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Sissejuhatus

Uuring ,Andmed tulevikuthiskonnas® on valminud Riigikantselei ja Arenguseire
Keskuse tellimusel eesmargiga aidata suurendada andmekasutust riigivalitsemisel ning
kujundada andmevaldkonnas pédevat ja tulevikku vaatavat poliitikat. Kaesolev aruanne
annab Ulevaate peamistest andmevaldkonna arengut mojutavatest teguritest ja
trendidest, pakub trendianalitsi ja ekspertide sisendi pdhjal valja Eesti
andmeuhiskonna voimalikud tulevikustsenaariumid aastaks 2035 ning kirjeldab peamisi
otsustuskonhti ja politikasamme, mis vdiksid aidata suurendada andmete kasutamist
majandusliku ja Uhiskondliku vaartuse loomeks.

Tanasel digiajastul luuakse majanduses, riigivalitsemises ja inimeste elutegevuse
kaigus iga péev kasvaval hulgal andmeid. Aastal 2022 luuakse maailmas ligi 100
zetabaiti andmeid ning aastaks 2025 ennustatakse selle mahu kahekordistumist.!
Erasektor kasutab andmeid jarjest enam tootmisprotsesside, tarneahelate ja teenuste
seireks ja optimeerimiseks, kasvab andmepdhiste arimudelite hulk ja turuvaartus. Ka
avalikus sektoris on hakatud radkima andmepd®hisest riigivalitsemisest ehk andmete
kasutamisest poliitikaotsuste tegemisel, aga ka avalike teenuste parendamisel ja uute
andmepdhiste teenuste pakkumisel. Avalikult sektorilt oodatakse erasektori
arengutuultes nutikat andmekasutust, mis muudaks kodanikule teenuste kasutamise
voimalikult mugavaks. Aina enam raagitakse n-0 proaktiivsetest teenustest, mis
kasutavad andmeid selleks, et luua automaatseid ja kodanike vajadusi ennetavaid
teenuseid (nt juhiloa voi sotsiaaltoetuse valjastamine olemasolevate andmete pd&hjal,
ootamata inimeselt igakordset avalduse esitamist vdi vajaduse tdendamist). See eeldab
muuhulgas once-only pdhimdtte rakendamist (riik ei kogu inimestelt uuesti andmeid, mis
on modnes avaliku sektori andmebaasis juba olemas) ja andmete ristkasutust ehk eri
andmebaasides hoitavate andmete kombineerimist valitsemisalade sees ja vahel, et
luua inimeste jaoks vaartuslikke teenuseid.

Avaliku teabe jagamise kontekstis on tekkinud avaandmete kontseptsioon, mis on tanu
masintdddeldavate andmevormingute, dinaamiliste andmete ja nende kiiret jagamist
vOoimaldavate rakendusliideste kasutamisele avanud ettevitetele ja kodaniku-
thiskonnale wuusi vOimalusi nii uhiskondliku kui ka arilise vaartuse loomiseks.

1 Statista (2022). Volume of data/information created, captured, copied, and consumed worldwide from
2010 to 2025, https://www.statista.com/statistics/871513/worldwide-data-created/
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Masintbéodeldavad andmevormingud ja Uhtsete andmestandardite juurutamine on
voimaldanud esile kerkida ka ideel reaalajamajandusest ehk digitaalsest 6kostisteemist,
kus ettevotete aritehingud, aga ka majandusarvestus ja aruandlus avalikule sektorile
toimuks automaatse andmevahetuse kaudu reaalajas.? Automaatne andmevahetus
organisatsioonide vahel vbimaldaks ettevotetel keskenduda paberarvete liigutamise ja
perioodiliste aruannete koostamise asemel tulutoovale aritegevusele, aidates saasta
aega ja raha, aga luua ka v@imalusi innovaatiliste andmepdbhiste &arimudelite
arendamiseks.® Seega ei teki andmemaailma suurimad véimalused sageli mitte
andmete kasutusest era- vOi avaliku sektori sees, vaid olulisel maaral just andmete
jagamisest sektorite vahel.

Andmetehnoloogiate arengud on viinud majanduse ja uhiskonna andmestumiseni, mis
lihtsustatult tdhendab suure osa inimtegevuse ning interaktsioonide tdlgendamist
andmetesse.* Andmeid koguvad ja loovad lisaks ettevGtetele ja avaliku sektori
asutustele inimesed ise — seda nii aktiivselt (nt sotsiaalmeedia postituste kaudu) kui ka
passiivselt (kasutades nutiseadmeid, aktiivsusmonitore jne). Seejuures tekivad
keerukad andmesuhted — nditeks kuuluvad sedalaadi kommertstoodete tarbimisel
tekkinud andmed sageli (globaalsetele) eraettevotetele, kellele aga ei rakendu nende
andmete kasutamisel samasugused reeglid ja aruandekohustus, nagu avalikule
sektorile. Samal ajal vdivad inimesed soovida jagada eraettevotete ja avaliku sektori
andmebaasidesse kogutud andmeid teiste asutuste voi ettevOtetega (nt valismaise
pangaga krediidivBimekuse hindamiseks), ent peavad digitaalset andmevahetust
voimaldavate kokkulepete ja protsesside puudumisel voitlema oma diguse eest
andmetele juurde paaseda ning koguma eri asutustest paberkandjatel dokumente.

Avalikkuse ootused ja Uhiskonna kasvav andmepdhisus tekitavad vajaduse nii avalikus
kui ka erasektoris loodavate andmete jagamiseks ja valitsemiseks viisil, mis aitaks luua
andmetest vdéimalikult palju Ghiskondlikku ja majanduslikku vaartust, ent tagaks samal
ajal andmete vastutustundliku, eetilise ja turvalise kasutuse. Kéesolev uuring lahtub
eeldusest, et toimivate andmepoliitika ja andmete valitsemise mudelite valjatootamiseks
vajab avalik sektor head arusaama tuleviku andmekasutust mdjutavatest teguritest ja

2 Krimmer, R., Kadak, T., Alishani, A., Toots, M., Soe, R.-M., Schmidt, C. (2019). Reaalajamajanduse alused
ja rakendusv@imalused, https://realtimeeconomy.ee/sites/default/files/2021-12/taltech rte lopparuanne ee.pdf
3 Tieto (2021). Reaalajamajanduse majandusliku mdju uuringu Idpparuanne,
https://www.realtimeeconomy.ee/sites/default/files/2021-

12/reaalajamajanduse majandusliku_moju_uuringu lopparuanne.pdf

4 Masso, A., Tiidenberg, K., Siibak, A. (2019). Kuidas uurida andmestunud thiskonda?, Sirp 26.07.2019,
https://sirp.ee/s1-artiklid/c21-teadus/kuidas-uurida-andmestunud-uhiskonda/
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trendidest. Oluline on mdista olulisi arengusuundumusi nii kitsamalt andme- ja
digitehnoloogia valdkonnas kui ka laiemalt majanduses ja Uhiskonnas, arvestades
seejuures globaalseid megatrende nagu Uksikisikute kasvav roll, majanduse globaalne
labipdimitus, uute majandusjoudude esilekerkimine, klimamuutused jpm.> Olulisemgi
on aga teadvustada méaaramatuid tegureid, mis vbivad andmeuhiskonda mdjutada, ent
mille arengutrajektoori on raske ennustada. Ka selles aruandes esitletud
andmeuthiskonna neli tulevikustsenaariumi l&htuvad just niisuguste maaramatute
tegurite erinevatest kombinatsioonidest, et pakkuda poliitikakujundajatele ja
avalikkusele motteainet ning aidata Eestil erinevateks voimalikeks
tulevikustsenaariumideks valmis olla.

Aruanne koosneb neljast peatiikist:

|  Metoodika

Il Andmevaldkonna arengut mdjutavad tegurid

[l Eesti andmethiskonna tulevikustsenaariumid 2035
IV Eesti andmepoliitika valikud

Taname Johanna Vallistut ja Tea Danilovit Arenguseire Keskusest sisuka koostoo,
tagasiside ja kaasamdtlemise eest.

Taname raporti valmimisele kaasa aidanud eksperte: Anu Masso, Ingrid Pappel, Innar
Liiv, Jaanika Puusalu, Liisi Jirgen, Tarmo Kalvet, Robert Krimmer, Eero Raun, Kats
Kivistik, Sille Sepp, Kuldar Aas, Hille Hinsberg, Silver Kelk, Meelis Kull, Viko Kdva,
Marianna Makarova, Tanel Mallo, Taavi Ploompuu, Juhan-Madis Pukk, Kristjan
Rebane, Karmen Turk, Hanna-Greta Veersalu, Sofia Paes, Ragner Paevere, Uuno
Vallner, Veiko Berendsen, Maarja-Leena Saar, Maarja Kirss, Aivi Saar, Janar Holm,
Margit Juhkam, Kristel Niidas, Pilleriin Lindsalu, Janar Filippov, Nele Nisu, Margus Arm,
Ott Velsberg, Maiki llves, Joonas Heiter, Raimo Reiman, Tiit Anmann.

5 KPMG, Future State 2030, https://home.kpmag/xx/en/home/insights/2015/03/future-state-2030.html
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1 Metoodika

Lahtuvalt uuringu eesmarkidest ja analtusitlesannetest jagunes t66 kolmeks etapiks:

| etapp: Andmete ja andmekasutuse oluliste tegurite ja trendide analtits
Il etapp: Andmekasutuse tulevikustsenaariumite loomine
lIl etapp: Eesti andmepoliitika otsuste ja valikute ruumi valjatdotamine

Joonisel 1 on esitatud llevaade analtitsi erinevates etappides kasutatud meetoditest ja

tegevustest.
| ETAPP: ANDMETE JA ANDMEKASUTUSE Tulemusena valmis andmete ia )
ulemu valmi ]
OLULI.?.TE TEGURITE JA TRENDIDE LR andmekasutuse valdkonna tegurite ja
ANALUUS trendide kaardistus (peatukk 2)

e Dokumendianaltilis + struktureeritud tlevaade D
I ETAPP: ANDMEKASUTUSE TULEVIKU- )
STSENAARIUMITE LOOMINE Tulemusena valmis 4 Eesti

e Trendianaliiiis men andmekasutuse tulevikustsenaariumit
o SWOT-analiiiis (peatukk 3)
e Arengustsenaariumide to6toad )

2

4 A
Il ETAPP: EESTI ANDMEPOLIITIKA
VALIKUTE RUUMI KIRJELDAMINE Tulemusena valmis Eesti
« Dokumendianaltiiis "= =% andmepoliitika otsuste ja valikute
e To6tuba Arenguseire Keskuse andmevabaduse ruumi analiiiis (peatikk 4)
uurimissuuna juhtkomisjonis
e Intervjuud
J

Joonis 1. Anallusi labiviimise protsess

Dokumendianaltitsi kaigus tootati labi rohkem kui 150 teadusartiklit, Gigusakti,
arengudokumenti ja veebimaterjali. Analtitsi | etapis viidi I1&bi 8 eksperdiintervjuud Eesti
andmevaldkonna asjatundjatega, Il etapis kaks 4-tunnist stsenaariumiloome tddtuba
(vastavalt 24 ja 26 osalejaga), Il etapis arutelu Arenguseire Keskuse andmevabaduse
uurimissuuna juhtkomisjoniga (16 osalejat) ja kaks taiendavat eksperdiintervjuud.

Kogu analtusiprotsessi olid ekspertidena kaasatud Anu Masso, Ingrid Pappel, Innar
Liiv, Jaanika Puusalu, Liisi Jurgen, Tarmo Kalvet ja Robert Krimmer, kes osalesid
uuringumetoodika valideerimisel, dokumendianaliilsi tdiendamisel ja oluliste tegurite
sOelumisel ning arengustsenaariumide koostamisel.
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2 Andmevaldkonna arengut mojutavad
tegurid

Kogu maailmas toodetakse, kogutakse, séilitatakse ja toddeldakse Uha rohkem
andmeid. 2022. aastal jdudis sailitatavate andmete kogumaht peaaegu 100 zetabaidini®
ning aastaks 2025 kasvab see prognooside jargi 180 zetabaidini (joonis 2). Seega
aastatel 2010 kuni 2025 kasvab toodetud andmete maht ligikaudu 90 korda, kusjuures
naiteks maailma rahvaarv on samal perioodil kasvamas veidi vahem kui 1,2 korda.

200
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140
120
100

181

ZB

120

97

79
80 64
60

40 5 2 33
1

0

41

2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021 2022 2023 2024 2025
Joonis 2. Kogu maailmas séilitatav andmemaht zetabaitides. Allikas: statista.com’

Selline andmemahtude kasv nditab Uhelt poolt andmete kogumise ja sailitamisega
seotud tehnoloogiate ja vdimekuse dlikiiret kasvu, kuid teisalt ka vaga Kkiiresti
suurenevaid kulusid andmete kogumiseks ja sailitamiseks, vajadust andmepadeva
t6ojou jarele ning valdkonnas plahvatuslikult kasvava aritegevuse Gigusliku
reguleerimise vajadust.

Moistet andmed ei olegi vaga lihtne defineerida, kuna igapaevasuhtluses kasutatakse
seda n-0 tunnetuslikult — meil on mingi ettekujutus, mis on andmed ja mis ei ole.
Jargnevalt on esitatud kolm vdimalikku definitsiooni:

e Andmeid defineeritakse tavaliselt kui infot vbi teavet, eriti kui neid kogutakse ja
kasutatakse faktide valjaselgitamiseks vdi otsuste tegemiseks.?

6 Zetabait (ZB) — 270 baiti, so triljon gigabaiti

7 Statista (2022). Volume of data/information created, captured, copied, and consumed worldwide from
2010 to 2025. https://www.statista.com/statistics/871513/worldwide-data-created/

8 Oxford Dictionary, Data.
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¢ Andmed on kontseptuaalses mudelis olevate diskreetsete teabelhikute kogum, mis
kdige elementaarsemal kujul edastab kvantiteeti, kvaliteeti, fakte, statistikat voi muid
pGhilisi tahendustihikuid.®

e Spetsiifilisemalt vOib arvutiajastul andmeid kasitleda kui kogutud mittejuhuslike
markide, simbolite ja faktide jada, millel on tdhendus mingis neid esitavas voi
organiseerivas sisteemis.®

Andmete mdiste avamisel on kasutusel nn DIKW (Data-Information-Knowledge-
Wisdom) hierarhia (joonisel 3 vasakul).*! Joonisel 3 paremal pool on esitatud taiustatud
DIKW mudel, mis mittelineaarse diagrammina kirjeldab esialgsest mudelist paremini
andmete/info ja teadmiste/teadmuse suhet. Andmed (data) on k&ikvdimalikud faktid,
signaalid, mdotmistulemused jms, mille struktureerimisel, korrastamisel ja tdhenduse
lisamisel saame infot (information). Info slnteesimisel, seostamisel ja konteksti
asetamisel tekivad teadmised (knowledge), mille rakendamisvféimaluste mdistmist
nimetatakse teadmuseks (wisdom).

Andmed
Praktilised

kogemused ja

Teadmised Info -
(Knowledge) naridus

(Wisdom)

Andmed (Data)

eal <10
Info (Information) cad

Rakenduslik intelligentsus

Joonis 3. DIKW esialgne ja taiustatud mudel. Allikas: van Meter, 2020

Andmemajanduse lahitulevikku mdjutavad votmeteemad on suurandmed vdi laiemas
plaanis kdik uut tutpi andmed, mida luuakse, ning rakenduslik intelligentsus ehk nende
andmete kasutamine uue vaartuse loomeks. Alljargnevalt on luhidalt vélja toodud nende
tdnane olukord ning vBimalikud trendid ja véljakutsed.

9 Wikipedia, https://en.wikipedia.org/wiki/Data

10 Zins, C. (2007). Conceptual Approaches for Defining Data, Information and Knowledge. Journal of the
American Society for Information Science and Technology 58, no 4 (2007): 479-493.
https://doi.org/10.1002/asi.20508

11 van Meter, H., (2020). Revising the DIKW Pyramid and the Real Relationship Between Data, Information,
Knowledge, and Wisdom, Law, Technology and Humans vol 2 (2) 2020,
https://Ithj.qut.edu.au/article/view/1470/975
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Rakenduslik intelligentsus (applied Intelligence) on viis tehisintellekti tehnoloogiate
kombineerimiseks andmeanaltitika, automatiseerimise ja inimeste leidlikkusega ning
nende rakendamiseks keerukate (ari)probleemide lahendamisel.!?

Uut thtpi andmed. Andmeid on véimalik luua ja séilitada kahel erineval viisil — analoog-
andmetena®® véi digitaalandmetena!4. Oluliseks verstapostiks digitaalse infotihiskonna
arengus vOib lugeda aastat 2002, kui digitaalselt salvestatud andmete maht Uletas
analoogandmete mahu.*® Oluline on mdista, et ei kasva mitte ainult andmete hulk, vaid
ka nende tuubid ja varieeruvus. Andmed vdivad olla numbrilisel, tdhestikulisel vdi
sumbolite kujul, esineda tekstina, pildina, helina vdi videos. Mitmekesistunud on ka
andmete kogumise viisid — sisuliselt on kogu meid Umbritsev keskkond, mis moodustab
asjade interneti (Internet of Things, I0T), pandud andmeid looma ja koguma:
kodumasinad, nutiseadmed, kantavad seadmed, targad materjalid, andurid tanavatel,
naotuvastusvdéimekusega turvakaamerad. See kdik loob uusi vdimalusi innovatsiooniks
ja paremate teenuste pakkumiseks, kuid suurendab ka andmelekke- ja kiberriinnaku-
ohtu, ohtu privaatsusele, vdimalusi jalgimisiihiskonna tekkeks jne. Samal ajal on uued
voimalused ka valjakutsed kdikide riikide jaoks — kas ja kuidas nendest andmetest kasu
saada, ohte minimeerida ning kuidas andmete kasutamise maastikku reguleerida?

Suurandmed (Big Data) on erakordselt mahukad andmehulgad, mida iseloomustavad
nn viis V-d:16

e Kogutud andmete suur maht (volume of data);

¢ Andmetidpide mitmekesisus (variety of data types);

¢ Andmete genereerimise Kiirus (velocity at which the data is generated);
¢ Andmete digsus (veracity of data);

¢ Andmete vaartus (value of data).

Hinnanguliselt oli aastal 2017 rohkem kui 80% kogutavatest andmetest struktureerimata
ning see osakaal eeldatavalt lahitulevikus kasvab (joonis 4).17 Struktureerimata andmed
on andmed, millel puudub eelmaaratletud andmemudel vb6i mis ei ole eelnevalt

12 Accenture. The Applied Intelligence glossary. https://www.accenture.com/us-en/insights/applied-
intelligence/artificial-intelligence-glossary

13 Analoogandmed — andmed, mis esitatakse mingi fiilisikalise suurusega, mida peetakse pidevalt muutuvaks
ja mille vaartus on vérdeline andmetega v6i nende mingi sobiva funktsiooniga (EVS-1SO 2382-5:1999).

14 Digitaalandmed — andmed, mis on esitatud numbritega, koos vdimalike erimarkide ja tiihikutega (EVS-
ISO 2382-5:1999).

15 Hilbert, M., Lépez, P. (2011). The World's Technological Capacity to Store, Communicate, and Compute
Information. Science (New York, N.Y.). 332. 60-5. 10.1126/science.1200970.

16 Gillis, A. S. 5 V's of big data, https://www.techtarget.com/searchdatamanagement/definition/5-Vs-of-big-data
17 Kolb, Patrick (2019). In Cloud We Trust, Credit Suisse, https://www.credit-
suisse.com/uk/en/articles/asset-management/in-cloud-we-trust-uk-201905.tag*article-topic--institut.html
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maaratletud viisil korraldatud. Struktureerimata andmed on tavaliselt tekstimahukad,
kuid vbivad sisaldada ka arvandmeid (humbrid, kuupéaevad jms). Selle tulemuseks on
ebakorrapdrasused ja ebaselgused, mis raskendavad traditsioonilise tarkvara ja
tehnoloogia kasutamist vorreldes andmebaasides voi semantiliselt sildistatud
dokumentides sdilitatavate andmetega.'® Seega on huvi suurandmete kasutuselevotu
vastu toonud kaasa ka uudsete masindppel ja tehisintellektil pdhinevate andmeanallsi
tehnoloogiate kiire arengu.

Andmete
séilitamine

Digitaalne
arhiiv

Rakendused

struktureeritud
andmed ¥4 Varundus

- ] e

2013 2017

Joonis 4. Struktureerimata andmete osakaalu kasv1®

Lahiaastal on dheks olulisemaks suurandmete allikaks muutumas tb6stuses ja
igapaevaelus kasutatavad loT seadmed (nt nutikad kodurakendused, kantavad
seadmed), mis loovad vdimalusi majanduskasvuks ja innovatsiooniks, sh
kombineerituna avaliku sektori andmetega.?® Seejuures vajavad lahendamist loT
seadmete abil toodetud andmete kasutusdiguse kiusimused. Eri allikatest, sh
erasektorist parit suurandmed pakuvad mitmeid vdimalusi ka avalike teenuste
arendamiseks, naiteks saab reaalajas liiklusvoogude anallitsi péhjal thistranspordi-
graafikuid optimeerida v&i analliisida andmepdhiselt spetsiifiliste sihtrihmade
tervishoiuvajadusi, mis poleks vaikeste andmemahtude korral véimalik.

Paralleelselt suurandmete plahvatusliku kasvuga on maailmas jarjest enam tekkimas
avaandmeid (open data) — andmeid, mille nende valdaja (enamasti avalik sektor) on

18 Enterprise Big Data Framework (2019). https://www.bigdataframework.org/data-types-structured-vs-
unstructured-data/

19 Kolb, P. (2019). In Clous We Trust, Credit Suisse, https://www.credit-suisse.com/uk/en/articles/asset-
management/in-cloud-we-trust-uk-201905.tag*article-topic--institut.html

20 European Commission (2020). A European Strategy for data. https:/digital-
strategy.ec.europa.eu/en/policies/strategy-data
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teinud avalikkusele avatud vormingus kattesaadavaks, lubades nende taaskasutamist
uute teenuste ja rakenduste loomiseks. URO 2020. aasta e-valitsemise uuringu p&hjal
jagas 80% riikidest tldsusega avaliku sektori andmeid riiklike avaandmete portaalide
kaudu?!, seejuures avaldatakse jarjest enam andmeid masintéodeldavas vormingus.

Ehkki suure &rilise vaartusega suurandmeid loob enamasti erasektor, on ka avaliku
sektori andmetel oluline potentsiaal andmemajandust stimuleerida. Uhelt poolt on
riiklikes andmekogudes olevate andmete paritolu ja kvaliteet Uldjuhul usaldusvaarsem
vorreldes néaiteks inimese enda raporteeritud infoga ning see vdib anda ettevotetele
eeliseid teatud tlilipi teenuste loomisel.?? Teisalt on leitud, et riigiandmete avaldamine
avaandmetena aitab elavdada majandust, luua uusi t66kohti ja hoida kokku kulusid
andmete kogumiselt. Capgemini uuring avaandmete majanduslikust mgjust hindab ava-
andmete turu suuruseks Euroopas 2025. aastal optimistliku arengustsenaariumi korral
kuni 334 miljardit eurot?®, Eesti puhul v8ib potentsiaalne mdju ulatuda 445 miljoni
euroni.?*

Oluline on teadvustada, et andmetes peituv majanduslik ja Uhiskondlik vaartus ei
teki pelgalt suurte andmemassiivide genereerimisest, vaid kogutud andmete
sihiparasest jagamisest, kombineerimisest ja kasutamisest. Avaliku sektori naitel
hdlmab andmete vaarindamise tstikkel lisaks andmekogumisele andmete puhastamist,
kataloogimist ja andmekvaliteedi tagamist, andmete jagamist eri osapooltega eri
platvormide kaudu ning tehnoloogiate ja analtitisimeetodite rakendamist andmep®histe
otsuste tegemisel ja teenuste pakkumisel (joonis 5). Lisaks tehnoloogiale mdjutab
vaartusloomet seejuures suur hulk tegureid, alates digusruumist ja koosvoime-
raamistikest kuni to6tajate andmepadevuseni, motivatsiooniliste teguriteni ja andmete
Okosusteemi osapoolte omavahelise usalduseni.

Vaartust loovate kommerts- voi avalike teenuste loome eeldab uldjuhul eri
andmeallikate kombineerimist, mis omakorda nduab andmete koostalitlusvdimet.
Euroopa koostalitlusvéime raamistik (European Interoperability Framework)

21 United Nations(2020).E-Government Survey 2020. Digital Government in the Decade of Action for
Sustainable Development, https://publicadministration.un.org/egovkb/Portals/egovkb/Documents/un/2020-
Survey/2020%20UN%20E-Government%20Survey%20(Full%20Report).pdf

22 Ernst Young (2021). Nousolekuteenuse analiiis. https://www.sm.ee/sites/default/files/content-
editors/Ministeerium_kontaktid/Uuringu_ja analuusid/nt aruanne final 3.pdf

23 Huyer, E., van Knippenberg, L. (2020). The Economic Impact of Open Data: Opportunities for value
creation in Europe, https://data.europa.eu/sites/default/files/the-economic-impact-of-open-data.pdf

24 Eesti avaandmete teabevédrav (2021). Eesti avaandmete turu suurus vdib aastaks 2025 ulatuda 445
miljoni  euroni.  https://avaandmed.eesti.ee/instructions/eesti-avaandmete-turu-suurus-voib-aastaks-
2025-ulatuda-445-miljoni-euroni
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naitlikustab hasti andmejagamise erinevaid modtmeid, hdlmates nelja vordselt olulist
tasandit: tehniline, semantiline, diguslik ja organisatsiooniline koosvéime.?® Tehnilise
koosvdime elemendid on ndaiteks infostisteemide Uhilduvus, liildeste spetsifikatsioonid,
andmete integreerimisteenused ja turvalised sideprotokollid, samas kui semantilise
taaskasutatavad

koosvdime aluseks on kontrollitud soénastikud, taksonoomiad,

andmestruktuurid ja  -mudelid.  Organisatsiooniline  koosvBime  eeldab

organisatsioonide ariprotsesside uhildamist, sh protsesside dokumenteerimist Uhtse
modelleerimistehnikaga ja seejarel integreerimist, ning &iguslik koosv@ime
andmevahetust mojutavate tbkete tuvastamist eri jurisdiktsioonide digusraamistikes ja

vajadusel digusaktide muutmist.

Avalik vaartus

als . Haldamine,
Sédilitamine, turve

ja tootlemine

Kasutamine ja
taaskasutamine

Loomine ja

jagamine ja

kogumine )
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Joonis 5. Andmete vaarindamise tsukkel avalikus sektoris. Allikas: van Ooijen et al.
201926

sidusriihmadele

Uut talpi andmed ja drastiliselt suurenenud andmemahud pakuvad seega uusi
voimalusi andmete kasutamiseks, kuid eeldavad ka

tadiendavat taristut ja energiakulu andmete sailitamiseks;

uusi tehnoloogiaid andmete kogumiseks, sailitamiseks ja to6tlemiseks;
kvalifitseeritud t66joudu nii tehnoloogiate loomiseks kui kasutamiseks;
aegunud andmete teadlikku ja organiseeritud havitamist;
andmepadevat uhiskonda ja motteviisi muutust.

arLONE

25 Euroopa Komisjon (2017). Euroopa koostalitlusvdime raamistik. Rakendusstrateegia.
lex.europa.eu/legal-content/ET/TXT/HTML/?uri=CELEX:52017DC0134&from=DA

26 yvan Ooijen, C., Ubaldi, B., Welby, B. (2019). "A data-driven public sector: Enabling the strategic use of
data for productive, inclusive and trustworthy governance", OECD Working Papers on Public
Governance, No. 33, OECD Publishing, Paris, https://doi.org/10.1787/09ab162c-en.

https://eur-
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Niisiis soltub andmete personaalne, thiskondlik ja majanduslik kasutamine paljudest
erinevatest teguritest. Jargnevad alapeatikid annavad Ulevaate andmete loomist,
kogumist, tootlemist ja jagamist mdjutavatest teguritest, mis on tinglikult jaotatud kuute
kategooriasse (joonis 6).

Tehnoloogi-
lised tegurid

Oiguslikud Uhiskond-
tegurid likud tegurid

Andmed

Struktuursed
tegurid

Institutsio-
naalsed
tegurid

Joonis 6. Andmete kasutamist, jagamist, valitsemist ja trende mojutavad tegurid

Uuringu kaigus intervjueeritud Eesti eksperdid tdid valja mitmeid andmete kasutamist,
jagamist ja valitsemist mdjutavad tegureid, mis osaliselt kattuvad sekundaarallikate
pdhjal kaardistatud trendidega. Intervjueeritute sdnutsi kohalduvad need ennekdike
Eestile, kuid neid vOib Uldistada ka teistele piirkondadele: 1) asjade interneti
markimisvaarne kasv, sh nt tervishoius; 2) elektrooniline identiteet (sh biomeetria) ja
sellega kaasnevad voimalikud muutused isikutuvastamisel, nt olukord kus inimene ise
voib tulevikus muutuda kdéikide oma verifitseeritavate tunnustega identiteedi osaks; 3)
tark linn ehk andmete kasvav roll linnade juhtimise juures, sh kohalike omavalitsuste
digitaliseerimine; 4) tehisintellekt, mis vdib kaasa tuua andmepdhise poliitikaloome, sh
prognoosiva analiiitika poliitika rakendamisel; 5) suurandmed; 6) reaalajamajandus; 7)
kuberturvalisusega seotud vdljakutsed nii avalikus kui ka erasektoris (nt
kuberrinnakud), mis toovad kaasa vajaduse tagada sailendtkus ja valmisolek (oskused,
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teadmised) nendega toimetulekuks; 8) andmesaatkonnad ehk andmete geograafilise
paiknemisega seotud kisimused; 9) andmete t66tlemiseks ja kogumiseks vajaminev
ressurss vs sellele kuluv energia ehk roheptérde arvestamine andmete sailitamisel ja
tootlemisel. Erinevate trendide prognoosimise juures tuleb silmas pidada asjaolu, et
moned trendid — naiteks tehisintellekti oodatust kirem areng — vdivad ootamatult, aga
markimisvaarselt mdjutada teisi trende. Osa trendide puhul ei osata aga téana veel hasti
prognoosida, milline voiks olla selle oodatav kasu Eestile, nt suurandmed.

Intervjueeritavad tddevad, et Eesti suurim eripara vorreldes teiste maailma riikidega on
Eesti vaiksus ja labipaistvus. Andmetega seotud murekohad on Eestis vaiksemad
vOrreldes teiste riikidega: naiteks on Eestis voimalik Usna héasti andmeid seostada ja
ristata, mille oluliseks osaks on andmevahetus X-tee taristu kaudu. Ka on intervjueeritud
ekspertide sbnutsi Eestis avaliku sektori teenuste digitaliseerituse tase kérgem Kkui
teistel riikidel EL-is. Eesti eeliseks peetakse ka seda, et Eesti on osanud tsentraliseerida
oigetes kohtades digetel aegadel. Selle Gheks naiteks on terviseandmed: kui Eestis on
see tsentraliseeritud, siis Soomes on viis erinevat tasandit, mis teeb Eestiga sarnase
andmete ristamise ja seostamise meditsiinisisteemis kalliks ning keeruliseks.

Samal ajal tuuakse intervjuudes vélja, et andmepoliitikaga seotud osapooli on Eestis
palju: Majandus- ja Kommunikatsiooniministeerium, Statistikaamet, Riigi Infostisteemi
Amet, Andmekaitse Inspektsioon jt, aga ka erasektor ning kolmas sektor. Kuigi koostoo
eri asutuste vahel Eestis toimib suhteliselt hasti, tddetakse siiski vajadust senisest
parema strateegilise planeerimise, juhtimise ning ka teatud konsolideerimise jarele. Uhe
intervjueeritava sonuti voiks see olla ka naiteks mone uue asutuse loomise aluseks.

Samuti tddetakse, et jatkuvalt vajab lahendamist andmevahetus riigi ja erasektori vahel.
Vaja on tagada susteem, mis vdimaldaks andmeid tehnoloogiliselt ja diguslikult avaliku
sektori ja erasektori vahel jagada. Osati andmete vahetamine erasektoriga juba toimib,
ent lahendamist vajab naiteks. kuidas saavad eri osapooled andmeid madistlikult
kasutada, kuidas neid kokku viia, kuidas vahendada kasit6od (nt metaandmete osas).

Spetsiifilise trendina nahakse ka kodanike kasvavat soovi personaliseeritud teenuste
jarele. On surve liikuda kliendile jarjest |Ahemale, nii teenuste kui ka teenusealase
kommunikatsiooni pakkumisel. Samuti kasvab vajadus informatsiooni visualiseerimise
ja kommunikeerimise jarele: thes intervjuus nimetatakse Eestit siin eestvedajaks, kuna
Eesti pakub infot ja andmeid mitmetes kohtades labimdeldumalt ning innovaatilisemalt
kui teised.
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2.1 Tehnoloogilised tegurid

LUHIKOKKUVOTE

e Toimumas on olulised trendimuutused andmete kogumise, séilitamise ja
tootlemise viiside osas. Andmet66tlus liigub andmekeskustest kasutaja
seadmetesse (servtdotlus) ja sailitamine omakorda kasutaja seadmetest
pilvelahendustesse.

e Mitmete andmekasutust oluliselt mdjutavate IKT tulevikutehnoloogiate osas
(tehisintellekt, kvantarvutus) on ootused arengute kiirusele tegelikkusest
margatavalt ees. Seetbttu vOib eeldada, et ka mitmed nendega seotud
andmetootlustehnoloogiad (semantiline veeb, keeletehnoloogiad) jouavad
kasutusse aeglasemalt ja/v0i etappide kaupa.

e Euroopa Liit soosib isikuandmeid sisaldavate avaliku sektori andmete
jagamisel privaatsustehnoloogiate rakendamist ning on algatanud isikliku
digiidentiteedi ja isikuga seotud andmete jagamist kontrollida véimaldava
digitasku projekti.

e Eesti kuulub maailma eesrindlike nn digiriikide hulka (X-tee andmetaristu, e-
riigi lahendused jms), ehkki erasektori digiarengu tase on avalikust sektorist
madalam. Digiriigi kui mdiste kasutamisel tuleb silmas pidada, et sellel puudub
kindel definitsioon ning laialdaselt on see kasutusel vaid Eestis ja Eesti suhtes.

e Eestis on tehisintellektisisteemide (krattide) kasutuselevdtuks avalikus- ja
erasektoris kaivitatud projekt ,Kratid Eesti heaks® ning koostatud vastav
tegevuskava. Uheks oluliseks takistuseks vdivad kujuneda keeletehnoloogia
rakenduste arendamisega seotud probleemid, kus Eesti sfltub suuresti
kodumaisest arendusvdimekusest ja riiklikest toetusmeetmetest.

Suurandmete loomiseks, kogumiseks, to6tlemiseks MARKSONAD

ja séilitamiseks to6tatakse vélja uusi tehnoloogiaid | - ANDMETOOTLUSE TRENDID

. : _ _ - ANDMEVAHETUSE TARISTU JA
vOi arendatakse edasi olemasolevaid. Enamik ARHITEKTUURILISED
andmekastutusega seotud tehnoloogilisi trende VOIMALUSED

- 5G TEHNOLOOGIA

- WEB 3.0 JA WEB3

- PLOKIAHEL

Oluline on silmas pidada, et tehnoloogilised trendid - PRIVAATSUSTEHNOLOOGIAD
- TEHISINTELLEKT

- OTSUSTUSPROTSESSIDE

mahub tldnimetaja digitaliseerimine?’ alla.

ei mojuta ainult erasektorit, vaid ka avalikku sektorit

ning selle teenuste arengut. Paljud tehnoloogilised AUTOMATISEERIMINE

tegurid kujutavad endast suhteliselt uusi moisteid, - KEELETEHNOLOOGIA
il ildtunnustatud  standardeid | RAKENDYSED

mille  osas dldtunnustatu standardei ja - KVANTARVUTUS

definitsioone veel sageli valja kujunenud ei ole. - METAVERSUM

27 Digitaliseerimine — digitehnoloogia kasutamine uute tulu- ja kasvuvdimaluste pakkumiseks.
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Andmete sailitamisel on toimunud nihe andmete hoidmiselt omaniku fuusilistes
seadmetes (serverid, aga ka personaalarvutid, nutiseadmed, vélised salvestusseadmed
jms) avalikesse pilveteenustesse (joonis 7). Pilveteenus annab kiiruse ja paindlikkuse
ning on reeglina odavam kui oma fldsiliste salvestusseadmete kasutamine. Oluline on
ka asjaolu, et pilveteenuses hoitavatele andmetele paéseb ligi Ukskdik millisest maailma
punktist. Samas on pilveteenuse kasutamisega seotud ka teenusepakkuja
usaldusvaarsuse ja tehnilise suutlikkusega seotud ohud.

e 70
60
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. \
10
0

2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021 2022 2023 2024 2025

emmtgrbija e=cttevote avalik pilv

Joonis 7. Andmete sailitamise trendid 2010-202528

Samal ajal on andmetd6tluses tekkimas moneti vastupidine suund hajusama taristu ja
,servtootluse” (edge computing) poole, mis tdhendab, et andmeid hakatakse vahem
hoidma ja té6tlema suurtes andmekeskustes ning rohkem kasutajatele geograafiliselt ja
flusiliselt lahedal paiknevates (mikro)serverites ja kasutaja enda nutiseadmetes.?®
Aastal 2020 toimus 80% andmettotlusest andmekeskustes ja andmetdotiuse
keskrajatistes ning 20% voérguihendusega nutiseadmetes (autod, koduseadmed,
tootmisrobotid). Aastaks 2025 on see osakaal tdendoliselt vastupidine® ning juba
aastaks 2024 ennustatakse servtootluse andmekeskuste (edge data center) globaalse
turu kasvu 13,5 miljardile dollarile.®* Hajutatud struktuur vahendab andmetoétluse ajalisi
viivitusi ja vOimaldab ressursside tGhusamat kasutust®?, aga suurendab samas

28 Reinsel, D.; Gantz, J.; Rydning, J. (2018). Data Age 2025: The Digitization of the World from Edge to
Core; IDC Analyze the Future: Framingham, MA, USA, 2, pp. 1-28. https://www.seagate.com/files/www-
content/our-story/trends/files/idc-seagate-dataage-whitepaper.pdf

29 Euroopa Komisjon (2020). Euroopa andmestrateegia, https://eur-lex.europa.eu/legal-
content/ET/TXT/HTML/?uri=CELEX:52020DC0066&from=EN

30 Euroopa Komisjon (2020). Euroopa andmestrateegia, https://eur-lex.europa.eu/legal-
content/ET/TXT/HTML/?uri=CELEX:52020DC0066&from=EN

31 PWC (2019). Edge data centers: Riding the 5G and loT wave,
https://www.pwc.com/us/en/industries/industrial-products/library/edge-data-centers.html

32 PWC (2019). Edge data centers: Riding the 5G and IoT wave,
https://www.pwc.com/us/en/industries/industrial-products/library/edge-data-centers.html
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kiberturvalisusega seotud riske (hallata tuleb geograafiliselt hajutatud kompleksset
vorgustikku) ning muudab andmetele juurdepaasu kontrollimise keerukamaks.33

5G mobiilsidetehnoloogia kasvav kasutuselevott vdimaldab kiiret andmevahetust,
hoogustab tbenaoliselt IoT seadmete kasutust ja seelabi uute andmemassiivide teket.
Kuna 5G nduab tihedat mastide vorgustikku, on kiiret andmesidetaristut marksa lihtsam
luua linnades kui maapiirkondades. Samuti voivad kasvada kiberturvalisuse riskid3*, nt
rinnates 5G vorku thendatud ja omavahel seotud nutistu nérgimaid ltlisid. 6G on péarast
5G-le Uleminekut kuues pdlvkond lairiba traadita tehnoloogiat. Kuigi 5G standardi
juurutamine on veel algusjargus ning ekspertide hinnangul peaks 6G turule judma
ajavahemikul 2028-2030, to6tavad paljud valdkonna juhid juba selle uue standardi
mdoistmise ja maaratlemise nimel.3®

Web 3.0 ehk semantiline veeb (Semantic Web) on W3C konsortsiumi®® poolt
kehtestatud standardite laiendus, mille eesmaérgiks on tagada Internetis olevate
andmete masinloetavus®’. Lisaks klassikalisele ,dokumendiveebile" aitab W3C labi
semantilise veebi arendamise luua tehnoloogiapaketti, mis toetab ,andmeveebi" — seda
tutpi andmeid, mida seni on séilitatud andmebaasides. Andmeveebi I6ppeesmark on
voimaldada arvutitel teha kasulikumat t66d ja arendada slsteeme, mis toetavad
usaldusvaarset suhtlust vorgus. Mdoiste ,semantiline veeb" viitab W3C nagemusele
lingitud andmete veebist. Semantilised veebitehnoloogiad vBimaldavad kasutajatel luua
veebis andmekogusid, koostada sOnastikke ja kirjeldada andmete kéaitlemise reegleid.
Andmete linkimist toetavad tehnoloogiad nagu RDF, SPARQL, OWL ja SKOS.
Semantiline veeb peaks olema ,dokumendiveebiga® vorreldes sobilikum ka erinevate
tehisintellektilahenduste jaoks. V&ib 6elda, et Web 3.0 on rohkem seoseid sisaldav,
avatum ja intelligentsem, kasutades semantilise veebi tehnoloogiaid,
hajusandmebaase, loomuliku keele td6tluse vahendeid, masindpet ja tehisintellekti
(machine reasoning, autonomous agents).38

33 Euroopa Komisjon (2020). Euroopa andmestrateegia, https://eur-lex.europa.eu/legal-
content/ET/TXT/HTML/?uri=CELEX:52020DC0066&from=EN

34 Wheeler, T., Simpson, D. (2019). Why 5G requires new approaches to cybersecurity.
https://www.brookings.edu/research/why-5g-requires-new-approaches-to-cybersecurity/

35 Future Today Institute (2020). 2022 Tech Trends Report: Key Insights
https://futuretodayinstitute.com/mu_uploads/2022/03/FTI_Tech Trends 2022 Key Insights.pdf

36 W3C konsortsium on rahvusvaheline organisatsioon, mille missiooniks on viia veeb tema taieliku
potentsiaalini, arendades protokolle ja juhtn6dre, mis kindlustavad veebi pikaajalise kasvu. Vt tapsemalt
https://www.w3.org/

37 W3C, Semantic Web. https://www.w3.org/standards/semanticweb/

38 Spivack, N. Web 3.0: The Third Generation Web is Coming. https://lifeboat.com/ex/web.3.0
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Sageli kasutatakse moistet Web 3.0 ka Ethereumi kaasasutaja Gavin Woodi poolt
esitatud plokiahelatel pdhineva detsentraliseeritud interneti idee kirjeldamiseks, mida
oleks Gigem nimetada Web3.3°

Plokiahel (blockchain) on jarjestikustest andmeplokkidest koosnev andmestruktuur,
mille iga jargmine plokk luuakse kas iga fikseeritud ajavahemiku moodudes voi mingi
muu sindmuse, naiteks eduka kaeve (mining) toimudes. Struktuurilt on plokiahel
hajusandmebaas ehk detsentraliseeritud, hajutatud ja avalik digitaalne arvestusraamat
(distributed ledger), mida kasutatakse tehingute dokumenteerimiseks labi paljude
osapoolte (arvutite) nii, et kirjeid ei ole vbimalik tagantjarele muuta ilma kdiki jargnevaid
plokke muutmata ja vOrgu konsensust saavutamata. See vdimaldab osapooltel
tehinguid efektiivselt kontrollida ja kinnitada.4%4*

Plokiahela-pdhised tehnoloogiad loovad uusi vBimalusi andmevoogude haldamiseks,
andmete kasutamiseks ja privaatsust edendavate lahenduste véljatootamiseks*?.
Naiteks 16id Eesti arendajad lahenduse, kuidas riiklik e-identiteet siduda plokiahelaga,
aidates lahendada anontiiimsuse probleemi kriiptovaluutadega tehingute tegemisel®3.
Plokiahela tehnoloogia v6imaldab detsentraliseerida ka osa valitsemisfunktsioone ning
hallata mitmeid osapooli hdlmavaid keerukaid tehinguid nt energiatootmise ja -tarbimise
vallas*4. Plokiahelapd&hiseid rakendusi kasutatakse veebis sisu paritolu jalgimiseks ning
algsete varade pusivaks salvestamiseks, parandades tarbijate ja ettevOtete vOimet
teavet autentida. See on v8imas tooriist tsensuuri ja valeinfo vastu vditlemiseks.*®

Plokiahelat nahakse ka uut tOUpi detsentraliseeritud veebi (Web3) peamise
vBimaldajana, mis vOib kaasa tuua radikaalseid muutusi andmete kontrollimise ja
jagamise voimalustes. Web3 on veel varases arengujargus ja kohati vastuoluline
tulevikuvisioon internetist, milles andmevahetus ei vajaks enam suurte digiplatvormide

39 Edelman, G. (2021). What Is Web3, Anyway?. Wired. https://www.wired.com/story/web3-gavin-wood-
interview/

40 Cybernetica AS (2017). Kriiptograafiliste algoritmide elutsiikkel. https://www.ria.ee/sites/default/files/content-
editors/publikatsioonid/kruptograafiliste _algoritmide _elutsukli_uuring 2017.pdf

41 Armstrong, S. (2016). Move over Bitcoin, the blockchain is only just getting started.
https://www.wired.co.uk/article/unlock-the-blockchain

42 Euroopa Komisjon (2020). A European Strategy for data. https:/digital-
strateqy.ec.europa.eu/en/policies/strateqy-data

43 Ldugas, H. (2018). Eesti e-teenusega tehti ajalugu: arendajad leidsid viisi ID-kaardi kasutamiseks
plokiahelas. https://digi.geenius.ee/rubriik/uudis/eesti-e-teenusega-tehti-ajalugu-arendajad-leidsid-viisi-
id-kaardi-kasutamiseks-plokiahelas/

44 United Nations (2020). E-Government Survey 2020.
https://publicadministration.un.org/egovkb/Portals/egovkb/Documents/un/2020-
Survey/2020%20UN%20E-Government%20Survey%20(Full%20Report). pdf

45 Future Today Institute (2020). 2022 Tech Trends Report, |k 475.
https://futuretodayinstitute.com/mu_uploads/2022/03/FTI_Tech_Trends 2022 All.pdf
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laadseid vahendajaid, vaid saaks toimuda otse andmevaldajate ja -kasutajate vahel, kes
andmeid kollektiivselt valitsevad. Tehingute talletamine plokiahela andmebaasi aitaks
tehinguid tdendada ja tagada nende usaldusvaarsuse. Seejuures saaks kasutada
plokiahelasse salvestatud nn ,nutikaid lepinguid“ (smart contracts), et jalgida
lepingupoolte kohustuste taitmist ja kaivitada kindlaksméaaratud eeltingimuste taitmisel
automaatselt jargmisi samme (nt tasu Ulekandmine andmete omanikule péarast
andmetele ligipd&su andmist). Plokiahelal ja nutilepingutel pdhinevat lahenemist on
hakatud eri sektorites ka juba kasutama (nt finantsteenused, susinikuturud, kinnisvara
ja kunsti muuk), ent sellega kaasnevad olulised riskid — esiteks on valdkond Giguslikult
reguleerimata ja ei kohaldu tavapéarased tarbijakaitseregulatsioonid, teiseks on
nutilepingutel leitud olulisi turvandrkusi ning plokiahela avatud olemus kéatkeb
potentsiaalseid ohte tehinguosaliste privaatsusele. Samuti vdib plokiahela tuupiliste
konsensusmeetodite pohinemine suurte arvutusvéimsuste kasutamisel (proof-of-work)
kaasa tuua ebamdistlikult suure energiakulu.*®

Privaatsustehnoloogiad (privacy enhancing technologies, PET) on
andmekaitsetehnoloogiad, mis vahendavad isikuandmete kasutamist, maksimeerides
andmeturvet ja andes Uksikisikutele rohkem kontrolli oma andmete ule. PET-id
vOimaldavad digilahenduste kasutajatel kaitsta oma isiku tuvastamist vbimaldava teabe
(personally identifiable information, PIl) privaatsust, mida vajatakse teenustele voi
rakendustele ligipddsuks ja mida kasitletakse nende kaudu. PET-id kasutavad
tehnikaid, et minimeerida mittevajalikku ligipdésu isikuandmetele, kaotamata seejuures
infostisteemi funktsionaalsust.*’ Uldiselt vdib PET-e liigitada kdvadeks ja pehmeteks
privaatsustehnoloogiateks. Kdvad privaatsustehnoloogiad pdhinevad erinevatel andme-
kaitserakendustel ja -teenustel, nt VPN (virtual private network) v8i sibulmarsruutimine
(The Onion Router, TOR). Pehmed privaatsustehnoloogiad kasutavad enamasti
kolmanda osapoole sertifitseerimist, nt diferentsiaalprivaatsus, sitnteetilised andmed,
digitaskud (Privacy Wallets). Euroopa Liit soosib isikuandmeid sisaldavate avaliku
sektori andmete jagamisel eraelu kaitseks meetodite rakendamist nagu anoniidmimine,
pseudonudmimine, diferentsiaalprivaatsus, Uldistamine v6i eemaldamine ja
juhuslikustamine.*8

46 Banerjee, A., Byrne, R., Higginson, M. (2022). Web3 beyond the hype, 26.09.2022,
https://www.mckinsey.com/industries/financial-services/our-insights/web3-beyond-the-hype

47 ENISA, Data Protection. Privacy enhancing technologies. https://www.enisa.europa.eu/topics/data-
protection/privacy-enhancing-technologies

48 Euroopa Parlamendi ja Noukogu maarus (EL) 2022/868 Euroopa andmehalduse kohta ning millega
muudetakse maarust (EL) 2018/1724 (andmehalduse maérus). http://data.europa.eu/eli/req/2022/868/0j
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Tehisintellekt (Artificial intelligence, TI) on sisteem, mis tajub oma keskkonda ning
sooritab toiminguid, mis maksimeerivad mingi eesmargi saavutamise tdenaosust.*®
Viimasel ajal on pigem loobutud katsetest defineerida tehisintellekti millegi inimmeele
sarnasena ning inimmaoistust asendava Uldise tehisintellektini jdudmist ei peeta
lahikimnenditel kuigi realistlikuks.®®© Andmete kasutusvdimalustele konkreetsetes
valdkondades avaldavad tehisintellekti tehnoloogiad (nt masindpe, stivadpe, loomuliku
keele to6tlus ja genereerimine) aga olulist mdju, vbimaldades analludsida suuri (sh
struktureerimata) andmehulki ja luua kasulikke andmepdhiseid rakendusi, alates
soovitussusteemidest ja ennustusmudelitest virtuaalsete assistentide ja isejuhtivate
soidukiteni.

Tl peamised kasutusalad erasektoris (2021. aasta seisuga) on tootearendus korg-
tehnoloogia ja telekommunikatsiooni valdkondades, finants- ja telekommunikatsiooni-
teenuste pakkumine ning riski hindamine finantsteenustes.®® TI tehnoloogiatest
integreeritakse  arilahendustesse enim loomuliku keele to6tlust (eelkdige
telekommunikatsiooni- ja finantssektoris) ning robotiseerimist ja protsesside
automatiseerimist (finantsteenustes ja toodstuses). Suurenevad erainvesteeringud TI-
sse, samas toimub turu kontsentreerumine. Erasektori investeeringud TI-sse (sh
erainvestorite rahapaigutuste, thinemiste ja Ulevotmiste, avalike aktsiapakkumiste ja
vahemusosaluste kaudu) on pidevas kasvutrendis. Seejuures on kiiresti kasvanud just
erainvestorite panus tehisintellekti arendustesse, mis ulatus 2021. aastal 93,5 miljardi
dollarini, seega rohkem kui kahekordistus 2020. aastaga vorreldes (joonis 8). %2 Samas
uute rahastust leidnud TI valdkonna (idu)ettevdtete arv vahenes 1051 ettevdttelt aastal
2019 kuni 746 ettevotteni aastal 2021.

49 European Commission (2018). A definition of Al: Main capabilities and scientific disciplines,
https://ec.europa.eu/futurium/en/system/files/ged/ai_hleg_definition_of _ai_18 december_1.pdf

50 Dilmegani, C. (2022). When will singularity happen? 995 experts’ opinions on AGI.
https://research.aimultiple.com/artificial-general-intelligence-singularity-timing/

51 Stanford Institute for Human-Centered Atrtificial Intelligence (2022). ,Artificial Intelligence Index Report
2022%, https://aiindex.stanford.edu/wp-content/uploads/2022/03/2022-Al-Index-Report Master.pdf

52 Stanford Institute for Human-Centered Atrtificial Intelligence (2022). ,Artificial Intelligence Index Report
2022, https://aiindex.stanford.edu/wp-content/uploads/2022/03/2022-Al-Index-Report Master.pdf

Arenguseire Keskus | www.arenguseire.ee 2 2


https://research.aimultiple.com/artificial-general-intelligence-singularity-timing/
https://aiindex.stanford.edu/wp-content/uploads/2022/03/2022-AI-Index-Report_Master.pdf
https://aiindex.stanford.edu/wp-content/uploads/2022/03/2022-AI-Index-Report_Master.pdf

180

140

120

100

80

60

: F l
2

0 —— .. ™ .

2013 2014 2015 2016 2017 2018 2019 2020 2021

o

B Erasektori investeeringud kokku B sh erainvestorid

Joonis 8. Aastane ulemaailmne erasektoriinvesteeringute maht Tl arendusse®2.

Jargnev tehisintellektiga seotud varskete trendide loetelu pdhineb Stanfordi Ulikooli
2022. aastal avaldatud TI raportil:>*

e TI mudelite treenimine on muutunud oluliselt tdhusamaks (sh soovitussisteemid,
objektide tuvastamine, keeletd6tlus) — nt piltide klassifitseerimissiisteemi
arenduskulud on kahanenud ule 60% vorreldes 2018. aastaga, selleks kuluv aeg
aga vahenenud 94,4%. Oluliselt kahanenud kulud soosivad TI laialdasemat
kasutust aris.

e TI tippmudelite treenimise jaoks kasutatakse jarjest suuremaid andmehulki.
Stanfordi  raporti  hinnangul soosib see Tl arendajatena  suuri
tehnoloogiaeraettevédtteid, kel on ligipaas vaga suurtele andmemahtudele.

e Keelemudelid arenevad véaga kiiresti, aga treeningandmete kallutatuse t6ttu on
vOimekamad mudelid ka tdendoliselt kallutatumad. Kallutatuse ja sotsiaalsete
stereotilipide voimendamise risk on eriti suur multimodaalsete algoritmide puhul.
Naiteks on eksperimendid naidanud, et keeletehnoloogiaid ja masinnagemist
kombineerivad pildi klassifitseerimis- ja genereerimisrakendused klassifitseerivad
mustanahalisi inimesi teistest kaks korda sagedamini mitte-inimesteks.

¢ Organisatsioonide silmis on peamised TI kasutuselevdtuga seotud riskid seotud
kUberturvalisuse, digusruumi, Tl labipaistvuse ja selgitatavuse (explainability) ning
inimeste privaatsuse ja tehisintellekti diglusega.

TI-susteemide oluliseks riskiks peetakse nende voimalikku kallutatust, mille puhul saab
eristada kolme tasandit: stisteemne Kkallutatus (systemic bias), inimeste tajuvead
(cognitive bias) ning statistiline ja arvutuslik kallutatus (statistical/computational bias).>®

53 NetBase Quid via Al Index Report 2022.

54 Stanford Institute for Human-Centered Atrtificial Intelligence (2022). ,Artificial Intelligence Index Report
2022¢, https://aiindex.stanford.edu/wp-content/uploads/2022/03/2022-Al-Index-Report_Master.pdf

5 National Institute of Standards and Technology (2022). Towards a Standard for Identifying and
Managing Bias in Atrtificial Intelligence. NIST Special Publication 1270.
https://tsapps.nist.gov/publication/get pdf.cfm?pub_id=934464
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Susteemne kallutatus viitab sdgavalt juurdunud ajaloolistele, Uhiskondlikele vGi
institutsionaalsetele vaartustele ja eelarvamustele (nt rassism), mis paratamatult
sisalduvad Tl-rakendustes kasutatavates andmetes ning mojutavad Tl-ga t6Gtamise
institutsionaalseid praktikaid. Inimeste tttpilised tajuvead (nt heuristikute kasutamine,
kinnituskalduvus) mdjutavad nii Tl-rakenduste arendamist kui ka nende kasutamist,
naiteks algoritmi tehtud otsuste tdlgendamist. Tl-slisteemide statistiline ja arvutuslik
kallutatus tuleneb kasutatud andmetest vdi algoritmi disainist ning tekib sageli siis, kui
treeningandmed ei ole eri pohjustel tldkogumi suhtes esinduslikud ja vdivad viia
vigadeni otsustamisel.

Nende riskide tottu pooratakse ka Tl eetika ja labipaistvuse teemadele jarjest suuremat
tahelepanu. Uks arenev suund tehisintellekti arendamise valdkonnas on arusaadav
tehisintellekt (XAl ehk Explainable Artificial Intelligence), mille keskmes on puudlus teha
tehisintellekti otsustusparameetrid inimesele arusaadavamaks, kasutades selgitavat
kasutajakeskkonda ja kirjeldavaid mudeleid.56:57:58

Otsustusprotsesside automatiseerimine. Digitehnoloogia levik suurendab ka
automatiseeritud otsuste (automated decision making, ADM) tegemist. ADM on
protsess, kus otsused tehakse automatiseeritud (peamiselt Tl) vahenditega ja taielikult
vOi osaliselt ilma inimese osaluseta. Lisaks tehnoloogilistele véljakutsetele tekitab ADM-i
kasutamine mitmeid sotsiaalseid ja politilisi kiasimusi ja valjakutseid. Naiteks
kasutatakse Uha enam kasutajate igapdevaelust kogutud suurandmete analllsi ja
biomeetriapohiseid siisteeme.5°

ADM siisteeme voib liigitada kolme laiemasse kategooriasse ja 6 tlitipi®:

1. minimaalne automatiseerimine — automaatika puudub vdi on vaga piiratud;
2. poolautomaatne otsustustugi — péhineb inimese ja ADM tehnoloogia koost6dl,
3. taielikult automaatne otsustamine — ADM teeb otsuseid ilma inimese osaluseta.

Detailsem Ulevaade ADM tilpidest on esitatud tabelis 1.

5% Minh, D., Wang, H.X., Li, Y.F. et al. (2022). Explainable artificial intelligence: a comprehensive review.
Artif Intell Rev 55, 3503-3568. https://doi.org/10.1007/s10462-021-10088-y.

57 IBM, Explainable Al. https://www.ibm.com/watson/explainable-ai

58 Kahn, J. (2022). What's wrong with “explainable A.l.”. https://fortune.com/2022/03/22/ai-explainable-
radiology-medicine-crisis-eye-on-ai/

59 Euroopa Komisjon. Automated decision-making impacting society. Competence Centre on Foresight.
https://knowledge4policy.ec.europa.eu/foresight/automated-decision-making-impacting-society _en

60 Roehl, U.B.U. (2022). Understanding Automated Decision-Making in the Public Sector: A Classification
of Automated, Administrative Decision-Making. In: Juell-Skielse, G., Lindgren, I., Akesson, M. (eds)
Service Automation in the Public Sector. Progress in IS. Springer, Cham. https://doi.org/10.1007/978-3-
030-92644-1 3
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Tabel 1. Automaatse otsustusprotsessi tlitibid®!

Taupi

Kirjeldus

Minimaalne

automati-
seerimine

Minimaalne
automatiseerimine

Esmane otsustusdigus on inimametnikul. Peaaegu koik
haldusotsuste  tegemise  aspektid on  usaldatud
riigiteenistujatele ja neid toetavad ainult lihtsad
tehnoloogiad, naiteks tekstitootlus. Otsuste langetamist
vOivad toetada kirjalikud standardid jms.

Poolautomaatne otsustustugi

Andmete
hankimine ja
esitamine

Riigiteenistujad ja tehnoloogia jagavad otsustusdigust.
Tehnoloogia koostab, registreerib ja esitab automaatselt
osa VvOi koik juhtumiga seotud andmed, taiendades
riigiteenistuja poolt kogutud andmeid. Otsuse langetamine
on usaldatud riigiteenistujale. Otsustamist v0ivad
taiendavalt toetada kirjalikud standardid jms.

Soovituste
esitamine
otsustusprotsessi
kaigus

Riigiteenistujad ja tehnoloogia jagavad otsustusdigust.
Tehnoloogia koostab, registreerib ja esitab automaatselt
moned voi kdik juhtumiga seotud andmed ning soovitab
sobiva(d) edasise(d) menetlustoimingu(d). Ulejaanud
otsustusprotsessi sammud usaldatakse riigiteenistujale.
Otsuste langetamist vdivad tdiendavalt toetada kirjalikud
standardid jms.

Toetatud
otsustamine

Riigiteenistujad ja tehnoloogia jagavad otsustusdigust.
Tehnoloogia koostab, registreerib ja esitab automaatselt
osa voi koik

juhtumiga seotud andmed ja soovitab (ht konkreetset
otsust vdi Kitsast valikut. L&plik otsustamine on usaldatud
riigiteenistujale. Otsuste langetamist vobivad taiendavalt
toetada kirjalikud standardid jms.

Taielikult automaatne

otsustamine

Automatiseeritud
otsustamine

Esmane otsustusdigus on tehnoloogial. Koik
otsustusprotsessi aspektid on usaldatud tehnoloogiale ja
teostatakse automaatselt staatiliste (inimeste poolt ette
antud) sisend-valjundsuhete raames, ilma riigiteenistuja
toetuseta.

Autonoomne
otsustamine

Otsustusdigus on tehnoloogial. Koik otsustusprotsessi
aspektid on wusaldatud tehnoloogiale ja teostatakse
automaatselt dinaamiliste, jarelevalveta Oppemeetoditel
pdhinevate sisend-valjundsuhete raames, iima
riigiteenistujate osaluseta.

Enamik sidusriihmi peab enesestmadistetavaks, et ADM suudab pakkuda mingisuguseid

eeliseid. ADMS-i kasutamise pdhjusena mainitakse sageli tdhusust oodates, et sama

teenust saab pakkuda samale arvule inimestele, kasutades vahem ressursse voi

61 Roehl, U.B.U. (2022). Understanding Automated Decision-Making in the Public Sector: A Classification
of Automated, Administrative Decision-Making. In: Juell-Skielse, G., Lindgren, I., Akesson, M. (eds)
Service Automation in the Public Sector. Progress in IS. Springer, Cham. https://doi.org/10.1007/978-3-
030-92644-1 3
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olemasolevaid teenuseid saab taiustada (nt muuta tapsemaks voi varustada lisa-
funktsioonidega), jaddes samal ajal taskukohaseks ja seega enamikule kattesaadavaks.
Kuid pohiliseks tuleks pidada hoopis ADM-i vdime teha head — eetilise ADM-i raamistik
keskendub suuresti kahjude ennetamisele ja vahem kasu tekitamisele. Naiteks on
moeldav automatiseerida protsesse viisil, mis vabastab inimressursse, mida saab siis
investeerida mujale.®?

Naiteks puutakse ADM pakutavaid vBimalusi kasutada heaolumissiooni tdhusamaks
elluvimiseks pohjamaade avalikus halduses. ADM-i on teatud avaliku sektori
valdkondades kasutatud heade tulemustega ning hinnanguliselt vdiks Rootsi avalik
haldus keerulisemat tehisintellekti kasutades saasta kuni 140 miljardit Rootsi krooni
aastas. Soomes rohutab tehisintellekti strateegia, et avalik sektor peab uuenema, et
tulla toime elanikkonna vananemise survega.®?

Automatiseeritud otsuste tegemine tekitab Giha enam eetilisi ja sotsiaalseid klisimusi ja
valjakutseid. Andmepdhised krediidihindamise sisteemid on né&idanud sotsiaalse
kallutatuse ja rassilise v6i etnilise diskrimineerimise marke.®* Sellised juhendamata
oppel (unsupervised learning) vdi stimuldppel (reinforcement learning) pdhinevad
masindppel stisteemid on vdimelised (taas)tootma ja véimendama juba olemasolevaid
diskrimineerivaid tavasid. Naiteks on Haagi ringkonnakohus andnud korralduse peatada
selline automatiseeritud otsustussisteem ning poéranud tdhelepanu kohaldatud riski-
mudelite ja -tegurite l&bipaistmatusele. Kohtu otsus on loonud digusliku pretsedendi,
peatades teatud juhtudel digitehnoloogia kasutamise inim&igustega seotud pdhjustel.®®

Ka Pohjamaade ADM projektis®® muretsetakse automatiseeritud otsuste tegemise
mojude ja lahendamata probleemide parast. Automatiseeritud otsuste tegemine voib
seada kahtluse alla P6hjamaade hea avaliku valitsemise traditsiooni vaartused, nagu
l&bipaistvus, nduetekohane menetlus, otsuste vaidlustatavus ja mittediskrimineerimine.

62 | oi, M., Matzener, A., Miiller, A., Spielkamp, M. (2021). Automated Decision-Making Systems

in the Public Sector. An Impact Assessment Tool for Public Authorities, https://algorithmwatch.org/en/wp-
content/uploads/2021/06/ADMS-in-the-Public-Sector-Impact-Assessment-Tool-AlgorithmWatch-June-
2021 .pdf

63 Future Challenges in the Nordics. The Automated Administration: Governance of Automated Decision-
Making in the Public Sector, https://futurenordics.org/projects/automated-administration-governance-
automated-decision-making-public-sector

64 Angwin, J., Larson, J., Mattu, S., Kirchner, L. (2016). Machine bias: There’s software used across the
country to predict future criminals. And it's biased against blacks, ProPublica, 23 May 2016;
www.propublica.org/article/machine-bias-risk-assessments-in-criminal-sentencing

65 Euroopa Komisjon. Automated decision-making impacting society. Competence Centre on Foresight.
https://knowledge4policy.ec.europa.eu/foresight/automated-decision-making-impacting-society _en
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Tehnoloogiliste trendidega on seotud ka neljanda tddstusrevolutsiooni mdiste —
Toostus 4.0 (Industry 4.0), kuigi see puudutab ka valdkondi, mida tavaparaselt
toostuse alla ei liigitata, nagu naiteks targad linnad (Smart Cities). Toostus 4.0
revolutsiooni kandvate tehnoloogiatena nahakse erinevaid digi- ja
andmetehnoloogiaid®®, sh:

e asjade Internet (I0T);

e pilvandmet66tius (Cloud computing);

e Tl ja masindpe (Al and machine learning);

e servtdotlus (Edge computing);

e Kkiberturve (Cybersecurity);

e reaalmaailma simulatsioonid (Digital twins).
Need tehnoloogiad vdimaldavad luua toostuses néaiteks tarku automatiseeritud ja
omavahel vorgu kaudu ,suhtlevaid“ tookohti, koguda reaalajas andurisisteemidest
andmeid, jalgida pidevalt tootmisprotsesse ning teha andmete po&hjal ennustusi ja
otsuseid voi ka osa tootmisotsuseid automatiseerida.®’
Kvantarvutus on Kkiiresti arenev tulevikutehnoloogia, mis kasutab kvantmehaanika
seadusi, et lahendada klassikaliste arvutite jaoks liiga keerulisi probleeme®?,
Universaalse kvantarvuti loomine vdib nduda kogu senise e-kriptograafia metoodikate
muutmist. Prognooside kohaselt vbivad universaalsed kvantarvutid hakata praegust
kriptometoodikat ohustama juba enne 2030. aastat®®. Kvantarvutite ehitamine on
seotud keerukate praktiliste probleemidega, tuleb valistada igasugune vastumoju
valiskeskkonna poolt (elektrivdljad, soojad objektid jms), mistttu kvantinformatsiooni
Uhikuna kasutatavad kvantbitid (qubit) ei pUsi piisavalt kaua nende vaartuse mootmiseks
vajalikus seisundis vdi tekivad vead mddtmistapsuses. Ainus teadaolev lahendus sellele
probleemile on nn kvantveaparandus, kuid selle teoreetilise kontseptsiooni
rakendamine pdarismaailmas pole veel ©Onnestunud, mistbttu kvantarvutite
kasutuselevott suuremamahuliste praktiliste Glesannete lahendamiseks voib votta veel
palju aega. Meedias avaldatav info katsete kohta 50 v&i 60 fllsilise kvantbitiga on
tehtud ilma veaparanduseta.”

66 IBM. What is Industry 4.0? https://www.ibm.com/topics/industry-4-0

67 Riives, J. (2015). Toostus 4.0 ja selle mojud Eesti toostusele ja haridusele, Riigikogu Toimetised
31/2015, https://rito.riigikogu.ee/wordpress/wp-content/uploads/2016/02/Jiri-Riives-Todstus-4-.0-ja-
selle-mdjud-Eesti-tdostusele-ja-haridusele.pdf

68 IBM, What is quantum computing?, https://www.ibm.com/topics/quantum-computing

69 Udal, A. (2020). Kolmas kvantrevolutsioon: kvantarvutite tulekuga kaasnevad probleemid ja
vBimalused. https://www.riigikogu.ee/wpcms/wp-
content/uploads/2017/11/Pikksilm_kolmas_kvantrevolutsioon.pdf

70 Aaronson, S. (2021). What Makes Quantum Computing So Hard to Explain?, Quanta Magazine,
https://www.quantamagazine.org/why-is-quantum-computing-so-hard-to-explain-20210608/
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Kvantarvuti ei tdida koiki tlesandeid tavaarvutist kiiremini, kuid on mdned valdkonnad,
kus kvantarvuti vdib olla oluliselt efektiivsem??:

e kriptograafia;

e optimeerimine (nt liikluse juhtimine/planeerimine, marsruutide koostamine,
energiasalvestus);

¢ infootsing;

e masindpe;

e muude Kkvantsisteemide modelleerimine (nt fotosintees, Ulijuhtivus,
makromolekulid);

Metaversum (Metaverse) on ulatuslik vorgustik pisivatest, reaalajas renderdatud 3D-
maailmadest ehk teisisénu kombinatsioon virtuaalreaalsusest (VR), litreaalsusest (AR)
ja videopildist,’? kus inimesed saavad aega veeta digitaalses universumis, samuti
simulatsioonidest, mis toetavad identiteedi, objektide, ajaloo, maksete ja OGiguste
jarjepidevust ning mida saab Uheaegselt ja slnkroonselt kogeda piiramatu arv
kasutajaid, kellel igatihel on individuaalne kohaloleku tunne.”®74 Meta (Facebook), kes
tehnoloogiaettevéttena puidleb metaversumi loomise poole, on esitanud mdnevdrra
lihtsama definitsiooni: metaversum on virtuaalsete ruumide kogum, kus saab luua ja
avastada asju koos teiste inimestega, kes ei asu samas fluusilises ruumis.” Kuigi
metaversumi mdiste on seniajani paljuski futuristlik, ndhakse selles sageli ka tuleviku-
Interneti pdhikontseptsiooni.

Eesti naide

Eesti on seni olnud aktiivne uuenduslike tehnoloogiate kasutuselevétja, kuid erasektori
digitaliseerituse tase jaab avalikule sektorile alla. Andmevahetuse taristu osas kuulub
Eesti eesrindlike digiriikide hulka, mis tagab andmete jagamiseks ning véljaandmiseks
tugevad tehnoloogilised eeldused. Andmekasutuse pdhilisteks tehnoloogilisteks
nurgakivideks on digitaliseeritud avaliku sektori andmed, elD lahendused, hajus ja
detsentraliseeritud X-tee andmevahetussisteem ning sellele pistitatud teenused koos

71 Microsoft, What is quantum computing?, https://azure.microsoft.com/en-us/resources/cloud-
computing-dictionary/what-is-quantum-computing/

72 Latt, P. (2022). ,Demdistifitseerime metaversumi — mida see virtuaalne maailm endast kujutab?“
https://www.pwc.com/ee/et/press/uudised/demustifitseerime-metaversumi-mida-see-virtuaalne-maailm-
endast-kujutab.html

73 Robertson, A., Peters, J. (2012). What is the metaverse, and do | have to care? The Verge.
https://www.theverge.com/22701104/metaverse-explained-fortnite-roblox-facebook-horizon

74 Dwivedi, Y. K., Hughes, L.., et al. (2022). Metaverse beyond the hype: Multidisciplinary perspectives
on emerging challenges, opportunities, and agenda for research, practice and policy.
https://doi.org/10.1016/}.ijinfomQt.2022.102542

75 Bosworth, A. (2021). Building the Metaverse Responsibly. https://about.fb.com/news/2021/09/building-
the-metaverse-responsibly/
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metaandmete kirjeldusega.’® Riik on teinud joupingutusi andmete leitavuse
parandamiseks, koondades info avaliku sektori infoslisteemide, andmekogude ja
andmeteenuste kohta kesksesse RIHA kataloogi, ehkki kohati on info veel puudulik. 77

Avaliku sektori andmete ja infosisteemide majutamiseks on loodud Eesti Riigipilv —
hibriidpilv, mis vastab kdrgendatud turvanduetele ning hdlmab riigiasutustele
osutatavat privaatpilve teenust, erasektori opereeritavaid avalikke pilvi ning valisriikides
paiknevaid andmesaatkondi.”® 2022. aasta seisuga kasutab Riigipilve teenuseid tile 80
avaliku sektori organisatsiooni.”

Andmete vahetuseks ja ristkasutuseks on loodud X-tee teenused, mis véimaldavad
digitaalsetest andmekogudest andmeid parida, jargides andmete minimaalsuse
printsiipi.8® Ehkki X-tee taristu on olnud vdérdlemisi tookindel, on X-tee senises
kasutuspraktikas taheldatud probleeme, mis eelkdige puudutavad X-tee kaudu
vahetatud andmete &iguspdrase kasutuse tagamist ja turvariskide maandamist.
Riigikontrolli 2021. aasta auditiaruanne leidis, et X-tee kaudu andmeid vahetavad
asutused ei ole teinud piisavalt andmete terviklust, konfidentsiaalsust ja kaideldavust
tagavate turvariskide maandamiseks — naiteks ei sGlmita andmekasutajatega sageli
teenuse kasutamise kokkuleppeid ega kontrollita andmekasutajate turvameetmeid.8!
See kujutab endast Riigikontrolli hinnangul turvariski, kuna andmetele vdivad ligi
paaseda isikud, kellel selleks digust pole.

Tehisintellekti (TI) osas on Eestis Majandus-ja Kommunikatsiooniministeeriumi ning
Riigikantselei koostods asutatud tehisintellekti ekspertriihm®? ja koostatud tehisintellekti
kasutuselevétu tegevuskava aastateks 2022-202383, mida on pdhjalikumalt kirjeldatud
peatlkis 4 (Eesti andmepoliitika valikud. Muuhulgas arendab Eesti riiklikku virtuaalset

76 Ernst Young (2021). NoOusolekuteenuse analiits. https://www.sm.ee/sites/default/files/content-
editors/Ministeerium_kontaktid/Uuringu_ja_analuusid/nt_aruanne_final 3.pdf

7 Ernst Young (2021). Nousolekuteenuse anallils. https://www.sm.ee/sites/default/files/content-
editors/Ministeerium_kontaktid/Uuringu_ja analuusid/nt aruanne final 3.pdf

8 Riigipilve kontseptsioon, https:/riigipilv.ee/riigipilvest/riigipilve-konseptsiooni-dokument

79 Tellijad, https://riigipilv.ee/riigipilvest/kliendid

80 Andmete minimaalsuse printsiip — andmeid vdib koguda v6i andmekogudest parida vaid ulatuses, mis
on vajalik maaratletud eesméarkide saavutamiseks. N-0 igaks juhuks andmeid koguda ei tohi.

81 Riigikontroll. (2021). RIA on taganud X-tee téokindluse, kuid X-teed kasutavate eraettevdtete turvalisust ei
kontrolli keegi. https://www.riigikontroll.ee/Suhtedavalikkusega/Pressiteated/tabid/168/Itemld/1309/amid/557/
82 Kratid Eesti heaks, https://www.kratid.ee/

8 MKM (2021). Eesti riiklik tehisintellekti alane tegevuskava ehk kratikava 2022-2023.
https://www.kratid.ee/ files/ugd/7df26f 65582ae6b6d24daa8511d8eas50cabldd.pdf
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assistenti ehk Burokratti, mis voimaldaks kodanikel suhelda erinevate riigiasutustega
oma nutiseadmes, kasutades selleks kdnesuhtlust.

Eesti jaoks Uks prioriteetsemaid tehisintellekti kasutusalasid on Eesti keeletehnoloogia
ja vastavate rakenduste arendamine®*, mis toimub peamiselt likoolides, kuid Uha
rohkem ka ettevotluses (nt Texta OU poolt loodud tekstikaeve (text mining) vabavaraline
keeletehnoloogia tarkvara, mis esimesena lisati Eesti koodivaramusse; VvOi
Feelingstream, mis pakub kliendisuhtluse analliisi ja automatiseerimise teenust). Alates
aastast 2006 rahastatakse keeletehnoloogiaprojekte riiklikult programmi ,Eesti
keeletehnoloogia“ raames mahuga keskmiselt 0,8 miljonit eurot aastas.®

Keeletehnoloogiate arendamisel on aga mitmeid barjaare. Eestikeelse kdnetuvastuse
keelemudelite arendamiseks on vaja nii kdne- kui tekstiandmeid, et dpetada masinat
mdoistma loomulikku keelt. Keeletehnoloogiaid arendavate teadlaste sdnul on
eestikeelseid treeningandmeid pidevalt puudu.8® Ehkki teatud titpi tekstiandmed on
eesti keeles hasti kattesaadavad (nt veebi- ja meediatekstid), on naiteks autoridigustega
kaetud andmete kasutamine ja tulemite kommertsialiseerimine oiguslikult selgelt
reguleerimata.®® Niisamuti vajab suuremahulisi treeningandmeid k&nestintees, mille
arendamiseks on vaja mudelite kokkupuudet ka harvaesinevate sdnadega. Vorreldes
tekstikorpustega on eestikeelseid kdneandmeid keerulisem katte saada, muuhulgas
seetdttu, et inimese haal liigitub isikuandmete kaitse dldméaéaruse madistes
isikuandmeteks, mille tootlemine eeldab tldjuhul andmesubjekti ndusolekut.®” Barjaare
on oluliselt vahem masintblke arendamisel, mis vajab kull suures mahus télkenaiteid,
ent need andmed on tanu rahvusvahelisele avaandmete jagamisele arendajate jaoks
kattesaadavad.®’

84 Eesti riiklik tehisintellekti alane tegevuskava ehk kratikava 2022-2023,
https://www.kratid.ee/ files/ugd/7df26f 65582ae6b6d24daa8511d8ea50cabldd.pdf

85 Eesti keeletehnoloogia. https://www.keeletehnoloogia.ee/et

8 Eesti avaandmete teabevarav (2020). Keeleandmete kasutamisel automaatse kdnetuvastuse
arendamiseks on palju halli ala. https://avaandmed.eesti.ee/instructions/taltechi-teadur:-keeleandmete-
kasutamisel-automaatse-konetuvastuse-arendamiseks-on-palju-halli-ala

87 Eesti avaandmete teabevarav (2020). Eestikeelne masintdlge ei oleks ilma avaandmeteta vdimalik.
https://avaandmed.eesti.ee/instructions/tu-keeletehnoloogia-professor:-eestikeelne-masintolge-ei-oleks-
ilma-avaandmeteta-voimalik
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2.2 Uhiskondlikud tegurid

LUHIKOKKUVOTE

e Baastasemest kdrgemat andmepadevust eeldavate t6okohtade arv
suureneb kiires tempos ning tootajate vahene andmepadevus véib kujuneda
Uheks suuremaks majanduskasvu takistavaks teguriks.

¢ Andmepéadevuste ja tehnoloogiaalaste oskuste arendamine voiks olla Eestis
iga haridusastme orgaaniline osa.

e Inimeste teadlikkus privaatsuse ja andmekasutusega seotud
eetikakisimuste osas on kasvanud, kuid kuigi véliselt ollakse teemast
huvitatud, tehakse siiski vahe selleks, et enda privaatsust ka tegelikult sailitada
vOi sellele tdhelepanu poorata.

¢ Inimeste mure oma digitaalse identiteedi, biomeetriliste andmete turvalisuse
ning valitsuse vdimalike jalgimistegevuste parast mdjutab negatiivselt nende
valmisolekut jagada riigiga oma isikuandmeid, seetdttu on oluline kinnitada, et
valitsus austab inimeste privaatsust — usalduse kasv muudab isikuandmete
jagamise inimeste jaoks aktsepteeritavamaks.

e Uute tehnoloogiate kasutuselevdétmise kiirus on (ha tdusnud, kuid
tehnoloogiate elutstikkel on lihenenud ning nad asenduvad uutega iha
kiirenevas tempos.

Andmekasutusega seotud  Uhiskondlikud  tegurid

MARKSONAD
puudutavad eeskatt inimeste valmisolekut uusi tehno- - TEHNOLOOGIA
loogiaid kasutusele votta, andme- ja digipadevuse KASUTUSELEVOTU

, . , MUSTRID
olemasolu ning hoiakuid ja ootusi andmekasutuse .
- DIGILOHE
suhtes, eriti privaatsuse kaitse ja eetika osas. - ANDMEPADEVUS JA
DIGITAALNE
Joonisel 9 on visualiseeritud tehnoloogia kasutusele- KIRJAOSKUS
. . _ _ o - INIMESTE HOIAKUD
vOtu elutsikkel. Eristatakse 5 eristuvat kasutajarihma: EETIKA
innovaatorid, visiondarid, pragmaatikud, konservatiivid

ja skeptikud. Kasutajad eelistavad teha otsuseid nende enda rihma kuuluvate inimeste
kogemuste ja soovituste pdhjal. See tekitab nn usaldusvéaarsuse I6he, mis on kdige
suurem varajaste kasutusele votjate (visionaaride) ja varase enamuse (pragmaatikute)
vahel. Usaldusvaarsuse I6he tahendab, et rihmad erinevad lksteisest oluliselt ja Uhe
kasutamine teise vordlusalusena on ebaefektiivne. Teisalt on hipe varajastelt
kasutajatelt varajase enamuse poole sisuliselt Gleminek varajaselt turult tavaturule ja
seega on Idhe Uletamine tlimalt oluline uue tehnoloogia tlelldisel kasutuselevétmisel. %
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Varajane turg  Usaldusvaarsuse I6he Tavaturg

PRAGMAATIKUD§ KONSERVATIIVID

Tehnoloogia-

entusiastid
Innovaatorid Varajased Varajane Hiline Mahajaajad
2 506 kasutajad enamus enamus 16%
' 13,5% 34% 34%

Joonis 9. Tehnoloogia kasutuselevétu elutsikkel®

Uute tehnoloogiate kasutuselevotmise kiirus on tha tbusnud (joonis 10), teisalt on
nende keskmine elutstikkel lihenenud, so tehnoloogiad asendavad Uksteist Uha
kiirenevas tempos. Uute tehnoloogiate kiire lisandumine voib tekitada olukorra, kus
konservatiivsem osa Uhiskonnast ei ole valmis neid kohe kasutusele vétma ja I6he eri

kasutajarihmade vahel siveneb.
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Joonis 10. Uute tehnoloogiate kasutuselevétmise kiirus USA kodumajapidamistes®®

88 B2U (2020). Crossing the Chasm in the Technology Adoption Life Cycle. https://www.business-to-

you.com/crossing-the-chasm-technology-adoption-life-cycle/
89 Harvard Business Review (2019). The Pace of Technology Adoption is Speeding Up.

https://hbr.org/2013/11/the-pace-of-technology-adoption-is-speeding-up
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Digildhe all madistetakse traditsiooniliselt eraldusjoont elanikkonnagruppide,
haldusiksuste vai riikide vahel, kellel on hea ligipaas digitehnoloogiatele ning kellel seda
pole. Sellest aspektist lahtuvalt voib 6elda, et globaalsel tasemel digildhe pusib ning
vahemarenenud riigid on Uhtlasi vahem digitaliseeritud — seitse riiki kaheksast, kes
paigutusid URO 2020. aasta e-valitsemise indeksis madalaimatele kohtadele, on vahim
arenenud riigid, seejuures kdik Aafrikas.®®© Samas ei ole URO indeksi jargi ka kdik
arenenud riigid Ghtlase digiarengu tasemega. Isegi kui moned digiarengu aspektid (nt
digitaalne infrastruktuur) on kdrgel tasemel, ei pruugi see tdhendada, et elanikele
pakutakse laialdaselt digiteenuseid. Eesti on URO hinnangul siiski k&rgelt arenenud
kdigis digiarengu modtmetes, olles Uleilmses jarjestuses 3. kohal ning palvides kérgeid
skoore kdigis kolmes alaindeksis, mis puudutavad e-teenuseid,
telekommunikatsioonitaristut ja inimeste vBimekust osaleda digitihiskonnas.

Uuemates digildhe kasitustes on aga hakatud enam tdhelepanu p66rama just inimeste
digivbimekusele — enam ei mdisteta digildhet sageli iksnes tehnoloogiale juurdepaasu
votmes, vaid keskmes on padevuste olemasolu vdi puudumine, mis vfimaldavad
inimestel taisvaartuslikult digitehnoloogiaid kasutada.®® Euroopa digipadevuste
raamistik eristab 21 vOtmepdadevust viies pohikategoorias, kus andmetega seotud
kompetentsid puudutavad pea koiki digipadevuste tahke.:
1. info- ja andmepadevus (sh vdime leida andmeid, hinnata nende asjakohasust ja
usaldusvaarsust ning talletada ja hallata digitaalseid andmeid);
2. kommunikatsioon ja koost66 (sh andmete jagamine, oma digitaalse identiteedi ja
digitehnoloogiate kasutamise kéigus loodud andmete haldamine);
. digitaalne sisuloome (sh arusaam digisisu autorikaitsest ja andmelitsentidest);

3
4. turvalisus (sh isikuandmete ja privaatsuse kaitse digikeskkonnas);
5. probleemide lahendamine.%?

Ehkki digi- ja andmepadevuse arendamise vajadus puudutab kogu Uhiskonda, on
digilhiskonnas osalemine mdne Uhiskonnagrupi jaoks nii praegu kui ka tulevikus
suurem valjakutse. Naiteks arvatakse, et lahituleviku tehnoloogilised arengud voivad
jatta puuetega inimesed suuresti (digi)uhiskonnast kdérvale.®® Eestis on ka oluline

% United Nations (2020). E-Government Survey 2020: Digital Government in the Decade of Action for
Sustainable Development, https://publicadministration.un.org/egovkb/en-us/Reports/UN-E-Government-
Survey-2020

91 United Nations (2020). E-Government Survey 2020.
https://publicadministration.un.org/egovkb/Portals/egovkb/Documents/un/2020-
Survey/2020%20UN%20E-Government%20Survey%20(Full%20Report). pdf

92 EU Science Hub, The Digital Competence Framework, https://joint-research-
centre.ec.europa.eu/digcomp/digital-competence-framework _en

98 Future Today Institute (2020). 2022 Tech Trends Report,
https://futuretodayinstitute.com/mu_uploads/2022/03/FTI_Tech_Trends 2022 All.pdf
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vanusega seotud Idhe digioskustes. Naiteks on alla 35-aastaste seas korgete
digioskustega inimeste osakaal ligi 10% EL keskmisest kbérgem, kuid alates 45.
eluaastast juba madalam.%

2019. aastal rohkem kui 9000 UK, USA, Saksamaa, Prantsusmaa, Singapuri, Rootsi,
Jaapani, Austraalia ja India keskmiste ja suurettevotete tOOtajate seas labiviidud
uuringust® selgus, et 74% tootajatest tunnevad end andmetega tootades ebamugavalt,
Ulekoormatuna vOi Onnetuna. Selle tulemusena pultakse andmetega seotud
tooulesandeid valtida. 36% vastajatest vaitis, et nad putaksid leida alternatiivseid
meetodeid Ulesannete taitmiseks ilma andmeid kasutamata, samas kui 14 protsenti
valdiks selliseid tlesandeid taielikult. Sellised hoiakud kujutavad endast t6elist takistust
andmepdhist kultuuri luua Uritavatele ettevotetele.

Pdhjustena on samas uuringus osalejad toonud vélja nii enda vahest andmepadevust
(ainult 25% vastajatest tundis end oma tdollesannete jaoks vajalike andmete
kasutamiseks taielikult ettevalmistatuna) kui ka sobivate andmet6oriistade puudumist
(valdkonnast sdltuvalt leidis 13 kuni 28% vastanutest, et vajalikud tooriistad on olemas,
kusjuures koige madalam oli hinnang avaliku sektori t6otajate hulgas). Ka EL
andmestrateegias on margitud, et inimeste madal andmepéadevus mdjutab negatiivselt
ELi vbBimet tulla toime andmepdhise majanduse valjakutsetega. Aastal 2017 oli EL
riikides suurandmete ja analtititika valdkonnas taitmata ligi 500 000 ametikohta.®®

Isikuandmetega seotud privaatsuse osas ei ole veel naha selget trendi vdi
suundumust, et suurem osa tarbijaid privaatsuse ja isikuandmete kaitse teemadele
sama olulisel maaral tahelepanu pdoraks kui valdkonnaga seotud erinevad osapooled
— aktivistid, akadeemikud jt — vajalikuks peavad. Tegemist on nn privaatsuse
paradoksiga — kuigi valiselt ollakse teemast huvitatud, tehakse siiski vahe selleks, et
enda privaatsust ka tegelikult sailitada voi sellele tahelepanu péorata.®’

Samal ajal nditavad uuringud, et mida teadlikumad on inimesed/tarbijad oma Gigustest,
seda enam ndhakse vaeva ka nende kaitsmiseks. Samuti on avalikkus ja tarbijad
muutumas Uha teadlikumaks enda andmetega seotud jalajdljest (data footprint) ja

% Eurostat. Tabel ISOC_SK_DSKL_I121.

% Qlik (2020). The Human Impact of Data Literacy https://www.accenture.com/ acnmedia/PDF-
115/Accenture-Human-Impact-Data-Literacy-Latest.pdf

% Euroopa Komisjon (2020). Euroopa andmestrateegia, lk 11, https://eur-lex.europa.eu/legal-
content/ET/TXT/HTML/?uri=CELEX:52020DC0066&from=EN

97 SITRA, The Lisbon Council (2019). A Roadmap for a Fair Data Economy.
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digipriigiga (digital waste) seotud keskkonnaohtudest®® ning kasutavad (iha enam enda
andmetega seotud Oigusi. Ent ka siinkohal on margata, et mida vaiksem on (riigi,
andmet6otlejate vmt suunaline) usaldus vdi mida madalam on teadlikkus, seda vahem
ollakse ndus oma andmeid jagama.®” Usna ootusparaselt on leitud, et inimeste mure
oma digitaalse identiteedi, biomeetriliste andmete turvalisuse ning valitsuse
jalgimistegevuste parast mdjutab negatiivselt nende valmisolekut jagada riigiga oma
isikuandmeid; ning teistpidi — usaldus, et valitsus austab inimeste privaatsust, muudab
isikuandmete jagamise inimeste jaoks aktsepteeritavamaks.®® Samas antakse sageli
pohjalikult stivenemata ndusolekuid oma andmete kasutamiseks erinevatele
digiplatvormidele ja ostukeskkondadele.

Andmepoliitikale tekitavad valjakutseid ka eetikakiisimused, sest neid pole alati
voimalik kodifitseerida — see, mis on eetiline, péhineb thiskonna moraalsel konsensusel
ja voib muutuda.l® Mure eetikakiisimuste parast tGusetub enim seoses
tehisintellektisisteemidega. Eurobaromeetri 2019. aasta uuringu kohaselt tunneb 43%
eurooplastest muret tehisintellektirakenduste vastutuse parast (kes vastutab, kui
algoritmip6hine ststeem teeb vea?) ning 36% pelgab, et algoritmide kasutamine vdib
viia diskrimineerimiseni (naiteks varbamisel voi krediidivdimekuse hindamisel).10t
Suurbritannias 2021. ja 2022. aastal tehtud elanikkonnakusitlused néitasid, et
tehisintellektist teadlikumad inimesed hindasid Tl rakendamisest saadavat
Uhiskondlikku kasu kull Gldiselt kdrgemaks kui madalama TI-teadlikkusega inimesed,
ent ei uskunud, et Tl mo&juks positiivselt t6ovdimalustele ja vordsele kohtlemisele
tihiskonnas.1%?

9 Revolutionized Team (2021). Digital Waste: How Data Storage May Be Harming the Environment.
https://revolutionized.com/digital-waste/

%9 Westerlund, M., Isabelle, D. A., & Leminen, S. (2021). The Acceptance of Digital Surveillance in an Age
of Big Data. Technology Innovation Management Review, 11(3): 32-44.
http://doi.org/10.22215/timreview/1427

100 United Nations (2020). E-Government Survey 2020: Digital Government in the Decade of Action for
Sustainable Development, https://publicadministration.un.org/egovkb/en-us/Reports/UN-E-Government-
Survey-2020

101 Standard Eurobarometer 92 (2019). Europeans and Atrtificial Intelligence:
https://europa.eu/eurobarometer/surveys/detail/2255

102 Centre for Data Ethics and Innovation (2022). Independent report: Public attitudes to data and Al:
Tracker survey (Wave 2), https://www.gov.uk/government/publications/public-attitudes-to-data-and-ai-
tracker-survey-wave-2/public-attitudes-to-data-and-ai-tracker-survey-wave-2#public-preferences-for-
data-governance
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Eesti naide

Eestit loetakse Euroopas pigem kdrge andme- ja digipadevusega riikide hulka, kuid
Eurostati regulaarse digipadevuse uuringu'® jargi ei ole trendid kuigi julgustavad (joonis
11). Kui veel aastal 2015 oli baastaset lletava digipadevusega inimeste osakaal Eestis
1,4 korda kdrgem kui EL-s keskmiselt ning Gsna vordne Soomega, siis 2021. aasta
uuringu jargi oli see ainult veidi EL-i keskmisest kdrgem ning mahajaamus Soomest oli
kasvanud markimisvaarselt suureks. Eri aastate digipddevuse osakaalu
absoluutnaitajad ei ole vorreldavad, kuna andmete kogumise metoodika on mdnevérra

muutunud.
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Joonis 11. Baastasemest kdrgemate digipadevustega inimeste osakaal vorreldes EL-i
keskmisega Eestis ja Soomes aastatel 2015-2021. Allikas: Eurostat tabelid
ISOC_SK_DSKL_|jalSOC_SK_DSKL_I21.

Eestis ei ole otseselt hinnatud kdrgemat andmepéadevust ndudvate téokohtade arvu.
Vastava trendi hindamiseks on kasutatud Statistikaameti andmeid ning voéetud
eelduseks, et andmetdotlusoskusi ndudvate tookohtade arvu peegeldab koige
tdpsemalt vastava téoga hdivatute osakaal. Autorite poolt teostatud analltsis hinnati
laiemalt kdigi andmetdotiusega seotud todga hdivatute (juhid, tippspetsialistid, tehnikud
ja keskastme spetsialistid, kontoritd6tajad ja klienditeenindajad) osakaalu muutust
aastatel 2000-2021 ning prognoositi selle pdhjal vastava todga hodivatute osakaalu
aastal 2035. Selleks kasutati Statistikaameti andmetabelit TT2419: h&ivatud soo,
piirkonna, maakonna ja ametirihma jargi, kust voeti ,valgekraede“ ametirthma osakaal
aastatel 2000-2021, sobitati andmetele ruutfunktsioon ning arvutati selle pdhjal
,valgekraede“ osakaal aastal 2035 (joonis 12). Prognoosiks kasutati ruutfunktsiooni,
kuna selle determinatsioonikordaja R? vaartus oli teiste funktsioonidega vérreldes kdige
suurem ehk valitud mudel kirjeldas kdige suurema osa uuritava tunnuse varieeruvusest.
Selline tbus on ka ootusparane IKT sektori plahvatusliku arengu tottu.

103 Eyrostat tabelid ISOC_SK_DSKL_| ja ISOC_SK_DSKL_I21
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Aastatel 2000-2021 tdusis andmet6dotlusoskusi ndudva tédga hdivatute osakaal Eestis
44%-It 54%-ni, sh Tallinnas 57%-lt 63%-ni. Senise trendi jatkudes vdiks
andmet6otlusoskusi ndudva tdoga hdivatute osakaal tbusta Eestis aastaks 2035 73%-
ni kdigist hoivatutest (lineaarse tdusu korral 61%-ni). Seejuures suureneks Tallinnas
nimetatud t66ga hdivatute osakaal aastaks 2035 86%-ni (lineaarse tdusu korral 71%-ni).
Ulejaanud maakondades oli aastatevaheline varieeruvus liiga suur, et usaldusvaarseid
prognoose teha, vdi ei eristunud selget tdusutrendi.

Eesti Infotehnoloogia ja Telekommunikatsiooni Liit ndaeb oma visioonidokumendis
tehnoloogiaalaste oskuste arendamist iga haridusastme orgaanilise osana. Selle
eelduseks loetakse Opetajaameti vaartustamist ja Opetajaskonna ettevalmistamist
uuemateks Gpimeetoditeks, kus protsessi iheks osaks on ka todvandjad.%
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Joonis 12. ,Valgekraede® ametirGihma osakaal hoivatutest Eestis kokku aastatel 2000—
2021 ning prognoos aastani 2035 ruutfunktsiooni pdhjal. Allikas: Statistikaameti
andmebaas, tabel TT2419

Intervjuudes Eesti ekspertidega toodi probleemkohana vélja ka ekspertide ja teadlaste
vahesuse teema. See puudutab nii andmehalduse kompetentside valjadpetamist
Ulikoolides kui ka kitsamalt ja tdienddppevlimaluste raames andmete ja nende
analluiisimise oskusega seotud oskuste Opetamist. Ekspertide véhesuse tottu ei ole
Eestis piisavalt teadmist ja ressursse, otsimaks uusi vOimalusi andmete
vaarindamiseks: nt milliseid teenuseid milliste andmete pealt on kdige mdistlikum
pakkuda, sh proaktiivseid teenuseid nii kodanikule kui ka ettevdtjale. Intervjuudes

104 |ITL (2018). Infotehnoloogia ja Telekommunikatsiooni Liidu visioon infolhiskonnast 2030.
https://2021.itl.ee/wp-content/uploads/2021/04/visioon-2030.pdf
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tOdetakse, et Eestis on andmevaldkonnas padevamad just riik ja suured ettevotted, kuid
andmekasutuse arenguga peaksid kaasa minema ka vadiksemad ettevotted, sh nn
madalamate tasemete tb6tajad. Paari intervjueeritava hinnangul on nende teadlikkus
endiselt madal ning andmekasutust ja andmeanaliisi oskusi tuleks rohkem dpetada ja
tagada soovijatele Umberdppe vdimalused, kuna andmetest arusaamise ja nende
analliisimise oskus saab olema tulevikus inimeste igapaevatoo osa.

Intervjuudes toodi tdiendavalt valja, et kuigi digipddevuse ja andmekirjaoskuse
valdkonnas on vdimalik veel palju &ra teha, on Eesti tugevuseks avalikkuse korge
usaldus erinevate (infotehnoloogiliste ja digitaalsete) lahenduste suunal. Vaatamata
kérgele usaldusele tuleb silmas pidada, et Uksik (suurem) viga v8i negatiivne kogemus
(nt andmete leke) vGib aastatega Ules ehitatud usaldust olulisel maéaral 66nestada.%
Oma andmete privaatsust ja turvalisust peab 2021. aastal tehtud elanikkonnauuringu
pohjal oluliseks v&i véga oluliseks ligi 90% Eesti elanikest (joonis 13), ent
igapaevatoimingutes poodrab sellele tahelepanu 68% (joonis 16). Seejuures poéravad
eakad ja noored oma andmete kaitsmisele keskmisest vahem tahelepanu.t®

2%~ 1%

53% 36%

W Viga oluline B Usna oluline @ Mitte eriti oluline @ Ei ole iildse oluline OEi oska delda

Joonis 13. Inimeste hinnang isikuandmete privaatsuse ja turvalisuse teema olulisusele.
Allikas: Puusalu & Marnot 2021

3% 2%
18%
B Vaga suurt tahelepanu B Kiallalt suurt tahelepanu
O Mitte eriti suurt tahelepanu O Ei poora Uldse tahelepanu

O Ei oska 6elda

Joonis 14. Inimeste tdhelepanu oma isikuandmete turvalisusele ja privaatsusele.
Allikas: Puusalu & Marnot 2021

105 Nt naokujutiste ja nimede leke andmebaasist, vt nt hitps://www.politsei.ee/et/uudised/ppa-ja-ria-
peatasid-andmete-ebaseadusliku-allalaadimise-2414 ja https://www.err.ee/1608443495/ociguskantsler-
omikron-suunaku-vaktsineerima-mitte-piiranguid-noudma

106 pyusalu, J., Marnot, D. (2021) Elanikkonnakusitluse ,Eesti elanike suhtumine isiklike andmete
privaatsusesse ja turvalisusesse” raport. Sisekaitseakadeemia.
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Samas selgub uuringust, et inimeste teadlikkus riigi ja ettevOtete andmepraktikatest on
pigem madal — wumbes pool vastanutest pidas end teadlikuks riiklikest
andmekasutuspraktikatest, ent teadlikkust erasektori praktikatest kinnitas vaid
kolmandik. Niisamuti tunnevad inimesed, et ei oma kontrolli ei riigi ega erasektori
kogutavate andmete Ule. Seejuures peab 69% riiki turvaliseks andmetalletajaks, aga
erasektorit andmete talletamisel valdavalt ei usaldata. Vaatamata madalale usaldusele
on elanikud valmis erasektorile siiski oma andmeid jagama ja teenuseid tarbima.0’

Mis puudutab Eesti elanike suhtumist tehisintellektiga seotud eetikakisimustesse, siis
vOrreldes ulejaanud Euroopaga tunnevad eestlased vahim muret selle dle, et
algoritmip&histe stisteemide kasutamine viks viia inimeste diskrimineerimiseni vanuse,
S00, rassi vm tunnuse alusel. Kui eurooplastest 33% ja naiteks hollandlastest lausa 57%
naeb diskrimineerimist olulise ohuna, siis eestlastest peab seda riski markimisvaarseks
vaid 17%.1%® Samas ei tdhenda see, et tehisintellekti tingimusteta usaldataks —
Eurobaromeetri uuringu kohaselt leiab 40% eestlastest, et riik peaks reguleerima
tehisintellekti eetilist arendamist (Euroopa keskmine on 50%).

107 Pyusalu, J., Marnot, D. (2021) Elanikkonnakusitluse ,Eesti elanike suhtumine isiklike andmete
privaatsusesse ja turvalisusesse raport. Sisekaitseakadeemia

108 Standard Eurobarometer 92  (2019). Europeans and  Artificial  Intelligence:
https://europa.eu/eurobarometer/surveys/detail/2255
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2.3 Majanduslikud tegurid

LUHIKOKKUVOTE

e Euroopa Lidus ei ole tekkinud globaalseid andmemajanduse
suurettevotteid. Turul domineerivad USA korporatsioonid (Google, Meta,
Microsoft jt). Andmete liigne koondumine suurte tehnoloogiaettevotete katte
vahendab andmepdhise innovatsiooni stiimuleid teiste turuosaliste jaoks.

e EL on votnud strateegilise suuna Euroopa andmeettevotluse elavdamisele ja
globaalsete digihiidude majuvdimu kérpimisele Euroopa andmeturul.

e Eksponentsiaalselt kasvavad andmemahud nduavad kasvaval hulgal energiat
ja voivad muuta andmemajanduse suurimaks keskkonnasaastajaks.

¢ Eestiriigile on andmemajanduse toetamiseks oluline tegutseda targa tellijana,
rahastada rakendusuuringuid ja aidata kaasa valisinvesteeringutele.

EL27 andmemajanduse maht'®® oli 2019. aastal iy N
MARKSONAD

peaaegu 325 miljardit eurot, mis moodustab 2,6% - TOOSTUSE

SKT-st. Hinnangu kohaselt kasvab see 2025. aastaks DIGITALISEERIMINE JA
AUTOMATISEERIMINE

Ule 550 miljardi euroni, moodustades 4% ELi kogu
- INNOVATSIOON

SKT-st. Selle tulevikustsenaariumi kohaselt teeb - ANDMEP®HISED

Euroopa edusamme sOltumatute andmeinfra- ARIMUDELID

struktuuride ja digitaalsete ressursside investeerimisel | = ANDMEMAJANDUSE
KESKKONNAMOJUD

ja kasutuselevétul, véimendades ka uusi programme
Euroopa Horisont ja Digitaalne Euroopa ning saavutades praegusega vorreldes
kdrgema tehnoloogilise suveraansuse taseme.!1°

Digitaliseerimine ja automatiseerimine on lahiaastatel paljude organisatsioonide
esmane prioriteet. International Data Corporationi (IDC) prognoosi jargi kulub 2024.
aastal digitaliseerimise ja digiinnovatsiooni peale tle 50% k®oigist ettevotte IT-kulutustest
(2018. aastal 31%). Andmete ja analuttika kombineerimisel saavad nii ettevotted kui ka
avalik sektor teha paremaid ja kiiremaid otsuseid, vastata klientide ootustele ja
automatiseerida, et suurendada tShusust.!!

109 Furoopa Komisjon (2020). The European Data Market Monitoring Tool. Key Facts & Figures, First Policy
Conclusions, Data Landscape and Quantified Stories, Final Study Report, pl1,
https://datalandscape.eu/sites/default/files/report/D2.9 EDM_Final study report 16.06.2020 IDC pdf.pdf
110 Euroopa Komisjon (2021). Building a data economy — Brochure, https:/digital-
strateqy.ec.europa.eu/en/library/building-data-economy-brochure

111 Gens, F., Whalen, M., Carnelley, P., Carvalho, L., Chen, G., Yesner, R., Wester, J. (2019). IDC FutureScape:
Worldwide IT Industry 2020 Predictions. https://www.idc.com/getdoc.jsp?containerld=US45599219
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Digi- ja andmetehnoloogiate mdju eri arisektoritele on olnud erinev (tabel 2). Naiteks
mojutavad pilv- ja servtdotlusel pohinevad hajusad taristulahendused oluliselt
andmet6otlus- ja sidevaldkonna arengut, ent todstuses on nende mdju vaheoluline.
Samal ajal mojutab toostussektorit oluliselt protsesside automatiseerimine [0T-
lahenduste ja robotiseerimise abil, mis jéllegi tervise- ja farmaatsiasektoris mangib
vaiksemat rolli.

Tabel 2. Andmetega seotud uute tehnoloogiliste trendide mdju valitud arisektorites!?

Transport

Tervishoid ja logistika

Protsesside automatiseerimine _
keskmine

Uued andmevahetuse ) )
keskmine vaheoluline
lahendused
Hajusad taristulahendused ) .
vaheoluline

keskmine

keskmine | keskmine

Uue pdlvkonna ) )
. keskmine | keskmine
arvutusvoéimsused

Rakenduslik intelligentsus /

tehisintellekt

Programmeerimine 2.0

Uued turvalahendused i .
vaheoluline

Euroopa Liit, sealhulgas ka Eesti, on téostuse digitaliseerimisel tldiselt P6hja-Ameerika
ja Aasia kdige arenenumatest riikidest maha jaanud. Euroopat iseloomustavad suured
erinevused liikmesriikide vahel, kusjuures méned riigid (2019. aasta andmete alusel on
nelja parima seas Soome, Rootsi, Holland ja Taani) on digitaalses transformatsioonis
maailmas juhtivate riikide hulgas.*?

Projekti SMART 2018/0002 raames on seatud eesmark luua kogu Euroopa Liitu h6lmav
hasti struktureeritud ja korraldatud kogumis-, seire- ja analllUsivahend tddstuse

112 McKinsey (2021). The top trends in tech.
https://www.mckinsey.com/~/media/McKinsey/Business%20Functions/McKinsey%20Digital/Our%20Insi
ghts/The%20top%20trends%20in%20tech%20final/Tech-Trends-Exec-Summary

113 Praxis (2019). TooOstuse digitaliseerimine, https://www.praxis.ee/tood/toostuse-digitaliseerimine/
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digitaliseerimiseks, mis jargib t6o6stuse digitaliseerimise peamisi tegevussuundi:
uuendussuutlikkuse vdimendamine, digusraamistik, oskuste arendamine ja riiklik
haldusstruktuur. Loodav lahendus peaks tagama, et kdik Euroopa ettevotted, olenemata
sektorist, asukohast ja suurusest, saaksid digitaalsest innovatsioonist tait kasu.'4

ELi digimajanduse ja -Uhiskonna indeksi (DESI) digitaalse intensiivsuse alaindeks (DII)
moddab erinevate digitehnoloogiate kasutamist ettevotte tasandil. Ettevotte DII skoor
pdhineb loendamisel, kui paljud 12-st valitud tehnoloogiast (joonis 15) on ettevdttes
kasutusel.'® Siin ilmnevad kaarid suurte ja vaikeste ettevotete vahel pea kdigi naitajate
I6ikes, mis viitavad ka VKE-de vaiksemale andmevdimekusele.

Suured Véikesed ja

ettevotted | KESKMised

ettevbtted
Kiireima interneti pisithenduse allalaadimiskiirus vahemalt 30 Mb/s 95% 80%
Mis tahes sotsiaalmeedia kasutamine 83% 58%
Ettevdtted, kus >50% tdotajatest kasutas internetitihendusega arvuteid igapaevatdoos 58% 49%
Mis tahes pilveteenuse kasutamine 12% 40%
ERP tarkvara kasutamine infovahetuseks 81% 37%
CRM tarkvara kasutamine 65% 34%
Keskmise keerukusega kdnekeskuse teenuste ostmine 60% 33%
Vahemalt 2 sotsiaalmeediakanali kasutamine 61% 28%
Mis tahes asjade interneti (IoT) kasutamine 48% 28%
Ettevbtted, mille e-kaubanduse mulgikaive on vdhemalt 1% kaibest 38% 18%
Ettevbtted, kus B2C veebimiik moodustab tle 10% kéibest 12% 11%
Mis tahes tehisintellekti tehnoloogia kasutamine 28% 7%

Joonis 15. DIl indeksi naitajad (% koigist ettevotetest) 2021. Allikas: Eurostat, European
Union survey on ICT usage and e-commerce in enterprises

Innovatsioon. McKinsey tehnoloogiatrendide Ulevaates esitatud simulatsioon viitab, et
ettevotted, kes ei panusta andmetehnoloogiate (eriti Tl-lahenduste) tootmisprotsessi
juurutamisse, vdivad juba 5-10 aasta perspektiivis oluliselt maha jaada (joonis 16).

Oluliste innovatsiooniga seotud teguritena nahakse:

e tOOkohtade  automatiseerimist ja  robotiseerimist (sh  t66jdupuuduse
leevendamiseks);116

e riigi toetuse suurendamist sobiva innovatsioonikeskkonna loomisel; 6

e nutikate valisinvesteeringute kaasamist;!16

114 Euroopa Komisjon (2021). The Digitising European Industry initiative in a nutshell, https://digital-
strateqy.ec.europa.eu/en/library/digitising-european-industry-initiative-nutshell

115 FEuroopa Komisjon (2022). The Digital Economy and Society Index (DESI), https:/digital-
strategy.ec.europa.eu/en/policies/desi

116 |ITL (2018). Infotehnoloogia ja Telekommunikatsiooni Liidu visioon infolihiskonnast 2030.
https://2021.itl.ee/wp-content/uploads/2021/04/visioon-2030.pdf
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e masindppe arendamist (machine learning) prioriteetse
innovatsioonivaldkonnana.t’

150
100
50
0 ————— e
2017 2018 2019 2020 2021 2022 2023 2024 2025 2026 2027 2028 2029 2030
-50
e Pioneerid (juurutavad 2017-22) e Jirgijad (juurutavad aastaks 2030) Mahajadjad (ei juuruta aastaks 2030)

Joonis 16. Tl rakenduste juurutamise majanduslik moju (simulatsiooni tulemused)?!18

Andmepobhised arimudelid (data-driven business model, DDBM) on (les ehitatud
andmetele kui tootele, tuues valja eelised andmepdhiste teenuste kasutajatele ning
tutvustades viise selliste toodete ja teenuste haldamiseks (st reklaamimiseks,
hinnakujunduseks, mitgiks ja tarnimiseks).11°

Euroopa Liit on valdkonnas pigem mahajaanud, kuna siin ei ole stindinud suuri
globaalse haardega firmasid. Oluline arengut takistav tegur voib olla see, et arengut
loovad talendid on k8ik meelitatud &ra Ulisuurte palkade peale mujale, eelkdige USA-
sse.'?9 Murekohaks on ka asjaolu, et erinevates ELi riikides on loodud mitmeid erinevaid
lahendusi ja siisteeme andmete jagamiseks eri osapoolte vahel, kuid kbik need ei ole
omavahel tGhildatavad. Seet6ttu pole tdna EL-is (vOi Euroopas laiemalt) ka selget selle
valdkonna eestvedajat, vaid neid on mitmed, kusjuures eriliselt ja positiivselt paistavad
selle osas silma nt Uhendkuningriik, Prantsusmaa, Soome ja Saksamaa'?°. Teisalt on
ELi varskele andmestrateegiale ja rahvusvaheliste digiplatvormide mdju karpimisele
suunatud odigusraamistikul potentsiaali jouvahekordi [&hitulevikus rohkem Euroopa

117 The British Academy ja The Royal Society (2017a). Machine learning: the power and promise of
computers that learn by example. A joint report by the British Academy and the Royal Society.
https://royalsociety.org/~/media/policy/projects/machine-learning/publications/machine-learning-
report.pdf

118 McKinsey (2021). The top trends in tech.
https://www.mckinsey.com/~/media/McKinsey/Business%20Functions/McKinsey%20Digital/Our%20Insi
ghts/The%20top%20trends%20in%20tech%20final/Tech-Trends-Exec-Summary

119 Marcinkowski, B., Gawin, B. (2020). Data-driven business model development — insights from the
facility management industry. https://www.emerald.com/insight/content/doi/10.1108/JFM-08-2020-
0051/full/pdf?title=data-driven-business-model-development-insights-from-the-facility-management-
industry

120 SITRA, The Lisbon Council (2019). A Roadmap for a Fair Data Economy.
https://media.sitra.fi/2019/04/09132843/a-roadmap-for-a-fair-data-economy.pdf
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ettevotete, sh VKEde kasuks kallutada (vt poOhjalikumat (levaadet EL-i
andmestrateegiast osas 2.4 Oiguslikud tegurid).

Andmete keskkonnamdju. Andmed ja digitehnoloogiad loovad lisaks majanduslikule
innovatsioonile ka suurt keskkonna jalajalge, moodustades 5-9% maailma
elektrikasutusest ning 2% kdoigist heidetest (suurimad saastajad on pilveteenused,
andmekeskused, thenduvus).!?! Ennustatakse, et andmetddstuse osakaal maailma
energiatarbimisest aastal 2030 on ca 21% (joonis 17). See tdhendab, et andmetddstus
vOib muutuda suurimaks saastajaks, ning riikidel tekib dilemma, kas ja kuidas on
voimalik tUhekorraga edendada nii andmepdhist majandust kui ka keskkonnahoidu.
Kaimasolev energiakriis vBib riikide ja ettevbtete survet energiasdastule
markimisvaarselt suurendada, mojutades naiteks suurte andmekeskustega seotud
poliitikavalikuid.

20%
15% 9,4%

10%

5%

0%
2010 2012 2014 2016 2018 2020 2022 2024 2026 2028 2030

B Andmekeskused B Kasutajate seadmed IKT tootmine Arvutivorgud

Joonis 17. Andmetddstuse osakaal maailma energiatarbimisest (prognoos aastani
2030)122

Eesti naide

EL digimajanduse ja -tihiskonna indeks 2022 paigutab Eesti 27 ELi riigi seas 9. kohale.
123 Eesti on esikohal kull avalike teenuste digitaliseerimise osas, kuid digitehnoloogiate
integreerimisel ettevotlusse 15. kohal ning digitaalse infrastruktuuri dimensioonis
eelviimasel, 26. kohal. DIl indeksi jargi jaab Eesti ELi keskmisele alla nii tldskoori mottes

121 Euroopa Komisjon (2020). Euroopa andmestrateegia, https://eur-lex.europa.eu/legal-
content/ET/TXT/HTML/?uri=CELEX:52020DC0066&from=EN

122 Garcia, C. (2022). The Real Amount of Energy A Data Center Uses. https://www.akcp.com/blog/the-
real-amount-of-energy-a-data-center-use/

123 Euroopa Komisjon (2022). The Digital Economy and Society Index (DESI), https:/digital-
strategy.ec.europa.eu/en/policies/desi
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kui ka naiteks suurandmete tootlemisel ja tehisintellekti rakendamisel ettevotluses.
Keskmisest kdrgem on hinnang pilvetoétlusteenuste kasutamisele.

Eestis on andmemajanduse voOimalikke tulevikutrende analttsitud  ITLi
visioonidokumendis ,Nutikas Eesti".1** Selles r6hutatakse arenguvdimalustena
tootearendust, kdrge vaartustega tootmisahelates osalemist ning erasektori tegevuse
digitaliseerimist ja automatiseerimist, sh vOGimekust reaalajas andmeid koguda ja
kasutada. Probleemkohtadena n&hakse korgeid t66joumakse, mis ei ole
konkurentsivéimelised, piisava kvalifikatsiooniga t66j6u puudust (t66tajate arv kasvab
ca 2-3% aastas), asjaolu, et riik ei tegutse targa telljana, vaid konkurendina, ning
siseturu klientide madalat valmisolekut digitaliseerida (jadb maha isegi EL-i keskmisest).
Samuti margitakse, et kuigi IKT-ettevotete arvu osatahtsus ettevotete koguhulgast on
pidevalt tdusnud, siis muadgitulu ja puhaskasumi osakaal kogu majandusest on
langenud.1?®

Avaliku sektori osas on theks votmeprobleemiks teadus- ja arendustegevuse (T&A)
maht. Vorreldes teiste riikidega on naitaja kull positiivsem kui erasektori digitaliseerituse
tase, kuid investeeringute puhul on oluline arvestada arenduste absoluutvaartust, mis
vaiksema majandusega riikide puhul kipub olema tihti alla kriitilise massi. Kuigi oluline
on suurendada arendustegevuste suhet majanduse kogutoodangusse, siis Eesti-
suurune vaikeriik ei jaksa olla Uks suurimatest teadusesse investeerijatest. Selle
asemel, et keskenduda investeeringute mahule, oleks optimaalsem strateegia olla
teadus- ja arendustegevuse tulemuste kiired rakendajad.'?* Samuti on Eestile
andmemajanduse konkurentsivéime hoidmiseks oluline tark fookusteemade valik ja
aktiivne osalemine suurprojektide konsortsiumides.'?¢

124 ITL (2018). Infotehnoloogia ja Telekommunikatsiooni Liidu visioon infoiihiskonnast 2030.
https://2021.itl.ee/wp-content/uploads/2021/04/visioon-2030.pdf

125 Eesti info- ja kommunikatsioonitehnoloogiaettevitete peamiste majandusnéitajate anallitis 2009—2016
126 Naiteks superarvuti Lumi projekt https://teadus.postimees.ee/7543956/euroopa-voimsaim-
superarvuti-lumi-saab-ristsed; https://www.lumi-supercomputer.eu/lumi-consortium/ vdi andmetaristu
projektid https://www.greenergydatacenters.com/
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2.4 Oiguslikud tegurid

LUHIKOKKUVOTE

e ELi andmestrateegia ja sellega seotud Oigusraamistik ei loo andme-
majanduse osapooltele mitte ainult digusi ja kohustusi, vaid ka uut
euroopalikku andmeparadigmat, mille keskmes on kodaniku digus ise
oma andmete kasutamise Ule otsustada, andmemajanduse osapoolte
oiglane ligipaas andmetele, andmekasutuse demokraatlikkus, labipaistvus ja
aruandekohustus.

e Euroopas ei ole avaandmed enam lihtsalt avalikule teabele juurdepaasu
vorm, vaid majandusliku ja thiskondliku vaartuse loomise instrument.
Riikide otsused andmete avaldamise osas hakkavad tulevikus rohkem
lahtuma andmete potentsiaalsest vaartusest, kus prioriteediks on just
vaartuslikuks liigitatud andmete vaba kattesaadavus ja kdrge kvaliteet.

e Pikas plaanis on oodata ELi 6igusraamistiku positiivset mdju Euroopaja
Eesti andmemajandusele. Uued meetmed elavdavad aastaks 2035
tdendoliselt andmevahetust nii sektorite sees kui ka vahel, nii riikide sees kui
ka piirilleselt. Ohukohaks on aga kisimus, kas Euroopa suudab oma
noudliku ja keeruka digusraamistikuga meelitada innovaatilist andmepdhist
ettevotlust mujalt maailmast.

e Oiguse mdju andmekasutusele ei ole alati otsene ja lineaarne, vaid
kombinatsioon 06igusnormide sdnastusest ja nende tblgendamise
praktikast.

Eesti andmemaastikku mdjutab lisaks riigisisesele
seadusandlusele vaga tugevalt Euroopa Liidu MARKS?NAD
~- . . - EL-10i1GUS
oigus. Oigupoolest on ka Eesti andmevaldkonna

- ISIKUANDMETE KAITSE
tdnane Oigusruum suuresti Euroopa ndgu - ULDMAARUS
Euroopa isikuandmete kaitse Gldmaarus (General - AVAANDMETE DIREKTIIV
Data Protection Regulation, GDPR) satestab, kes | = EUROOPA

ANDMESTRATEEGIA JA

ja mida tohib teha isikuandmetega ning Eesti SEOTUD OIGUSAKTID
avaliku teabe seadus (AvTS) juhindub andmetele - OIGUSE TOLGENDAMINE

ligipaésu reguleerimisel Euroopa Liidu avaandmete

(varem avaliku sektori teabe) direktiivist. Euroopa direktiivid on kujundanud
seadusandlust ka konkreetsetes valdkondades — naiteks l&htub kehtiv ruumiandmete
seadus ELi INSPIRE direktiivi?’ nduetest. Tanu Euroopa tasandi eestvedamisele on
georuumilised andmed Eestis Uhtlasi Uks arenenumaid andmevaldkondi, kus eri

127 Euroopa Parlamendi ja NO&ukogu direktiv 2007/2/EU, millega rajatakse Euroopa Uhenduse
ruumiandmete infrastruktuur (INSPIRE), 14. marts 2007, https://eur-lex.europa.eu/eli/dir/2007/2/0j
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andmebaasides hoitavaid andmeid kirjeldatakse Uhtsete andmemudelite ja standardite
jargi ning andmed on Maa-ameti geoportaali ja Eesti avaandmete teabevarava kaudu
ka avalikkusele laialdaselt kattesaadavad.

2016. aastal vastu voetud isikuandmete kaitse (ldmaarusest?® on saanud Euroopa
andmekasutuse praktikate oluline suunaja. Maéarus satestab andmete to6tlemise
juhtpbhimétted nagu andmekogumise ja -tdodtlemise proportsionaalsuse ja
minimaalsuse ndue, ning piiritteb Oigusparased andmete t66tlemise alused,
kehtestades valjaspool avaliku vdimu teostamist toimuvates andmesuhetes peamise
andmettotluse alusena andmesubjekti informeeritud ndusoleku ja andmete
tootlemise vajaduse lepingu solmimiseks voi taitmiseks. GDPR loob seejuures
ndusolekust uue arusaama — varasemalt Uihekordse vai staatilise ndusoleku pdhimattelt
on liigutud diinaamilise, métestatud ja jalgitava néusolekuni.*?®

GDPRI rakendamine nduab nii avaliku kui erasektori organisatsioonidelt andmekaitse
[6imimist oma igapaevastesse tooprotsessidesse ning vdimekust eelhinnata andmete
todtlemise (sh nt avaandmetena avaldamise) mdjusid isikuandmete kaitsele.'3° Seega
on maarus sundinud organisatsioone igal sammul hindama seda, kuidas nende tegevus
mojutab isikuandmete kaitstust. Lisaks kehtestab GDPR isiku 68iguse tutvuda
andmet6otleja poolt tema kohta kogutud andmetega (sh neid parandada) ning expressis
verbis annab Giguse andmete kustutamisele ehk ,6iguse olla unustatud“'3?, mille puhul
on siiski oluline markida, et tegu ei ole n-6 andmesubjekti absoluutdigusega.

Andmemajanduse seisukohalt on dks GDPRi olulisi satteid isikuandmete
Ulekantavuse p6him®&tte (data portability), mis tahendab andmesubjekti igust temaga
seotud andmeid vabalt eri asutuste ja teenusepakkujate vahel ligutada (automaatse
andmet6otluse puhul struktureeritud ja masinloetavas formaadis). Selle oluliseks
elemendiks on inimese enda ndusolek.1®? Oodatakse, et ndusolekupdhine andmete
Ulekantavuse pdhimote vbiks saada Euroopa uue andmemajanduse ja uue pdlvkonna
personaliseeritud teenuste aluseks. Kuid andmepdbhiste &rimudelitega, mille

128 Euroopa Parlamendi ja Noukogu maarus (EL) 2016/679 fuusiliste isikute kaitse kohta isikuandmete
tootlemisel ja selliste andmete vaba likumise ning direktiivi 95/46/EU kehtetuks tunnistamise kohta
(isikuandmete kaitse tldmaarus), 27. aprill 2016, http://data.europa.eu/eli/req/2016/679/0j

129 SITRA, The Lisbon Council (2019). A Roadmap for a Fair Data Economy

130 Andmekaitse Inspektsioon (2019). Isikuandmete t66tleja tldjuhend,
https://www.aki.ee/sites/default/files/dokumendid/isikuandmete tootleja uldjuhend.pdf

131 Andmekaitse inspektsioon (2022). Isiku digused - 0Oigus olla unustatud otsingumootorites.
https://www.aki.ee/et/isiku-oigused-oigus-olla-unustatud-otsingumootorites

132 SITRA, The Lisbon Council (2019). A Roadmap for a Fair Data Economy
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alusprintsiibiks on kasutajate andmete jagamine ndusolekupdhiselt, kaasnevad ka ohud
ja véljakutsed: naiteks kasvab oht andmete vaarkasutuseks; pohimate kohaldub ainult
erasektorile, aga mitte avalikule sektorile; taoliseks andmemajanduseks vajalike
standardite ja infostisteemide loomine on kallis; esineb risk, et see vdib viia turu
arajagamiseni vaid suurte firmade poolt.133

Jargmine oluline verstapost ELi diguses on 2019. aastal vastu voetud ja 2021. aastal
joustunud avaandmete direktiivi34, mis on loomas uut paradigmat avaandmete
maailmas, vottes kesksena kasutusele ,vaartuslike andmete® (high-value datasets)
madiste. Direktiivi eesméark on hoogustada andmekasutust majandusliku ja thiskondliku
vaartuse loomeks labi rangemate nduete andmete avaldamisele ja nende kvaliteedile.
Seejuures maaratleb direktiiv kuus andmekategooriat, millesse kuuluvaid andmeid
hinnatakse eriti vaartuslikuks ning mis tuleb avaliku sektori asutusel véi avalikest
vahenditest rahastatud tldhuviteenuste osutajatel teha igatihele kattesaadavaks tasuta,
masinloetavas vormingus, vdimalusel hulgiallalaaditavana ning rakendusliideste kaudu.
Kuus vaartuslike andmete valdkonda on liikkuvus ja transport, riiklik statistika, Maa seire ja
keskkond, ilmaandmed, ruumiandmed ning ettevotete ja nende omandisuhete andmed.
Eestile tAhendab see senisest suurema hulga andmete kattesaadavust kvaliteetsete
avaandmetena, sh saavad senisest laiemalt kattesaadavaks ariregistri andmed, millele
ligipaas on seni olnud piiratud tehnoloogiliste takistuste ja maksumudriga.

Avaandmete direktiivi, aga veel suuremal maaral isikuandmete kaitse uldmaaruse
reaalne rakendumine viitavad asutuste kaalutlusdigusele ja diguse tdlgendamisele
kui omaette mojutegurile, mis vahendab digusraamistiku tegelikku mdoju
andmekasutusele. Naiteks Eesti avaliku teabe seadus, ehkki vastavuses Euroopa
avaandmete direktiiviga, jatab avaliku sektori andmevaldajatele suure kaalutlusdiguse
andmete avaldamise Ule otsustamisel. Advokaadiblroo Triniti diguslik anallitis on
leidnud, et praktikas soosib seaduse praegune sodnastus pigem kergekaelist
juurdepaasupiirangute seadmist, ehkki péhimdtteliselt tuleks otsuste tegemisel lisaks
eraelu puutumatusele samavaarsena kaaluda ka naiteks informatsioonivabaduse
digust.13> Lisaks organisatsioonide igapaevatéo kaigus toimuvale t6lgendamisele

133 SITRA, The Lisbon Council (2019). A Roadmap for a Fair Data Economy

134 Euroopa Parlamendi ja Ndukogu direktiiv (EL) 2019/1024 avaandmete ja avaliku sektori valduses
oleva teabe taaskasutamise kohta (uuesti sBnastatud), 20. juuni 2019,
http://data.europa.eu/eli/dir/2019/1024/0j

185 Ppild, M., Turk, K., Kose, K., Lehemets, M. (2022). Avaliku teabe kasutamise v&imalused.
https://arenguseire.ee/wp-content/uploads/2022/10/2022 avaliku-teabe-kasutamise-

voimalused uuring.pdf
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mangib andmekasutuse praktikate kujundamisel rolli ka ©Oigusaktide tdlgendamine
jarelevalveasutuste (nt andmekaitseinspektsioonide) ja kohtute poolt. Nii isikuandmete
kaitse uldmaaruses (GDPR) kui ka paljudes teistes digusaktides leidub selgelt ja
pohjalikult defineerimata digusmadisteid ja satteid, mis sisustatakse alles jarelevalve- ja
kohtupraktika kaigus. Kaebuste ja kaasuste menetlemine vftab sageli aega ning voib
kaasa tuua pika digusselgusetuse perioodi, mis pidurdab vastavate digusaktide alusel
toimuma pidavat andmekasutust ning tekitab organisatsioonides ebakindlust, kuidas
Ules ehitada regulatsioonidele vastavaid ja tulevikukindlaid andmetddtlemis- ja
andmekaitsestisteeme. '3

Peale nimetatud avaandmete direktiivi ja isikuandmete kaitse Uldmaaruse suunab
Euroopa ja Eesti lahituleviku andmemaastikku (sh andmete kasutamisega seotud digusi
ja kohustusi, andmete jagamise ja vaarindamisega seotud vdimalusi, andmehalduse
tehnilist ja organisatsioonilist poolt) suurel maaral Euroopa Liidu andmestrateegia.*®’
Strateegiaga on omakorda seotud uut Gigust loovad algatused, eelkdige andmehaldust
kasitlev maarus (Data Governance Act), andmealase digusakti ettepanek (Data Act),
aga ka tehisintellekti maaruse ettepanek (Artificial Intelligence Act), digiturgude maarus
(Digital Markets Act) ning digiteenuste mé&arus (Digital Services Act). Luhitlevaade
olulisematest ELi Gigusaktidest 2022.a novembri seisuga on toodud tabelis 3.

Tabel 3. Andmevaldkonnaga seotud ELi digusaktid

Oigusakt Seis P&hisisu

Isikuandmete kaitse | J6ustus 2018 Isikuandmete kaitse reeglid, tksikisiku kontroll oma andmete

Uldméaarus (GDPR) kasutamise Ule

Avaandmete Joustus 2021 Avaliku sektori andmete avaldamine ja taaskasutus, suure

direktiiv kasutusvaartusega andmekategooriate kehtestamine

Andmehalduse Joustus 2022; Andmehaldusraamistik avaliku sektori andmete jagamiseks

maarus (DGA) kohaldub al. 2023 teiste osapooltega, andmevahendusteenuste reguleerimine

Digiturgude Jbustus novembris Suure turujbuga digiplatvormide andmekasutuse

maarus(DMA) 2022; kohaldub al. reguleerimine, kohustus véimaldada kasutajatele andmete
2023 Ulekandmist teistele platvormidele

Digiteenuste Joustus novembris Digiteenuste pakkujate vastutus veebisisu eest, sh

maarus(DSA) 2022; kohaldub al. labipaistvuskohustus seoses suunatud reklaami ja
2024 soovitusalgoritmide kasutamisega

Tehisintellekti Euroopa Komisjoni TI arendamise ja kasutuse reguleerimine vastavalt

maarus (AlA) eelndu 2021 riskitasemele

Andmemaarus Euroopa Komisjoni Vérdsema ligipdasu loomine andmetele, suurte tehnoloogia-

(DA) eelndu 2022 ettevotete kohustus jagada andmeid kolmandate osapooltega

136 The British Academy & Royal Society (2017). Data management and use: Governance in the 21st century,
https://royalsociety.org/-/media/policy/projects/data-governance/data-management-governance.pdf

137 Euroopa Komisjon (2020). Euroopa andmestrateegia, https://eur-lex.europa.eu/legal-
content/ET/TXT/HTML/?uri=CELEX:52020DC0066&from=EN
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Euroopa andmestrateegia keskmes on eesmark luua thtne Euroopa andmeturg, mis
lahtuks Uksikisiku digustest ja kontrollist oma andmete lle, tagaks diglase ligipadsu
andmetele ning labipaistva ja eetilise andmekasutuse. Uksikisiku Gigustele ja
vabadustele réhudes soovib EL pakkuda alternatiivi Hiina mudelile, kus kogu kontroll
andmete Ule on valitsuse kées; teistpidi aga soovitakse valtida andmemaastikul
ameerikalikku vabaturumajandust, mille tulemuseks on olnud andmete ja andmevdimu
koondumine tehnoloogiahiidude (big tech) katte.'*® Selleks, et luua Hiina ja USA
mudelist eristuvat euroopalikku andmeruumi, réhub Euroopa oma strateegias andme-
kasutuse labipaistvusele ja andmetOétlejate aruandekohustusele ning pudab luua
meetmeid, mis annaksid kodanikele kontrolli nende kohta kogutud andmete tle.3°

ELi andmestrateegia kasutab keskse mdistena Euroopa Uhtsete ,andmeruumide” (data
spaces) kontseptsiooni — eesmark on luua eri valdkondades koostalitlusvéimelisi
piiriileseid andmete 6koslsteeme, mis toetaksid andmete jagamist ja kasutamist ning
seekaudu majandusliku voi Uhiskondliku v&artuse loomet. Euroopa strateegiline
eesmark on arendada niisuguseid andmeruume theksas eelisvaldkonnas (joonis 18):
1) t60stus, 2) kliima ja keskkond, 3) liikuvus, 4) e-tervis, 5) finantsandmeruum (sh kestlik
rahastamine), 6) energeetika, 7) podllumajandus, 8) avalik haldus (sh valitsemise
l&bipaistvus ja korruptsiooni ennetamine) ning 9) oskused (hariduse/koolituse ja t66turu
vajaduste sobitamine). Andmeruumide loomiseks edendab EL eri igusaktide, poliitikate
ja tugimehhanismide kaudu andmete kattesaadavust, arendab andmekasutuseks
vajalikku tehnoloogilist taristut ning loob digusparast andmekasutust toetavaid haldus-
ja jarelevalvemehhanisme.

Tervishoidl| To6stus&|| Pollu- Finants || Liikuvus [[Rohelepe|| Energia || Avalikud || Kompe-
tootmine || majandus| teenused|| tentsid
- Sidusrihmade eestvedamine - Sektoripdhine andmete valitsemine
- Rikkalik andmepank erineva avatuse (lepingud, litsentsid, digused)
maaraga - Tehnilised tdoériistad andmete
koondamiseks ja jagamiseks
Andmeruumide tehniline infrastruktuur:
Servtootluse taristu| | Pilvtdétluse taristu || Kérgjdudlusega Tl nbudeteenuse Tl testimis- ja
& teenused & teenused arvutus platvorm katsetaristud

Joonis 18. Euroopa thised andmeruumid (Common European data spaces)*°

138 Euroopa Komisjon (2020). Euroopa andmestrateegia, https://eur-lex.europa.eu/legal-
content/ET/TXT/HTML/?uri=CELEX:52020DC0066&from=EN

139 Impact Assessment Report Accompanying the Proposal for a Regulation of the European Parliament
and of the Council on European data governance (Data Governance Act), SWD(2020) 295 final,
https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:52020SC0295&from=EN

140 Euroopa Komisjon (2021). Building a data economy — Brochure, https://digital-
strategy.ec.europa.eu/en/library/building-data-economy-brochure
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2023. aasta sugisest koigis liikmesriikides kohalduv andmehalduse maarus (Data
Governance Act, DGA)* loob andmeruumide arenguks vajaliku andmehaldus-
raamistiku, mis véimaldab avalikul sektoril jagada ettevotete jt kasutajatega teatud
andmeid, mida ei saa avaldada avaandmetena!4?, kuna need sisaldavad naiteks
isikuandmeid, arisaladust, konfidentsiaalseid andmeid vdi intellektuaalomandi digusega
kaitstud andmeid. Tegemist on eelkdige n-6 tundlike ja seega parimal juhul piiratud
juurdepddsuga andmetega, mida tdnu arenenud tehnoloogiatele on nadd voimalik
kasutada, austades samas kolmandate isikute Gigusi.*® Selleks pakub DGA vélja teatud
reeglid — naiteks et Uldjuhul antakse taaskasutamiseks vaid eeltéddeldud andmeid,
millest konfidentsiaalne osa on eemaldatud voi isikuandmed anonuidmitud/
pseudonudmitud; voi kui digitaalse kaugligipddsu puhul ei ole vdimalik tagada andmete
kaitstust, peab andmevaldaja pakkuma andmetele ligipaasu fuusilises ruumis, kus asub
turvaline ja kontrollitud andmetdotiuskeskkond. Samuti julgustab ma&arus asutusi
kasutama vdimalusel ndusolekuprotsessi, et saada andmesubjektidelt informeeritud
ndusolek neid puudutavate andmete jagamiseks. Maarus ei keela asutustel sedalaadi
andmete pakkumise eest tasu votta, ent hinnakujundus peab olema kulupdhine ja
l&bipaistev. P6himotteliselt lubab mé&éarus edastada avaliku sektori valduses olevaid
andmeid ka kolmandatesse riikidesse, eeldusel, et neis riikides on tagatud ELiga
samavaarne andmekaitse. Lisaks andmehalduse p&himdtete tapsustamisele putab
DGA ergutada ka uute organisatsiooniliste ja arimudelite teket, mis soodustaksid
andmete jagamist eri osapoolte vahel (vt tdpsemalt osa 2.6). DGA eesmark on kull
hoogustada avaliku sektori andmete jagamist, aga selle skoop on piiratud: see ei
kohaldu riigi osalusega aritihingute, ringhaalingu-, kultuuri- ja haridusasutuste valduses
olevatele andmetele.

Kui DGA ei loo uusi 6igusi andmete kasutamiseks, vaid Uksnes v@imalused
olemasolevate digustega kaitstud andmete jagamiseks, siis andmemaaruse ettepanek
(Data Act, DA)'# satestab andmete jagamiseks ka uusi Sigusi ja kohustusi. Maaruse
eesmark on lihtsustada ligipddsu ettevotetes tekkivatele andmetele, mis ei ole
isikuandmed — eelkdige on fookuses erinevate nutiseadmete ja ,asjade interneti®

141 Euroopa Parlamendi ja N6ukogu méaérus (EL) 2022/868 Euroopa andmehalduse kohta ning millega
muudetakse maérust (EL) 2018/1724 (andmehalduse maarus), http://data.europa.eu/eli/req/2022/868/0j
142 Avaandmed — ELi kasituses avatud vormingus (ehk standardses, platvormist sGltumatus vormingus)
esitatud andmed, mida vdib igaliks mis tahes eesmargil vabalt taaskasutada ja edasi jagada

143 Richter, H. (2022). Ankunft im Post-Open-Data-Zeitalter. ZD 2022, 3.

144 Ettepanek: Euroopa Parlamendi ja N6ukogu maérus lhtlustatud Sigusnormide kohta, millega
reguleeritakse diglast juurdepddsu andmetele ja andmete kasutamist (andmemaarus), COM(2022) 68
final, https://eur-lex.europa.eu/legal-content/ET/TXT/HTML/?uri=CELEX:52022PC0068&from=EN

Arenguseire Keskus | www.arenguseire.ee 5 1


http://data.europa.eu/eli/reg/2022/868/oj
https://eur-lex.europa.eu/legal-content/ET/TXT/HTML/?uri=CELEX:52022PC0068&from=EN

kasutamise (nt liiklusandurid, nutikellad, autod, virtuaalsed assistendid) kaudu tekkivad
andmed, mis seni on olnud valdavalt suurte tehnoloogiaettevotete valduses. Maarus
loob suurtele tehnoloogiaettevdtetele kohustuse neid andmeid kolmandate osapooltega
jagada, et valtida turujdu edasist kontsentreerumist ning vdimaldada kodanikele ja
vaikeettevotetele voOrdsemat ligipdaasu andmetele (samal ajal vaikeettevotetele
sarnased kohustused ei laiene). Eksperdid on aga kritiseerinud DA Kkitsast
reguleerimisala — sellest on vélja jaetud nt tarkvara- ja veebiteenused.*4®

Kui 2016. aastal vastu vOetud GDPR séatestas isikuandmete Ulekantavuse diguse
(andmesubjekti Gigus viia oma isikuandmed Uhe too6tleja juurest teise juurde), siis DA
laiendab praeguse ettepaneku kohaselt seda digust mistahes andmetele, mis on
kasutajate poolt aktiivselt vOi passiivselt nutiseadmete ja nendega seotud teenuste
kasutamise kaigus loodud. Tootjad/teenusepakkujad on kohustatud jagama andmeid
andmesubjekti soovil ka kolmandate osapooltega (sh ettevotted, mittetulundusiihingud,
teadusasutused), naiteks seadme parandamise vOi pilveteenuse osutaja vahetamise
eesmargil. Seejuures peavad jagatud andmed olema sama kvaliteediga, nagu need on
kattesaadavad tootjale/teenusepakkujale. Ka avalikul sektoril tekib ©6igus saada
erakordse vajaduse puhul (hadaolukorras) ettevétetelt tasuta andmeid. Samas keelab
maarus selgesdnaliselt jagatud andmete kasutamise konkureeriva toote arendamiseks.

Olulise oiglast ligipddsu edendava meetmena loetleb maéarus rea ebadiglaseks
peetavaid lepingulisi satteid, mida andmeid valdavad ettevotted ei tohi edaspidi
lepingutes VKEdega enam rakendada v&i mis loetakse ®&igustihiseks. Maaruse
eesmark on tagada, et tugevamas positsioonis olevatel ettevotetel ei oleks voimalik
vaiksematele lepingupartneritele Ghepoolselt suruda peale tingimusi, mis kahjustavad
partneri legitiimseid huve v6i v8imalusi andmeid madistlikel tingimustel kasutada. Uhe
rakendusmehhanismina plaanib Euroopa Komisjon vélja tddtada standardse
mudellepingu, mille abil vaikeettevotted saaksid réékida l&bi diglasemaid andmete
jagamise ja kasutamise tingimusi.

Kaudsema mdjuga 6iguslikud algatused

Lisaks andmemaastikku otseselt reguleerivatele Oigusaktidele mdjutavad andmete
kasutamise tulevikuvdimalusi ka kilgnevad oOiguslikud algatused, eelkdige plaanitav

145 SITRA (2022) EU regulation builds a fairer data economy: The opportunities of the Big Five proposals
for businesses, individuals and the public sector”, Sitra working paper,
https://www.sitra.fi/app/uploads/2022/06/sitra-eu-regulation-builds-a-fairer-data-economy. pdf
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tehisintellekti maarus (Artificial Intelligence Act, AIA)6, mis seab piirid andmete
automaatset tootlust ja algoritmipohist otsustamist vOimaldavate
tehisintellektirakenduste arendamisele. AIA ettepanek [&heneb tehisintellekti
reguleerimisele riskipdhiselt, eesméargiga tagada, et ELis arendatavad rakendused on
turvalised ja jargivad Euroopa poOhivaartusi. Potentsiaalse riski pdhjal eristatakse eri
tuupi tehisintellekti rakendusi:

1. vastuvdetamatu riskiga rakendused (nt inimesi nende taju mdjutamise kaudu
kahjustada voivad tehisintellektisisteemid, Ghiskondliku reitingu (social scoring)
susteemid, haavatavate Uhiskonnarihmade ekspluateerimine tehisintellekti abil),
mille arendamine on Euroopa Liidus keelatud;

2. korge riskiga rakendused (nt biomeetriline isikutuvastus, tehisintellekti kasutamine
haridusasutustes eksamite hindamisel, inimeste t66levdtmise otsustamisel,
krediidikdlbulikkuse vai individuaalse digusrikkumise riski hindamiseks jne);

3. piiratud ja minimaalse riskiga rakendused (nt algoritmilisi slisteeme kasutavad
videomangud, spammifiltrid jms), mille arendamist ja kasutusala ei piirata*4’; kil
aga kehtib fudsiliste isikutega suhtlema mdeldud juturobotite puhul kohustus
kasutajaid informeerida, et nad suhtlevad tehisintellektisiisteemiga.

AlA fookus on koérge riskiga rakendustel, mille arendajatele kehtib rida kohustusi, nagu
naiteks nduetekohaste riski- ja  kvaliteedijuhtimissisteemide  kasutamine,
tehisintellektirakenduste labipaistvuse tagamine ning tehisintellekti treenimisel ja
testimisel Uksnes representatiivsete, asjakohaste ja vigadeta andmete kasutamine.
Mitmete riskantsete rakendusalade puhul (nt reaalajaliste ndotuvastustehnoloogiate
kasutamine) ei ole siiski hetkel veel selge, kas need hakkavad kuuluma kdrge riskiga
rakenduste hulka voi keelatakse taielikult.}4®

Seoses tehisintellektiga vaarib markimist, et ka Euroopa Ndukogu tegeleb aktiivselt
vastutustundliku ja eetilise tehisintellekti arendamist toetavate suuniste loomisega.
Teiste meetmete seas on valjatdotamisel konventsioon, mis satestaks
tehisintellektisisteemide arendamise ja rakendamise pdhimdtted lahtuvalt Euroopa
Noukogu inimdiguste, demokraatia ja Gigusriigi standarditest.14°

146 Ettepanek: Euroopa Parlamendi ja NSukogu maarus, millega nahakse ette tehisintellekti kasitlevad
Uhtlustatud  Gigusnormid  (tehisintellekti k&sitlev  digusakt), COM/2021/206 final, https://eur-
lex.europa.eu/legal-content/ET/TXT/HTML/?uri=CELEX:52021PC0206&from=ET

147 Regulatory framework proposal on artificial intelligence, https://digital-
strateqy.ec.europa.eu/en/policies/requlatory-framework-ai

148 SITRA (2022). EU regulation builds a fairer data economy: The opportunities of the Big Five proposals
for businesses, individuals and the public sector®, Sitra working paper,
https://www.sitra.fi/app/uploads/2022/06/sitra-eu-regulation-builds-a-fairer-data-economy. pdf

149 Council of Europe’s Work in Progress, https://www.coe.int/en/web/artificial-intelligence/work-in-

progress#01EN
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Digiturgude maaruse (Digital Markets Act, DMA) eesmark on edendada vordset
konkurentsi digiturul ja vahendada Euroopa perspektiivi muutuda muu maailma
»=andmekolooniaks®, reguleerides suure majandusliku véimuga online-platvorme, mille
digiteenustest séltub suur hulk ettevétteid ja tarbijaid (nt Google, Apple, Meta, Microsoft,
Amazon).®® DMA eesmark on kompenseerida praegu digitaalsektoris tajutav
infrastruktuuridefitsiit.'>1 DMA ettepanek maaratleb kriteeriumid, mille alusel saab
ligitada eelpool nimetatud ettevotteid sisule juurdepddsu kontrollijateks v6i nn
varavavalvuriteks (gatekeeper) ehk tugeva positsiooniga vahendajateks ari- ja
I6ppkasutajate vahel, kes oma pdhiplatvormiteenuste tmber loodud OkoslUsteemide
kaudu kontrollivad teiste ettevotete ligipaasu digiturgudele.l®> Maarus kehtestab
piirangud suure turujbuga platvormide valduses olevate andmete kasutusviisidele
(néiteks ei tohi nad kasutada konkurentsis ettevftetega nende ettevotete poolt
platvormiteenuste kasutamise kaigus loodud andmeid, mis ei ole avalikult
kattesaadavad). Samuti kohustuvad platvormid vdéimaldama kasutajatel andmeid dle
kanda ning piiranguteta tellida ja vahetada platvormi operatsioonististeeme kasutavaid
kolmandate osapoolte tarkvararakendusi, samuti tuleb platvormidel anda arikasutajatele
tasuta ja reaalajas ligipdds nende (ning nende teenuste |dppkasutajate) loodud
andmetele (isikuandmete puhul vaid kooskélas GDPRIiga). Siinkohal on oluline, et
GDPRI kohaselt antud ndusolek ei tohi olla aluseks konkurentsirikkumisele, mistdttu
vGib ndusolekute regulatsioon vajada DMA valguses edasiarendusi.%3

DMA-ga muudetud lahenemisviisiga kaasnevad nii eelised kui ka puudused: kiire ja
tbhusa sekkumise eelistega kaasnevad (lereguleerimisest tulenevad ohud.
Konkreetsed eeskirjad tagavad 0Giguskindluse, kuid takistavad 6iguse rakendajatel
paindlikku reageerimist ettendgematutele asjaoludele. DMA-d on kritiseeritud eelkdige
tema jaikuse tottu.’® On oht, et olemasoleva kontseptsiooniga ei suuda DMA
adekvaatselt reguleerida varavavalvurite kiiresti muutuvat kaitumist.1>®

150 SITRA (2022). EU regulation builds a fairer data economy: The opportunities of the Big Five
proposals for businesses, individuals and the public sector”, Sitra working paper,
https://www.sitra.fi/app/uploads/2022/06/sitra-eu-regulation-builds-a-fairer-data-economy. pdf

151 Gielen, N., Uphues, S. (2021). Digital Markets Act und Digital Services Act. EuZW 2021, 627.

152 Euroopa Parlamendi ja N6ukogu maarus (EL) 2022/1925, mis kasitleb konkurentsile avatud ja
Oiglaseid turge digisektoris ning millega muudetakse direktiive (EL) 2019/1937 ja (EL) 2020/1828
(digiturgude maérus), http://data.europa.eu/eli/req/2022/1925/0j

153 Gielen, N., Uphues, S. (2021). Digital Markets Act und Digital Services Act. EuZW 2021, 627.

154 Kumkar, L. (2022). Der Digital Markets Act nach dem Trilog-Verfahren. RDi 2022, 347.

155 Gielen, N.,Uphues, S. (2021) Digital Markets Act und Digital Services Act. EuZW 2021, 627.
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Digiteenuste maarus (Digital Services Act, DSA)*®® kasitleb laiemalt digiteenuste
pakkujaid (sh veebilehed, infrastruktuuriteenused, online-platvormid, sotsiaal-
vorgustikud, rakenduste poed, reisi- ja majutusplatvormid jne) ning nende vastutust ja
hoolsuskohustust seoses veebisisu, reklaami, teenuste ja toodete vahendamisega.
Kohustused suurenevad séltuvalt teenusepakkuja tutbist — vahim on neid lihtsate
vahendusteenuste pakkujatel, enim vaga suurtel online-platvormidel (very large online
platforms). Andmevaldkonna l&hitulevikule on DSA-I analtUsitud digusaktidest ehk
kaudseim mdju — olulisemad satted hélmavad avalikku labipaistvuskohustust seoses
suunatud reklaami ja soovitusalgoritmide kasutamisega (naiteks peavad platvormid
looma ja avalikustama andmekogud kasutajatele kuvatud reklaamide kohta, sh
suunamiseks kasutatud parameetrite kohta). Samuti antakse kontrollitud teadlastele
ligipdds suurte digiplatvormide andmetele, et hinnata internetipdhiste slisteemsete
riskide arengut.

ELi diguslike algatuste oodatavad mdjud ja lahtised kiisimused

SITRA (2022)%7 hinnangul kasvab Euroopa andmestrateegia ja sellega kaasnevate
oigusaktide mdjul kodanike valikuvabadus ning aktiivne roll oma andmete haldamisel.
Ettevotete (eriti suurte) jaoks esialgu kulud kasvavad (investeeringud koosv@imesse,
loobumine mdningatest tasudest) ning sellest tulenevalt on lihemas perspektiivis
oodata hinnatdusu, ent pikas plaanis toob uus &igusraamistik téenaoliselt kaasa
suurema konkurentsi ja innovatsiooni ja seekaudu madalamad hinnad tarbijatele.
Samas kasvab ELi 6igusraamistiku komplekssus ning ettevdtetele vdib tekkivate nbuete
jargimine olla keerukas ja kulukas, samuti vdivad ELi tugevad andmekaitsereeglid
piirata Euroopa ettevotete sisenemist teistele turgudele. SITRA sfGnastab Euroopa
peamise (lahendamata) dilemmana kisimuse, kuidas luua Gitsvat andmemajandust,
jargides samal ajal Euroopa vaartusi ja pohidigusi — voi teistpidi, kuidas kaitsta
andmeuhiskonnas Euroopa vaartusi, ilma et digusraamistik piiraks andmemajanduse
arengut. Keerukust suurendab digusaktide kohatine ebamaarasus ning selgelt
defineerimata digusmoistete kasutamine (nt kuidas haakuvad omavahel DMA ,sisule
juurdepaasu kontrolljad® ja DSA ,vaga suured online-platvormid). Samuti on
andmevaldkonna regulatsioonide jarelevalve hajutatud eri institutsioonide vahel, millest

156 Euroopa Parlamendi ja Ndukogu maarus (EL) 2022/2065, mis kasitleb digiteenuste ihtset turgu ja
millega muudetakse direktiivi 2000/31/EU (digiteenuste mé&arus), http:/data.europa.eu/eli/req/2022/2065/0]
157 SITRA (2022). EU regulation builds a fairer data economy: The opportunities of the Big Five proposals
for businesses, individuals and the public sector”, Sitra working paper,
https://www.sitra.fi/app/uploads/2022/06/sitra-eu-regulation-builds-a-fairer-data-economy. pdf
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moned tegutsevad liidu ja teised liikmesriikide tasandil ning mille padevused kohati
kattuvad. Seega on digusraamistiku rakendamisel vahemalt esialgu oodata omajagu
valitsemis- ja koordineerimisprobleeme.

Eesti naide

Intervjueeritud Eesti eksperdid leidsid, et Eesti vOimalust kasutada andmeid
ootamatutele sindmustele (nt COVID-19 pandeemia) reageerimiseks takistab moneti
Eesti igusruum — naiteks kui muudatusi on vaja teha seaduse tasandil, st Iabi Riigikogu,
mis on aegandudev ja keeruline. Margitakse, et ménes riigis vbib andmete ligipdasu ja
tootlemisega seotud kusimusi kriisiolukorras lahendada kiirkorras méaaruste tasandil.

Paar intervjueeritavat tddes, et diguslik ruum piirab ka proaktiivsete teenuste pakkumist:
naiteks ei saa Haigekassa, Sotsiaalkindlustusamet, Té6tukassa jt pakkuda kliendile
kdiki soovitud proaktiivseid teenuseid, kuna murekohaks on andmete kattesaadavus ja
andmete ristkasutus. Naiteid proaktiivsetest teenustest Eestis kill on, kuid pigem vahe
— tuntuimad on automaatne isikukoodi maaramine ja perehivitiste pakkumine lapse
suinnil. Proaktiivsete teenuste valjatbotamise juures on ka mitmeid pdhidigustega seotud
kisimusi, mis vajavad riigi tasandi kokkulepet — nt kui teenus muutub véga
individualiseerituks, siis kas selle raames jagatavat informatsiooni tuleb pakkuda
(proaktiivselt) ka teistele, sh neile, kes pole seda kisinud? Kas ja kuidas pakkuda
inimestele teenuseid, mida nad pole ise taotlenud, kuid mis vdiksid olla neile vajalikud?
Oiguseksperdid tdstatavad proaktiivsete andmepdhiste teenuste puhul kiisimuse
pdhiseadusparasusest — ega riik ei sekku automaatsete toetuste pakkumisega liigselt
kodanike eraellu ja otsustusdigusesse?'%® Selles kontekstis on oluline teha loobumine
proaktiivsete teenuste saamisest ja andmete jagamisest inimestele vdimalikult lintsaks.

Uks intervjueeritud ekspert markis, et kuigi EL-is on inimeste andmetega seotud diguste
kaitse vaga korgel tasemel ning deklaratiivselt kuuluvad andmed indiviidile, ei pruugi
inimene saada riigi valduses olevaid isikuandmeid omatahtsi hallata. Kodanikul peaks
olema 0digus ja vOimalus teha kaalutletud otsus naiteks rahvastikuregistrist oma
andmete eemaldamiseks vOi muumiseks, kuid tana Eesti seadusandlus seda ei
voimalda. Seejuures pdhiregistritest (nagu rahvastikuregister) andmeid téiesti kustutada
ei olegi voimalik. Seega on ekspertide hinnangul vajalikud arutelud selle ule, kas

158 Turk, K. (2022). Arenguseire Keskuse veebiseminar ,Kui kaugel on Eesti sihitud automaattoetuste
kasutuselevotust?”, 29.09.2022, https://arenguseire.ee/uritused/veebiseminar-kui-kaugel-on-eesti-
sihitud-automaattoetuste-kasutuselevotust/
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inimestele kuuluvad andmed vaid néiliselt voi ka tegelikult ning kui kaugele andmete
omandamisega riigis minna saab. Sealhulgas vajab valjaselgitamist, kuidas tuleks
Oigusakte muuta, et kodanik saaks oma andmete Ule ise otsustada ehk kas ja millal
saab riik usaldada inimesi ise enda andmetega targalt ringi kdima ning kas riik peab
lubama voi teatud juhtudel takistama isikuandmete mahamuumist naiteks ettevotetele?
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2.5 Poliitilised, organisatsioonilised ja
Institutsionaalsed tegurid

LUHIKOKKUVOTE

e Riigid arendavad jarjest enam andmepoliitikaid, sh on kiiresti kasvanud
masinloetavate avaliku sektori avaandmete kattesaadavus.

e Veidi vahemal maaral luuakse ka andmete koosvdéime ja andmejagamise
raamistikke, ent need ei hdlma sageli andmete jagamist erasektori sees
ning erasektorilt avalikule sektorile.

e Euroopa Liidu poliitika on kujundamas taiesti uut andmete 6kosisteemi,
mille keskmes on isiku véimalused kontrollida oma andmete kasutamist ning
ligutada neid vabalt Uhelt platvormilt teisele.

e Euroopa kontekstis Euroopa Komisjoni eestvedamisel suundumus avaliku
ja erasektori vahelisele andmevahetuse suurendamisele, samuti on
oodata Euroopa-USA andmevahetuse kasvu.

e Tehnoloogiaturgude vallutamise ja globaalsete standardite kujundamise
kaudu avaldab Hiina andmemaailmale jarjest enam madju. Sellega vdib
kaasneda ka ideoloogiline mdju arusaamadele privaatsuse ja andmetele
ligipadsu kusimustes.

e Kui avaliku sektori motivatsioon riigi andmete jagamiseks erasektoriga on
jarjest tbusnud, siis erasektoril on vahe stiimuleid oma andmete
jagamiseks teiste ettevOtete ja avaliku sektoriga — Kkardetakse
konkurentsi, andmelekkeid, turuosa kaotamist ja riigi liigset kontrolli.

e Avalikul sektoril tuleb tehnoloogia arenguga sammu pidamiseks arendada
andmepadevust kdigil tasanditel. Esmajoones on vaja kasvatada kohalike
omavalitsuste véimet andmeid elementaarsel tasemel hallata ja turvata.

Avaliku sektori tegevus avaldab dhiskonna

) MARKSONAD
andmekasutusele moju mitmest aspektist. Uhelt | _ g, kiDE ANDMEPOLIITIKAD
poolt kujundavad maailma riikide digi- ja - ANDMETE KASUTAMISE JA

o JAGAMISE INSTITUTSIOONID
andmepoliitikad  otseselt globaalset andme- JA TAVAD
maastikku, luues trende ja tOugates tagant | _ AyALIKU JA ERASEKTORI
globaalset konkurentsi. Teisalt mdjutavad Eesti AVATUS ANDMETE
d levikku kohalikud institutsi Ised id JACAMISELE
andmetulevikku kohalikud institutsionaalsed tegurid, - ANDMEPADEVUS JA
nagu andmete kasutamise ja jagamisega seotud ANDMEHALDUSE VOIMEKUS
. e o . AVALIKUS SEKTORIS
hoiakud, mdtte- ja tegutsemisviisid, tavad ja rutiinid,
_ o . _ - TULUDE-KULUDE JAOTAMISE
organisatsioonide andmepéadevus ja andmete MUDELID

valitsemise vOimekus. Kui riikide andmepoliitikad
loovad Eesti andmevaldkonna jaoks uusi vdimalusi (teatud juhtudel ka riske), siis
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institutsionaalsed ja organisatsioonilised tegurid kujundavad Eesti reaalset
tegutsemisruumi nende vdimaluste ja riskide keskkonnas.

Uleilmse trendina on naha, et riigid arendavad jarjest enam andmevaldkonna
poliitikaid ning meetmeid andmejagamise ja -kasutuse elavdamiseks. Kasvab riiklike
andmestrateegiate arv, samuti tegeletakse koostalitlusraamistike ja andmevahetuse
taristute arendamisega, avaldatakse aina suuremal hulgal avaandmeid ning
taaskasutatakse andmeid avaliku sektori sees. 2022. aasta rahvusvahelises
andmebaromeetri vordlusuuringus (Global Data Barometer) osalenud 109-st riigist 74-|
oli olemas avaandmete poliitika ning enamik neist ndudis masinloetavate avaandmete
avaldamist.'> Trendi masinloetavate (ning seeldbi suurema kasutusmugavuse ja -
vaartusega) andmete avaldamise suunas kinnitab ka URO 2020. aasta e-valitsemise
indeks: vorreldes 2018. aastaga oli 2020. aastaks masinloetavaid andmeid pakkuvate
avaandmete portaalide arv kasvanud poole vorra.l®® Kasv on olnud eriti kiire
keskkonnaandmete valdkonnas, kus masinloetavaid andmeid pakkuvate riikide arv
suurenes paari aastaga 58-It 101-le. Samas nahakse seniste andmepoliitikate suurima
lungana vahest tahelepanu Uhtsete andmestandardite juurutamisele, mis piirab
avaldatud andmete koostalitlusvbimet ning vaartuslike teenuste loomeks vajalikke
kombineerimisvGimalusi.'6!

2022. aasta andmebaromeetris mootu votnud 109-st riigist 68-1 on olemas
mingisugunegi andmete jagamispoliitika raamistik. Sarnaselt Eestile ei ole enamikel
riikidel terviklikku andmestrateegiat, mis sisaldaks laiemat visiooni andmete rollist
majanduses ja Uhiskonnas.'%? Enamik raamistikke (93%) kasitleb andmete jagamist
avaliku sektori sees, 80% puudutab riigi andmete jagamist teiste sektoritega,
raamistikest vaid pooled kasitlevad andmete jagamist erasektorilt avalikule sektorile
ning kdigest veerand erasektori-sisest andmevahetust (vt joonis 19).163 Meetmed
erasektori andmejagamise hoogustamiseks on olemas ndaiteks Jaapanil, Hollandil,

159 Global Data Barometer (2022). First Edition Report — Global Data Barometer. IL- DA. DOI:
https://doi.org/10.5281/zenodo.6488349

160 United Nations (2020). E-Government Survey 2020. Digital Government in the Decade of Action for
Sustainable Development,
https://publicadministration.un.org/egovkb/Portals/egovkb/Documents/un/2020-
Survey/2020%20UN%20E-Government%20Survey%20(Full%20Report).pdf

161 Global Data Barometer (2022). First Edition Report — Global Data Barometer. IL- DA. DOI:
https://doi.org/10.5281/zenodo.6488349

162 Aaronson, S. (2022). A Future Built on Data: Data Strategies, Competitive Advantage and Trust. CIGI
Papers No. 266 — June 2022, https://www.cigionline.org/publications/a-future-built-on-data-data-
strategies-competitive-advantage-and-trust/

163 Global Data Barometer (2022). First Edition Report — Global Data Barometer. IL- DA. DOI:
https://doi.org/10.5281/zenodo.6488349
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Norral, Singapuril, Uhendkuningriigil.1®* Arvestades ELi suunitlust erasektori andmete
laialdasema jagamise poole, vdib eeldada, et erasektori andmete jagamisele hakatakse
ka Euroopa riikide andmepoliitikates lahitulevikus suuremat tdhelepanu p6érama.

Avalikus sektoris 45
Avalikult sektorilt teistele 38
Teistelt avalikule sektorile
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N
o

o

20 40 60 80
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Joonis 19. Riiklikud andmejagamise raamistikud andmevahetuse tuubi jargi (Global
Data Barometer 2022, Ik 27)

Strateegiate loomine ettevbtete andmete jagamise hoogustamiseks on vajalik, kuna
ettevOtetel on tanase seisuga pigem vahe stiimuleid oma andmete jagamiseks nii
riigi kui ka teiste erasektori ettevitetega.165 Kui andmejagamist ettevottelt ettevottele
parsib sageli usaldamatus, hirm kaotada konkurentsieelist ja andmelekete kartus,166
siis sarnased barjaarid takistavad erasektoril ka andmete jagamist avaliku sektoriga.
Ehkki empiirilisi andmeid napib, nimetab Euroopa Komisjoni 2020. aasta eksperdiuuring
kolme peamist tlilipi takistusi:167

e Monopolistlikus turupositsioonis suurettevotete hirm kaotada privilegeeritud
positsiooni;

e Korged tehingukulud ja tunnetatud riskid — andmete jagamine valjapoole
ettevitet voib eeldada kulukaid investeeringuid andmete puhastamisse ja
struktureerimisse vastavalt andmekasutajate vajadustele; samas nahakse riski,
et konfidentsiaalsed andmed vdivad lekkida autoriseerimata kolmandatele
osapooltele;

164 Aaronson, S. (2022). A Future Built on Data: Data Strategies, Competitive Advantage and Trust. CIGI
Papers No. 266 — June 2022, https://www.cigionline.org/publications/a-future-built-on-data-data-
strategies-competitive-advantage-and-trust/

165 Euroopa Komisjon (2020). Euroopa andmestrateegia, https://eur-lex.europa.eu/legal-
content/ET/TXT/HTML/?uri=CELEX:52020DC0066&from=EN

166 Euroopa Komisjon (2020). Euroopa andmestrateegia, https://eur-lex.europa.eu/legal-
content/ET/TXT/HTML/?uri=CELEX:52020DC0066&from=EN

167 Martens, B., Duch-Brown, N. (2020). The economics of Business-to-Government data sharing®,
European Commission, Seville, JRC119947, https://joint-research-
centre.ec.europa.eu/system/files/2020-02/jrc119947.pdf
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e Ettevdtetel on andmete jagamiseks vahe positiivseid stiimuleid. Kardetakse, et
avalik sektor vdib hakata osutama sarnaste teenuste pakkumisel konkurentsi voi
kasutada andmeid ettevotetele ebasoodsate regulatsioonide valjatotamiseks.
Veel olulisem faktor on aga oodatav kulude-tulude jaotumine: kui avalikule
sektorile andmete jagamise kulu (v6i andmete soodustingimustel jagamise korral
kasumi vdhenemise mdju) kannab ettevédte, siis tulu nende andmete kasutusest
saab Uhiskond tervikuna ning andmeid valdaval ettevéttel ei pruugi olla vbimalust
neid tulusid monetiseerida.

Sama uuring margib ka, et ettevbtete motivatsiooni andmeid jagada suurendaks see,
kui andmeid jagavad ka nende konkurendid, st tekib kriitiline mass andmeid avaliku
sektoriga jagavaid ettevotteid. See viitab valdkonna keskse reguleerimise vajadusele.

Terviklikku andmestrateegiat omavate riikide eesmargid on valdavalt seotud andmete
kattesaadavuse ja mitmekesisuse parandamise, oskuste arendamise, andmetaristu
ehitamise ja andmejagamise soodustamisega, mis kannavad enamasti eesmarki
toetada riigi digitaalse majanduse arengut ja konkurentsivbimet. Marksa vahemal
maaral kasitatakse andmeid avaliku hiive loomise vétmes (erandiks naiteks Saksamaa
ja Sveits).1%8 Riigid on asunud aktiivsemalt reguleerima ka tehisintellekti arendamist ja
kasutamist. Ehkki tapne arvepidamine puudub, oletatakse, et tehisintellektile viitavate
seadusandlike algatuste arv on viimastel aastatel rahvusvaheliselt mitmekordselt
kasvanud.16®

Kaesoleva uuringu raames tehtud intervjuudes t0id eksperdid valja, et kuigi globaalsel
tasandil raagitakse palju Uhtsetest andmepoliitika p&himdtetest, ei ole Uhtseid
pohimotteid (veel) olemas. Osaliselt taandub see asjaolule, et lisaks riikidele raagivad
andmepoliitikas kaasa ka eri riilke koondavad katusorganisatsioonid, naiteks URO,
UNESCO, Euroopa Noukogu, Euroopa Liit, OECD, Maailmapank jt. See teeb
andmetega seotud valdkondade globaalse Uhtlustamise keeruliseks. Lisaks riikidele,
riikide plokkidele vdi rahvusvahelistele organisatsioonidele on olulised osapooled ka
suured globaalsed andmeid koguvad ja tdotlevad ettevotted, nagu naiteks Google,
Facebook jt, kel on oma mdjukast turupositsioonist tulenevalt vbimalus mdjutada riikide
andmepoliitikat.

168 Aaronson, S. (2022). A Future Built on Data: Data Strategies, Competitive Advantage and Trust. CIGI
Papers No. 266 — June 2022, https://www.cigionline.org/publications/a-future-built-on-data-data-
strategies-competitive-advantage-and-trust/

169 Stanford Institute for Human-Centered Artificial Intelligence (2022). Artificial Intelligence Index Report
2022, https://aiindex.stanford.edu/wp-content/uploads/2022/03/2022-Al-Index-Report Master.pdf
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Euroopa kontekstis mdjutab riikide suundumusi olulisel mé&éral Euroopa Liidu digi- ja
andmestrateegia, mille eesmark on thtse Euroopa digituru ja andmeruumi loomine. EL
on GDPRIi ja andmestrateegiaga seotud Oigusaktide kaudu loonud suhteliselt
unikaalsed 6iguslikud hoovad, mis aitavad luua uut andmete 6kosuisteemi, kus inimestel
on senisest suurem digus ja vOimalus otsustada oma andmete kasutamise ule. ELi
fookus andmete piiritilese koostalitlusvdime ja piirilleste e-teenuste edendamisele,
erasektori (eeskatt suurte tehnoloogiaplatvormide) andmete kattesaadavaks
tegemisele, kodanike digusele endaga seotud andmeid ise kdsutada jpm mdjutavad
oluliselt likmesriikide lahema 10-15 aasta andmepoliitikat, seda nii siduvate diguslike
meetmete kui ka uudsete lahenemiste ja métteviiside juurutamise kaudu. Seejuures on
Euroopa andmekaitsepoliitikal tanaseks juba globaalne madju. Ligi 120 riigil
maailmas on olemas mingis vormis andmekaitseraamistik, mille tiupilised elemendid
on andmesubjektide informeerimine, valiku- ja ndusolekuprotsess, andmetele
ligipaasudiguste reguleerimine, andmete turvalisus ja terviklus.’® Euroopas 2016.
aastal vastu voetud isikuandmete kaitse Uldmaarus (GDPR) on neid pdhimdétteid ja
trende oluliselt méjutanud. GDPRi on oma andmekaitseregulatsioonide eeskujuna
kasutanud muuhulgas Brasiilia, USA California osariik, mitmed Aafrika riigid.1’* Ka
Kanadas praegu menetlemisel olev Consumer Privacy Protection Act (CCPA) lahtub
otseselt Euroopa ja GDPRI eeskujust.1’?

Euroopa sees on tehtud nii Euroopa Komisjoni kui ka liikmesriikide eestvedamisel
mitmeid algatusi piirilileseks andmevahetuseks, sh valdkondades, nagu &riregistrite
infovahetus, piiriilene digiretsept ja haiguslugu vdi ka e-veoselehe andmete vahetamine
(hea Ulevaate paljudest piirililestest algatustest annab Nordic Institute for
Interoperability Solutionsi hiljutine aruanne!’). Aruanne leiab, et senised algatused on
edendanud kill vertikaalset integratsiooni (s.o eri haldustasandite andmevahetust Uhe
poliitikavaldkonna sees), ent edukad naited horisontaalsest integratsioonist (s.o
andmevahetusest valdkondade vahel) praktiliselt puuduvad. Peamised barjaarid
tulenevad sellest, et organisatsioonidel on eri valdkondi hdlmavasse andmevahetusse

170 Thales (2021). “Beyond GDPR: Data Protection around the World*,
https://www.thalesgroup.com/en/markets/digital-identity-and-security/government/magazine/beyond-
gdpr-data-protection-around-world

171 World Economic Forum (2021). Empowered Data Societies: A Human-Centric Approach to Data
Relationships. White paper, https://mww3.weforum.org/docs/WEF Empowered Data Societies 2021.pdf
172 Kanada andmestrateegia (2018) https://www.canada.ca/en/privy-
council/corporate/clerk/publications/data-strategy.html

173 Krimmer, R., Solvak, M., Alishani, A., Dedovic, S., Schmidt, C., Castle, S. (2022). European
Interoperability Landscape Report “. Nordic Institute for Interoperability Solutions (NIIS), Tallinn.
https://www.niis.org/niis-publications/2022/6/23/report-european-interoperability-landscape-report-2022
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investeerimiseks Uldjuhul véhem stiimuleid. Horisontaalne integratsioon nduab andmeid
vahetavate organisatsioonide vahel ka keerukamaid koosvdimelahendusi ja usaldust —
viimane on vertikaalse integratsiooni puhul vaiksem takistus, sest osapoolte
tegutsemiskontekst on sarnane ja organisatsioonid n-0 ,raagivad sama keelt”.

Lisaks Euroopa-sisese koostalitlusvbime edendamisele maéargib Euroopa andme-
strateegia areneva suunana ka koostdodd kolmandate riikidega (eriti USA-ga)
lihntsustamaks piiritilest ligipaasu digitaalsetele andmetele.’* Ehkki teekond kahepoolse
andmevahetuse kokkuleppeni USA-ga on olnud konarlik (varasemad sarnased
kokkulepped on pérkunud USA andmekaitsemeetmete ebapiisavusele ELi standardite
jargi), sélmisid Euroopa Liit ja USA 2022. aasta mais uue kokkuleppe , Trans-Atlantic
Data Privacy Framework“.1”> Raamistik taaselustab varasema, Euroopa Kohtu poolt
tuhistatud ,Privacy Shield” algatuse, vbimaldab USA ettevdtetel ligutada ELi kodanike
andmeid USA-sse ning annab ELi kodanikele omakorda garantiisid nende andmete
lubatud kasutusviiside osas (sh piiratakse USA luureasutuste ligipaasu ELi kodanike
isikuandmetele, luuakse ettevotetele selgem raamistik andmete to6tlemiseks ning
luuakse kodanike kaebuste menetlemise sisteem). Juba praegu moodustab Atlandi-
Ulene andmevahetus enam kui poole Euroopa andmevahetuse mahust kolmandate
riikidegal’®. Kuna USA on (htlasi Euroopa Liidu suurim ekspordipartner (2021.a.
eksportis Euroopa USA-sse ligi 400 miljardi euro eest kaupu ning importis neid
omakorda 232 miljardi eest)!’” ning nii USA’® kui ka Euroopa ettevétted!’® on
valjendanud suurt ndudlust selgema andmevahetuse raamistiku jarele, on raamistiku
to0le hakkamisel oodata Atlandi-tlese andmevahetuse kiiret kasvu.

Intervjueeritud Eesti ekspertide s6nul on Euroopas uldiselt siiski margata pigem
kasvavat protektsionismi ehk Uha vdhem on n&ha, et oleks vdimalik piiritilene

174 Euroopa Komisjon (2020). Euroopa andmestrateegia, https://eur-lex.europa.eu/legal-
content/ET/TXT/HTML/?uri=CELEX:52020DC0066&from=EN
175 Euroopa Komisjon (2022). European Commission and United States Joint Statement on Trans-Atlantic
Data Privacy Framework, https://ec.europa.eu/commission/presscorner/detail/es/ip 22 2087
176 Business Roundtable (2022). Multi-Association Letter on Trans-Atlantic Data Privacy Framework,
https://www.businessroundtable.org/multi-association-letter-on-trans-atlantic-data-privacy-framework
177 Eurostat (2022). USA-EU - international trade in goods statistics,
https://ec.europa.eu/eurostat/statistics-explained/index.php?title=USA-EU_-

international _trade in_goods_statistics#Recent_developments
178 Business Roundtable (2022). Multi-Association Letter on Trans-Atlantic Data Privacy Framework,
https://www.businessroundtable.org/multi-association-letter-on-trans-atlantic-data-privacy-framework
179 Insurance Europe aisbl (2022). Global Industry Statement in Support of a NewTrans-Atlantic
DataPrivacyFramework, https://www.insuranceeurope.eu/publications/2590/global-industry-statement-
in-support-of-a-new-trans-atlantic-data-privacy-
framework/download/Global+industry%20statement%20in%20support%200f%20a%20New%20Trans-
Atlantic%20Data%20Privacy%20Framework.pdf
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andmekasutus. See taandub ennekdike sellele, miilline diguslik raamistik teistes riikides
valitseb. Euroopa Liit jalgib andmete jagamisel valvsalt, et riikidel, kellega andmeid
jagatakse, oleksid tanase ELi digusega samavaarsed andmekaitsemehhanismid.

Samal ajal mojutab globaalset andmekogumise ja -kasutamise maastikku ka kasvavate
majandusjoudude, nagu naiteks Hiina valispoliitika, mille osaks on ambitsioon
juurutada oma tehnoloogiat ja standardeid globaalses mastaabis. 2013. aastal
kaivitunud Hiina uue siiditee algatusele (Belt and Road Initiative, BRI) lisandus 2017.
aastal digitaalne strateegia (Digital Silk Road, DSR). Kui BRI pdhieesméark on edendada
majanduskoostodd  valisriikidega,  investeerides nende  riikkide  fuusilisse
infrastruktuuri'®®, siis DSR hdlmab koostood digitehnoloogiate vallas, eelkdige
valdkondades nagu 5G, mobiilivorgud, asjade internet, tehisintellekt, suurandmed,
targad linnad, andmekeskused ja pilvarvutus.8! Tehisintellekti, 10T ja 5G tehnoloogiate
arendamine on muuhulgas Hiina tddstuspoliitika strateegia ,Made in China 2025°
prioriteetvaldkondade seas.®? Eesti on s6lminud Hiinaga koostoéomemorandumid nii
siiditee majandusvbd kui ka digitaalse siiditee algatuse raames — viimases on
olulisemate koostddvaldkondadena margitud e-kaubanduse 6kosusteemi arendamist,
digiteenuste ja tehnoloogia-alast teabevahetust ning logistika- ja kaubandusteabe
thenduvust.183

Tehisintellekti arendamisel on Hiina teinud viimasel kiimnendil tihedat teaduskoostd6d
USA-ga — Hiina ja Ameerika teadlaste Uhiste teadusartiklite kasv oli 2010-2021. aastal
5-kordne.'®* Lahitulevikus v6ib USA ja Hiina hiljuti kasvanud vastasseisu tottu siiski
oodata koostoo vahenemist — muuhulgas on USA luureteenistused hoiatanud Ameerika
teadlasi koosto0 eest Hiinaga tehisintellekti valdkonnas.8®

180 OECD (2018). The Belt and Road Initiative in the global trade, investment and finance landscape, in
OECD Business and Finance Outlook 2018, OECD Publishing, Paris, https://doi.org/10.1787/bus fin out-
2018-6-en.

181 He, A. (2022). The Digital Silk Road and China’s Influence on Standard Setting, CIGI Papers No. 264
— April 2022, https://www.cigionline.org/static/documents/no.264 JN9TbQC.pdf

182 Wikipedia. Made in China 2025. https://en.wikipedia.org/wiki/Made_in_China_2025

183 Majandus- ja Kommunikatsiooniministeerium (2017). Urve Palo allkirjastas Hiinaga kolm
majanduslepet, 27.11.2017, https://www.mkm.ee/uudised/urve-palo-allkirjastas-hiinaga-kolm-
majanduslepet

184 Stanford Institute for Human-Centered Atrtificial Intelligence (2022). ,Artificial Intelligence Index Report
2022%, https://aiindex.stanford.edu/wp-content/uploads/2022/03/2022-Al-Index-Report Master.pdf

185 National Counterintelligence and Security Center. (2021). Protecting Critical and Emerging U.S.
Technologies from Foreign Threats.
https://www.dni.gov/files/INCSC/documents/SafequardingOurFuture/FINAL_NCSC Emerging%20Techn
ologies Factsheet 10 22 2021.pdf
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Koostdos rahvusvahelistel turgudel tegutsevate Hiina ariettevbtetega putab Hiina
valitsus osana oma digistrateegiast mojutada ka rahvusvaheliste
standardiorganisatsioonide t66d. Need joupingutused on juba villa kandmas 5G-
standardite valdkonnas, mille kujundamisel mobiili- ja 5G-seadmeid tootev Hiina
ettevOte Huawei aktiivselt kaasa raagib. V6ime mojutada globaalseid 5G-standardeid
on oluline muuhulgas seetdttu, et 5G-tehnoloogiat peetakse n-6 asjade interneti ja targa
linna tulevikurakenduste peamiseks vdimaldajaks. Hiina ettevotetel (eesotsas Huawei
ja ZTE-ga) on 5G-tehnoloogiate vallas rahvusvahelises vérdluses enim patente (33%),
Hiinale jargnevad Korea (27%) ja Euroopa ettevotted (17%)%6. Hiinal on juhtiv
positsioon ka tehisintellektipdhiste naotuvastus- ja jalgimistehnoloogiate turgudel, ent
see pole seni toonud kaasa olulist moju globaalsetele standarditele. Ka teiste andme-
ja digitehnoloogiate vallas on Euroopa ja USA roll rahvusvahelistes
standardiseerimisorganisatsioonides praegu veel Hiinast suurem.18’

Hiina mdju ei piirdu aga Uksnes Uleilmsete tehnoloogiastandardite mdjutamisega Hiina
ettevOtetele sobivas suunas. Esiteks on Huaweil ja ZTE-l 5G-taristuprojektide raames
lepingud kiimnete riikidega, kelle seas leidub ohtralt Euroopa riike. See on tekitanud nii
Eestis kui ka mujal avalikku poleemikat julgeolekuohtude ja andmelekete riski tle, mille
vBib kriitilise infrastruktuuri séltuvus Hiina tehnoloogiast kaasa tuua.'®® Laiemas
geopoliitilises tahenduses aga vdistleb Hiina Euroopa ja teiste riikidega 5G-areenil mitte
Uksnes turuosa, vaid ka ideoloogilise mojuvéimu péarast — nii leiab Future Today
Institute, et selle vdistluse vditja hakkab jargmistel kiimnenditel kujundama kogu
maailma l|adhenemist andmete kasutamisele, eelkdige privaatsuse ja andmetele
ligipaasu kusimustes.*® Hiina mdju kasvu vdib pidada ohuks Eestis ja Euroopas seni
valitsenud liberaalsetele vaartustele, kuna tegemist on riigiga, kus rakendatakse
suisteemselt digitehnoloogiaid kodanike tegevuse jalgimiseks ja kontrollimiseks. Naitena
vOib valja tuua kodanike ja ettevdtete ,sotsiaalse krediidi“ sUsteemi, aga ka

186 He, A. (2022). The Digital Silk Road and China’s Influence on Standard Setting, CIGI Papers No. 264
— April 2022, https://www.cigionline.org/static/documents/no.264 JN9TbQC.pdf

187 He, A. (2022). The Digital Silk Road and China’s Influence on Standard Setting, CIGI Papers No. 264
— April 2022, https://www.cigionline.org/static/documents/no.264 JN9TbQC.pdf

188 Kaska, K., Beckvard, H., Minarik, T. (2019). Huawei, 5G and China as a Security Threat,
https://ccdcoe.org/uploads/2019/03/CCDCOE-Huawei-2019-03-28-FINAL.pdf

189 Future Today Institute (2020). 2022 Tech Trends Report,
https://futuretodayinstitute.com/mu_uploads/2022/03/FTI Tech Trends 2022 All.pdf
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naotuvastuskaamerate massilise kasutamise avalikus ruumis, nutiseadmete jalitamise
vBi mahukate andmebaaside koondamine eraisikute DNA- ja silmaiirise andmetest.1%°

Eesti naide

Globaalsete ja regionaalsete mdjujdudude korval kujundab Eesti andmekasutust ka hulk
kodumaiseid institutsionaalseid tegureid, neist olulisemate seas Eesti senised andmete
jagamise ja kasutamise institutsioonid ja praktikad. Andmevahetust avaliku sektori
sees ning ka avaliku sektori ja ettevotete vahel on alates 2000ndate algusest suuresti
kujundanud X-tee raamistik, mis hdlmab endas nii andmevahetuse tehnoloogilist
taristut ja arhitektuurilisi pdhimétteid kui ka andmevahetust puudutavate kokkulepete ja
tavade siisteemi.’®1 Uheks X-tee olulisemaks arhitektuuriliseks pdhimdtteks on hajusus,
st iga X-teega liitunud organisatsioon hoiab andmeid oma andmebaasides ning
andmete kasutamisest huvitatud osapool teeb turvalise andmevahetuskihi kaudu
vastavale registrile etteantud malli jargi andmepaéringuid, ilma et oleks vaja vahetatavaid
andmeid kesksesse andmebaasi koondada. Andmevahetus peaks infosusteemi
andmevahetuskihi maaruse jargi toimima andmeteenuste kasutamise kokkulepete
alusel'®2, ent praktikas suur osa andmeteenuseid pakkuvaid organisatsioone
andmekasutajatega eraldi kokkuleppeid ei sdlmi, pidades seda ebavajalikuks voi
burokraatlikuks!®3. Kuivérd X-teega on 2022. aasta juunikuu seisuga liitunud 164 avaliku
sektori asutust ja 526 eraettevotet, kes pakuvad andmeteenuseid thtekokku ligi 52 000
organisatsioonile!®, vdib hajusat andmete sailitamise viisi ja usalduspdhist, suhteliselt
blrokraatiavaba andmevahetuse slsteemi pidada Eestis nidddseks tugevalt
institutsionaliseerunud praktikaks.

Kuivord X-tee on olnud avaliku sektori algatus, on Eestis normiks saanud ka tihe
andmevahetus avaliku sektori asutuste vahel. Alates sellest, kui 1997. aastal vastu
voetud riiklike registrite seadus keelas riigiasutustel dubleerivate andmekogude
pidamise, on avaliku sektori organisatsioonid liikunud aktivsema andmevahetuse ning

19 Qian, I., Xiao, M., Mozur, P., Cardia, A. (2022). Four Takeaways From a Times Investigation Into
China’s Expanding Surveillance State. New York Times, 21. juuni 2022,
https://www.nytimes.com/2022/06/21/world/asia/china-surveillance-investigation.html

191 Riigi Infosiisteemi Amet, Andmevahetuskiht X-tee, https://www.ria.ee/et/riigi-
infosusteem/andmevahetuskiht-x-tee.html

192 Riigi Teataja (2019). InfosUsteemide andmevahetuskiht. Vabariigi Valitsuse madrus,
https://www.riigiteataja.ee/akt/127092016004?leiaKehtiv

193 Riigikontroll (2021). X-tee haldus ja tookindlus: Kas X-tee téokindluse tagamiseks rakendatakse
vajalikke meetmeid?
https://www.riigikontroll.ee/DesktopModules/DigiDetail/FileDownloader.aspx?Auditld=2520&Fileld=14768
194 X-tee (2022). Faktileht, https://www.x-tee.ee/factsheets/EE/
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avaliku sektori andmebaasidesse kogutud andmete ristkasutuse poole, mida X-tee
olemasolu on oluliselt hélbustanud. Seda on tagant tduganud nii seadusesatted kui ka
soov véltida piiratud avalike ressursside tingimustes dubleerimist ning lahendada
dubleerivate andmekogudega kaasnevaid probleeme andmete 0&igsuse ja aja-
kohasusega?®®. Uldprintsiibina vaartustatakse Eesti avalikus sektoris ka andmete (ihe-
kordse kusimise (once-only) pdhimotet,1° mis peaks vahendama kodanike ja ettevotete
halduskoormust suhtluses riigiga, ent praktikas see universaalselt veel ei toimi. Oluline
samm once-only laialdasemaks rakendamiseks tehti 2019. aastal jdustunud riikliku
statistika seaduse muudatustega, mille kohaselt riikliku statistika tegemisel
taaskasutatakse maksimaalselt avaliku sektori andmebaasidesse kogutud andmeid.

Eesti avalik sektor valjendab jarjest enam huvi ka andmete jagamise vastu
erasektoriga. Kuivord nahakse, et riigi andmete péhjal on véimalik luua lisandvaartust
eri elualadel (eelkdige tervishoid ja personaalmeditsiin, aga naiteks ka haridus- voi
finantsvaldkond), on riik algatanud Uhtse ndusolekuteenuse loomise, mis vdimaldaks
hallata inimeste ndusolekuid jagada nende kohta riiklikesse andmekogudesse kogutud
andmeid erasektori vOi teiste andmekasutajatega (vt teenuse kohta tapsemalt ptk-s
2.6).1%7 EY 2021. aasta uuringu kohaselt motiveerib riiki andmeid jagama eesmark
suurendada juba olemasolevate andmete kasutust, hoogustada ettevotlust,
innovatsiooni ja uute arimudelite teket, tugevdada inimese kui andmesubjekti kontrolli
oma andmete kasutuse lle, aidata luua integreeritud (elukaare/siindmus)teenuseid,
andmekvaliteedi ja kasutatavuse parandamine ning ootus, et erasektori algatusel vdib
tekkida riigi teenuseid taiendavaid teenuseid. Sama uuringu kohaselt on ettevotetel
motivatsioon riigi andmeid kasutada, kuna avaliku sektori andmed on ainulaadsed ja
usaldusvaarsed ning vbimaldaksid luua uusi innovaatilisi teenuseid.

Eesti ettevbtete valmisoleku kohta riigiga andmeid jagada ei ole konkreetseid andmeid,
aga voib eeldada, et siingi on barjaarid praegu suuremad kui stiimulid, nagu viitas
eelpool kasitletud Euroopa eksperdiuuring.1®® Kitsamalt reaalajalise andmevahetuse

195 pyusaar, T. (2019). Key factors influencing the implementation of the once-only principle: case study
of Estonia, Tallinna Tehnikaullikool, magistrit66

19% Andmete Uhekordse kisimise péhimdte (once only principle) tdhendab, et kodanikud/ettevétjad ei
peaks riigiastustele edastama sama informatsiooni rohkem kui tks kord ning riigiasutused peaksid
olemasolevaid andmeid ristkasutama kooskflas andmekaitsenBuete ja muude piirangutega.
https://web.htk.tlu.ee/digitaru/digiteenused/chapter/terminibaas/

197 Ernst Young (2021). Nousolekuteenuse analiiiis, https://www.sm.ee/sites/default/files/content-
editors/Ministeerium_kontaktid/Uuringu_ja analuusid/nt_aruanne final 3.pdf

198 Martens, B., Duch-Brown, N. (2020). The economics of Business-to-Government data sharing®,
European Commission, Seville, JRC119947, https://joint-research-
centre.ec.europa.eu/system/files/2020-02/jrc119947.pdf
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kontekstis on ettevotted varem valjendanud ko&hklusi, kas majandusandmete
automaatne jagamine riigiga (nt jooksvaks ari- ja maksuaruandluseks voi riikliku
statistika tegemiseks) ei viiks riigi ligse kontrollini. Samuti peljatakse automaatse
andmejagamise voimekuse loomisega kaasnevat kulu ja t6é6koormust ning tundlike
andmete lekkeid. %9

Andmevaldkonna arenguvdimaluste hindamiseks on oluline vaadata ka avaliku sektori
andmepadevust ja voimekust andmeid kasutada. Andmekasutuse edendamiseks
vajab avalik sektor ekspertteadmisi eri valdkondades, nagu andmete kattesaadavus,
analuidsimine, visualiseerimine, andmete jagamine, andmeturve, isikuandmete kaitse,
koostalitlusvdime ja tdenduspdhine poliitikakujundamine.??° Eestis on andmepéadevuse
arendamisel arenguruumi nii keskvalitsuse kui kohaliku omavalitsuse tasandil.
Majandus- ja Kommunikatsiooniministeeriumi kaardistas 2020. aastal avaandmete
tegevuskava ettevalmistamisel andmevaldkonna kitsaskohti ning mérgib probleemidena
muuhulgas riigiasutuste vahest teadlikkust andmete avalikustamise vajadusest ja
voimalustest, puudulikke andmekirjeldusi, vahest koordineerimist ning ebaslsteemset
ja -jarjekindlat lahenemist andmete avaldamisele.?® Kuna riik on asunud pakkuma
avaliku sektori asutuste andmepadevuse arendamiseks koolitusi (keskendudes
eelkdige andmehalduritele ja juhtidele) ning tegeleb koolitamise ja nBustamisega nii
avaandmete kui ka andmehalduse tegevuskava raames, voib oodata organisatsioonide
andmepadevuse mdningast kasvu.

Riigi tulevikuvisioonid andmepdhistest ja proaktiivsetest avalikest e-teenustest eeldavad
aga keskvalitsuse tihedat koost6dd kohalike omavalitsustega ning tooprotsesside
integreerimist.??> Eesti kohalike omavalitsuste (KOV) digi- ja andmepéadevust
hinnatakse keskvalitsusest mérksa nérgemaks ning taheldatakse suuri arenguerinevusi
omavalitsuste  vahel.?3  2022. aasta kevadel avaldatud rahvusvaheline
andmebaromeeter ndaitab, et kohalikel omavalitsustel kipubki olema keskvalitsustega
vOrreldes ndérgem andmetega tegelemise vBimekus — eriti olulisteks linkadeks on

19 Krimmer, R., Kadak, T., Alishani, A., Toots, M., Soe, R., Schmidt, C. (2019). Reaalajamajanduse
aluste ja rakendusvdimaluste uuring. Tallinn: Tallinna Tehnikadlikool,
https://realtimeeconomy.ee/sites/default/files/2021-12/taltech rte lopparuanne ee.pdf

200 (JRO (2020). E-Government Survey 2020. Digital Government in the Decade of Action for Sustainable
Development, https://publicadministration.un.org/egovkb/Portals/egovkb/Documents/un/2020-
Survey/2020%20UN%20E-Government%20Survey%20(Full%20Report).pdf

201 Majandus- ja Kommunikatsiooniministeerium (2020). Avaandmete tegevuskava protsess,
https://digiriik.ee/index.php/avaandmete-tegevuskava/avaandmete-tegevuskava-protsess/

202 Eesti digitihiskond 2030: valdkonna arengukava (2021). https://www.mkm.ee/media/6791/download
203 Kohalike omavalitsuste info- ja kommunikatsioonitehnoloogia arengukava 2020-2023,
https://www.elvl.ee/kov_ikt arengustrateegia
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andmehalduse ja -jagamise raamistike puudumine ning véhene tdhelepanu kohaliku
tasandi ametnike andmepadevuse suurendamisele. Samuti on KOVidel piiratud ligipaéas
erasektori andmetele ning vahene vOimekus erasektoriga andmete jagamise
tingimustes labi raakida.?%4

Tosistele puudujddkidele Eesti KOVide andmehalduse vdimekuses osutas juba
Riigikontrolli 2017. aasta audit, mis leidis, et KOVide teadlikkus andmekogude
pidamisest on madal ning valdav osa KOVide andmekogudest ei vasta nduetele
(puudus vastav Giguslik alus, andmekogud ei olnud riigi infostisteemi haldussiisteemis
(RIHA) registreeritud).?%> Samuti puudusid KOVide infoslisteemidel sageli liidestused X-
teega ning umbes kiumnendikku andmekogudest peeti (ksnes paberil Vvoi
kontoritarkvara abil. 2018. aasta omavalitsuste IT-turbe audit tuvastas markimisvaarseid
lunki omavalitsuste valduses olevate andmete turvamisel — riigi infoturbe ndudeid
valdavalt ei taidetud, auditeeritud KOVidel puudus selge infoturbe raamistik, to6tajate
koolitamisele IT-nduete ja andmeturbe alal ei pdoratud tahelepanu.?°®¢ KOVide
jareleaitamiseks on Eesti Linnade ja Valdade Liit (ELVL) asutanud koos
Rahandusministeeriumiga kohalike omavalitsuste IKT kompetentsikeskuse, mis
koordineerib KOVide uhist info- ja kommunikatsioonitehnoloogia arengukava ning
ndustab KOVide digiarengut. Ka sellel suunal on ilmselt l&hitulevikus oodata
edasiminekut.

Intervjuudes ekspertidega toodi vélja, et tdna ollakse Eesti andmetega seotud teemade
mottemallis umbes kolm aastat maha jadnud. Murekohana mainiti, et paljud otsustajad
ei oska veel nédha, mida uued arengud voiksid Eestile pakkuda. Teisalt arvati, et Eesti
avalik sektor on Usna teadlik erinevatest tehnoloogiatest ja sellega kaasnevast, sh
voimalikest ohtudest (nt ei kiirustata kdikjal plokiahelat rakendama). Intervjuudes
tddetakse, et kuigi laias vaates on teatud konservatiivne hoiak hea (kuna investeeringud
liga uutesse arengutesse ei pruugi tuua oodatud kasu), puudub téana siiski Eesti riigil
korralik T&A vBimekus, millega saaks erinevaid tehnoloogiaid ja lahendusi katsetada.
Teisalt kasutatakse kahes intervjuus mdistet ,haip“, ehk olukorda, kus uute
andmepodhiste teenuste arendamisel plaanitakse palju rohkem kui tegelikult suudetakse

204 Global Data Barometer (2022). First Edition Report — Global Data Barometer. IL- DA. DOI:
https://doi.org/10.5281/zenodo.6488349

205 Rjigikontroll (2017). Ulevaade valdades ja linnades peetavatest andmekogudest: Miks enamik
omavalitsuste andmekogusid on registreerimata?
https://www.riigikontroll.ee/tabid/206/Audit/2420/OtherArea/l/language/et-EE/Default.aspx

206 Riigikontroll (2018). IT-turvameetmete slsteemi rakendamine kohalikes omavalitsustes: Kas
omavalitsuste  katte  usaldatud andmete turvalisus on nduetele kohaselt tagatud?
https://www.riigikontroll.ee/tabid/206/Audit/2466/OtherArea/l/language/et-EE/Default.aspx
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realiseerida. Naiteks soovivad mitmed riigiasutused TI vOimalustele praktilisi
rakendusvdimalusi luua, kuid olulisi edasiminekuid sel suunal veel pole.

Samuti tuuakse intervjuudes vélja, et andmete ja registrite osas on oluline tulla tagasi
nn baashugieeni juurde ehk puhastada ja korrastada registrid ja andmekogud. Kui
andmed ja andmehaldus on korras, saab nende peal katsetada ka uuemaid
tehnoloogiaid (nt masindpe, tehisintellekt jmt). See vdib tuua kaasa ootamatut
innovatsiooni — néaiteks vobivad sellisel moel ja orgaaniliselt tekkida téaiesti uued
ariskeemid, uued ariprotsessid voi taiesti uute vaartusahelate tlesehitamine. Teisisbnu
on olemasolevate andmete seostamine ja taaskasutus oluline trend, millega Eestis
tegeletakse, kuid tdhus taaskasutus vajab toimivat andmete haldust ja Uhtseid
andmekirjeldusi.

Sellest tulenevalt on hetkel uute innovaatiliste voi tehniliste lahenduste loomise
potentsiaal alakasutatud, kuna andmed registrites on kas puudulikud, ebapiisavalt
kirjeldatud vOi dokumenteeritud vOi ei kasuta registritetleselt dhtseid tunnuseid.
Suunised vOi isegi sund registrite/andmekogude korrastamiseks peab tulema
valjastpoolt registripidaja — isetekkelisel moel see tdna ei toimu. Seega on vajalik
ennekdike selge poliitiline seisukohavétt ning vastavad poliitikameetmed.
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2.6 Struktuursed tegurid

LUHIKOKKUVOTE

e Tana valdavad suurima kasutusvaartusega andmeid dldjuhul
tehnoloogiahiiud, kes kontrollivad Uhepoolselt andmetele ligipadsu ja
teenivad oma kasutajate andmetelt kasumit.

e Euroopa Liit on tegemas olulisi samme andmeturu imberkorraldamiseks, et
teha suurettevdtete kogutavad andmed kattesaadavaks ka andme-
subjektidele ning tdsta vaike- ja keskmise suurusega ettevotete
konkurentsivdimet andmepdhiste teenuste turgudel.

e Tekkimas on uut taldpi andmevahendus- ja isikuandmete haldamise
teenused, mis toovad kokku andmemajanduse osapooli, aitavad kujundada nii
isiklikke kui ka sektoripdhiseid andmeruume ning vdimaldavad eraisikutel oma
andmeid otsese vdi kaudse tulu saamiseks eri tlUpi organisatsioonidega
jagada.

e Samas on olemasolevate andmevahendusteenuste arimudelid alles vélja
kujunemas ja enamik ei ole tana veel jatkusuutlikud.

e Struktuursed muutused andmete Okosusteemi(de)s kasvatavad andme-
pbhise innovatsiooni potentsiaali ning elavdavad andmemajandust, aga
ka turvariske ja ohtu delikaatsete andmete lekkeks.

Lisaks tehnoloogilistele, majanduslikele, 8iguslikele - -
MARKSONAD

- ANDMETE OMANDISUHTED
- ANDMETE KASUTAMIST

jm teguritele mangib andmeuhiskonna arengus
olulist rolli kiisimus, kes valdab andmeid. Ldviosa

suure kasutusvaartusega andmetest kuulub tana EEL@VATE TEENUSTE
suurtele tehnoloogiaettevotetele (eelkdige - UUED ANDMEMAJANDUSE
platvormi- ja pilveteenuste pakkujad), kelle OSAPOOLED JA TEENUSED

teenustest sdltub hulk ettevétteid ja kodanikke ning
kel on seekaudu eksklusiivne ligipd&s erisugustele andmetele, mida need kasutajad
teenuste kasutamise kaigus loovad. Andmete koondumine suurettevotete katte takistab
vaike- ja keskmise suurusega ettevotete (VKE) ligipadsu andmetele ning véahendab
andmepdhise innovatsiooni stiimuleid ja VKEde konkurentsivéimet.?°” Andmete
valdamisest tuleneva turujdu ja info asimmeetria téttu on tehnoloogiahiidudel thtlasi
voime kehtestada tUhepoolselt andmekasutuse reegleid ja hindu — seda mitte tksnes
oma platvormidel, vaid sageli ka konkurendina neid platvorme kasutavate kaupade ja
teenuste turgudel.

207 Euroopa Komisjon (2020). Euroopa andmestrateegia, https://eur-lex.europa.eu/legal-
content/ET/TXT/HTML/?uri=CELEX:52020DC0066&from=EN
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Vastuseks andmete ning andmemajanduse turujfu kontsentreerumisele tegeleb
Euroopa Liit aktiivselt andmete omandisuhete Umberkorraldamisega poliitiliste,
oiguslike ja erinevate tugimeetmete abil, et suurendada andmete liikuvust
suurettevotetelt VKEdele ja riigile ning anda eraisikutest andmesubjektidele véimalus
endaga seotud andmetest kasu saada. Kehtiva ELi diguse jargi on uksikisikutel kull
olemas 0Oigus oma andmetega seotud otsuseid teha ning andmeid Uhelt
teenusepakkujalt teisele Ule kanda, ent seni on puudunud tehnilised vahendid ja
standardid, mis nende Giguste aktiivset kaitsmist voimaldaks.?%® EL plaanib 2020. aastal
vastu voetud andmestrateegia raames edendada andmete liikuvuse suurendamiseks
muuhulgas isikuandmete ja andmesubjektide ndusoleku haldamise vahendite loomist
ning ergutada uute arimudelite ning andmevahendusteenuste loomet.

Andmete liikumise olulise vOimaldajana nahakse wuut taupi teenuste ja
teenusepakkujate teket, mis vOimaldaksid isiku ndusoleku alusel tema andmeid
valistele osapooltele jagada, naiteks labi isiklike andmeruumide (personal data
spaces) voi ndusolekuteenuste loomise. Euroopa Liidu eesmark on, et tekiks turvalist
andmevahetust vbimaldavad andmevahendusteenused, mille abil ettevftjad ja
Uksikisikud saavad omavahel vabatahtlikult andmeid jagada ning mis vahendaks
osapoolte jaoks andmejagamisega seotud tehingukulusid.?®® Euroopa uus
andmehalduse maarus (Digital Governance Act, DGA)?© seab andme-
vahendusteenuste pakkujatele ranged nduded: nad peavad teenusepakkujana
registreeruma, jadma neutraalseks vahendatavate andmete suhtes (st teenuseosutajad
ei tohi vahendatavaid andmeid ise kasutada vfi edasi mida) ning andma eraisikutele
kontrolli oma andmete Ule. Maarus naeb ette kolme tiitpi andmevahendusteenuste teket:

1. Andmevaldajate ja andmekasutajate kokkutoomine ning tehnilise taristu
(platvormid, andmebaasid) pakkumine andmevahetuseks ja andmete
kasutamiseks;

2. Andmekooperatiivid, kes ndustaksid Uksikisikud ja vaikeettevdtteid ning saaksid
pidada nende volitusel labiradkimisi andmetddtiuse tingimuste ule;

3. Eraisikute andmete kontrollitud jagamist véimaldavad teenused, sh Uksikisikute
kokkuviimine andmekasutajatega ja vajalike tehniliste vahendite pakkumine. Seda
thlpi teenused aitaksid inimestel paremini kontrollida endaga seotud andmeid ning
realiseerida GDPRIs satestatud Oigusi (sh informeeritud ndusoleku haldamine,

208 Euroopa Komisjon (2020). Euroopa andmestrateegia, https://eur-lex.europa.eu/legal-
content/ET/TXT/HTML/?uri=CELEX:52020DC0066&from=EN

209 Euroopa Komisjon (2020). Euroopa andmestrateegia, https://eur-lex.europa.eu/legal-
content/ET/TXT/HTML/?uri=CELEX:52020DC0066&from=EN

210 Euroopa Parlamendi ja N6ukogu méaarus Euroopa andmehalduse kohta (andmehaldust késitlev
digusakt), COM(2020) 767 final, https://eur-lex.europa.eu/legal-
content/ET/TXT/HTML/?uri=CELEX:52020PC0767&from=EN
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O0igus tutvuda enda kohta kogutud andmetega ja parandada ebatapseid
isikuandmeid, andmete Ulekantavuse 0&igus). Selliseid teenuseid pakkuvate
organisatsioonide arimudelis ei tohi maaruse jargi esineda vastuolulisi stiimuleid,
mis kutsuksid Uksikisikuid Ules tegema tootlemise eesmargil kattesaadavaks
rohkem andmeid, kui on isikute endi huvides.

Uuelaadsed andmevahendusteenused on juba ka tekkinud. MyData Global on
kaardistanud kiimneid olemasolevaid andmevahendusteenuseid Euroopast ja mujalt
maailmast ning leidnud, et turul on kirju pilt erilaadseid teenusepakkujaid, mistottu tuleks
andmevahendusteenust pigem nd&ha organisatsiooni rollina  kui  eraldi
organisatsioonimudelina.211 Lihtsustatult saab andmevahendusteenustes eristada
Uheksat pdhikomponenti (joonis 20): 1) identiteedihaldus, 2) ndusolekute haldus, 3)
teenuste haldus (st andmeallikate ja andmeid kasutavate teenuste kokkutoomine), 4)
vaartuse arvestus (andmevahetustehingute Ule arvestuse pidamine, mida osapooled
saavad kasutada tasu kisimise ja maksmise alusena), 5) eri andmemudelite
harmoniseerimine, 6) isikuandmete Ulekandmine, 7) isikuandmete hoiustamine, 8)
kooskfla tagamine asjakohaste andmete valitsemise raamistikega, 9) tehingute
logimine, vastutuse ja aruandlusvbimekuse tagamine. Praktikas pakuvad
andmevahendajad vaga erinevaid kombinatsioone nendest teenustest ning paljud
tegelevad samaaegselt nii andmevahenduse kui ka andmete to6tlusega. Euroopa
andmehalduse maaruse valguses tuleb Euroopas tegutsevatel andmevahendajatel
need rollid juriidiliselt lahku viia, mis on vaikestele teenusepakkujatele tGendaoliselt
monevodrra keerulisem kui suurettevotetele.

4 Kooskdla andmete valitsemise raamistikega R
Identiteedi Nl Teenuste ~ voartuse
olekute arvesta-
-haldus haldus :
haldus mine
\ Logimine ja aruandlus j

Joonis 20. Andmevahendusteenuste funktsionaalsused (allikas: Langford et al. 2020)

211 | angford, J., Poikola, A., Janssen, W., Lahteenoja, V. and Rikken, M. (Eds.) (2020). Understanding
MyData Operators’, MyData Global, https://mydata.org/wp-content/uploads/2020/04/Understanding-
Mydata-Operators-pages.pdf
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Omaette keerukused kaasnevad arimudelite loomisega andmevahenduse valdkonnas.
Viidatud MyData Globali uuringu jargi on tegemist sedavord arengujéargus valdkonnaga,
et haid naiteid jatkusuutlikest &rimudelitest veel praktiliselt ei ole. Valdavalt
rahastavad teenusepakkujad andmevahendusteenuste pakkumise kulusid praegu
teistest tuluallikatest. Pikemas plaanis aga on arimudelite Ulesehitamiseks kolm peamist
voimalust: kiisida tasu teenust kasutavatelt Gksikisikutelt (nt litumistasu, konto pusitasu
vOi jooksvad tasud teenuste kasutamise eest), andmeallikatelt (litumistasu, kontotasu,
vahendustasu madgikaibelt) vbi andmete kasutajatelt (liitumistasu, kontotasu, tasu
tehingutelt).

Olulise viisina, kuidas eraisikud saaksid kontrollida oma andmete jagamist ning teenida
oma isikuandmete muugist tulu, nahakse n-6 isikuandmete ruume (personal data
spaces) vOi andmetaskuid (data wallets). Naiteks arendab ettevotteid, likoole ja
kolmanda sektori Uhendusi koondav mittetulundusorganisatsioon aNewGovernance
Euroopas sektoripdhiseid isiklikke andmeruume inimeste tbdalaseid oskusi, mobiilsust
ja tervishoidu puudutavate andmete haldamiseks.?'? Euroopas on andmetaskud
sundimas esmajoones tervishoiusektoris — naiteks Health-X dataLOFT algatus plaanib
luua Uhtse andmeruumi, mis tooks kokku traditsioonilised tervishoiuteenuste pakkujad
ning uudsete terviserakenduste ja inimeste tervisenaitajaid monitoorivate nutiseadmete
abil tekkivad andmed, et edendada andmepdhiseid personaalmeditsiini teenuseid.?'3
Virtuaalsesse andmetaskusse saab koondada isikuga seotud terviseandmed eri
allikatest ning jagada neid andmeid eri osapooltega.

Andmeruumide loomise toetamiseks on Saksamaa ja Prantsusmaa eestvottel ning
paljude ettevbtete osalusel kaivitatud Gaia-X projekt Euroopa Liidu nduetest lahtuva
fodereeritud andmeinfrastruktuuri loomiseks ja standardsete vabavaraliste
komponentide arendamiseks, mis suudaks Uhendada erinevaid pilvesisteeme ja
andmete 6kosuisteeme.?4

2021. aastal algatas ka EL isikliku digiidentiteedi ja digitasku projekti.?®> Euroopa
digiidentiteet hakkab olema kattesaadav ELi kodanikele ja residentidele ning

212 aNewGovernance. What we do, https://www.anewgovernance.org/what-we-do/,
https://www.anewgovernance.org/what-we-do/

213 Gaia-x (2022). Health-X: A Common Data Space for the Health Sector, https://gaia-x.eu/news/latest-
news/health-x-a-common-data-space-for-the-health-sector/

214 Gaia-x (2022). The Future of Gaia-x, https://gaia-x.eu

215 Euroopa Liit (2021). Kdigile eurooplastele kattesaadav digiidentiteet.
https://ec.europa.eu/info/strategy/priorities-2019-2024/europe-fit-digital-age/european-digital-identity et
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ettevotetele, kes soovivad end identifitseerida voi kinnitada teatavaid isiklikke andmeid.
Seda saab kasutada nii veebipdhiste kui ka veebivdliste avalike ja erateenuste jaoks
kogu ELis. Iga ELi kodanik ja resident saab kasutada isiklikku digitaskut. Euroopa
digiidentiteedi eelistena tuuakse véalja?*®:

e Riikliku ID-kaardi omanikel on 6igus omada digiidentiteeti, mida tunnustatakse
koikjal EL-is.
e Lihtne ja turvaline viis kontrollida, kui palju teavet soovitakse teenustega/
teenusepakkujatega jagada;
e Digiidentiteediga kaasneb mobiilirakendustes ja muudes seadmetes kasutatav
digitasku, mis vGimaldab:
e tbendada oma isikut veebipdhiselt vdi veebivaliselt;
e sdilitada ja vahetada valitsusasutuste kaudu saadud teavet (nt eesnimi,
perekonnanimi, siinniaeg, kodakondsus);
¢ sdilitada ja vahetada usaldusvaarsetest eraallikatest saadud teavet;
e kasutada teavet, tdendamaks digust elada, teha t6od voi dppida teatavas
likmesriigis.
K&aesolevas arenguseireuuringus osalenud ekspertide sonul on oluline, et erinevad
andmevahendusteenused oleksid koosv@imelised ja integreeritud ka Uksikisiku vaatest.
Et inimesed hakkaksid oma digusi praktikas kasutama, oleks neil vaja teenust, mis
vBimaldaks suhelda eri andmeruumidega ning kaasata andmeid eri 6koslsteemidest,

iima et selleks tuleks navigeerida kiimnete eri rakenduste vahel.

Soodustamaks andmete jagamist mitte ainult uute (kommerts)teenuste arendamiseks,
vaid ka avalikuks htivanguks, loob Euroopa Liit oma andmehalduse maarusega (DGA)
tdiendavalt andmealtruismi  organisatsioonide  mdiste.?”  Andmealtruismi
organisatsioonidena kasitatakse eri tldpi mittetulunduslikke organisatsioone, kes
soovivad koguda inimestelt ja ettevotetelt vabatahtlikus korras andmeid mingi
Uhiskondliku hive pakkumiseks (nt teadustod, avalike teenuste pakkumine,
keskkonnakaitse vms). Regulatsiooni eesmérk on teha avalikku huve pakkuvatele
organisatsioonidele kéattesaadavaks piisavalt suured andmehulgad, et vfimaldada
andmeanalliiisi ja masindpet. Andmealtruismi organisatsioonide usaldusvaarsuse
tostmiseks vdimaldab maarus neil registreeruda ELis ,tunnustatud andmealtruismi
organisatsioonina®“. Registreerumisega kaasneb kohustus anda oma tegevusest

216Euroopa Liit (2021). Kadigile eurooplastele kattesaadav digiidentiteet.
https://ec.europa.eu/info/strategy/priorities-2019-2024/europe-fit-digital-age/european-digital-identity et
217 Euroopa Parlamendi ja N6ukogu méaarus Euroopa andmehalduse kohta (andmehaldust késitlev
digusakt), COM(2020) 767 final, https://eur-lex.europa.eu/legal-
content/ET/TXT/HTML/?uri=CELEX:52020PC0767&from=EN
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regulaarselt aru, sh kellele ja mis eesmaérgil on andmeid t66tlemiseks antud, kuidas on
edendatud andmete abil Gldhuvi eesmarke jms. Samuti tootatakse valja Ghine Euroopa
andmealtruismi ndusolekuvorm, et vahendada isikutelt andmete t66tlemiseks
nousoleku saamise kulusid ja hdlbustada andmete tlekantavust.

Erinevate nbusoleku- ja isikuandmete haldamise teenustega seoses tuleb mdoista ja ette
naha ka voimalikke riske. Kuivérd seni Ghes andmebaasis v0i seadmes talletatud
andmeid véljastatakse sedalaadi teenuste kaudu teistele osapooltele, tekib juurde
andmet6o6tluse asukohti ja protsesse, mille puhul eri andmetoétlejad eri eesmarkidel ja
viisidel andmeid tootlevad, kaasnevad sellega ka andmeturbe- ja privaatsusriskid.?18

Eesti naide

Eestis arendatakse riigi eestvedamisel riiklikku ndusolekuteenust?®, millel on
vaatamata mitmetele arutelukohtadele suur innovatsioonipotentsiaal®°.
Nousolekuteenus tugineb inimese motivatsioonile saada oma andmeid jagades neist
otsest vOi kaudset kasu, sh teada saada, kuidas tema andmeid kasutatakse, saada
personaliseeritud teenuseid, aga ka eksperimenteerida aktiivsete omandisuhete
vormidega oma andmete suhtes.??! Riigi Infostisteemi Amet (RIA) kaivitas pilootprojekti
fuusilise isiku maksuandmete jagamise ndusolekute vahendamiseks X-tee kaudu 2021.
aasta detsembris. Aasta hiljem kasutab teenust ligi 20 krediidiettevotet ja teenuse
vahendusel on antud tle 100 000 ndusoleku.???2 Praegusel kujul on ndusolekuteenus
moeldud avaliku sektori andmete jagamiseks andmesubjekti ndusoleku alusel
eraettevotetele, ent ei ole veel otsust, kas teenust vdiks tulevikus laiendada ka avaliku
sektori asutustele, naiteks sindmus- ja proaktiivsete teenuste pakkumiseks. Lisaks
tOstatub kisimus, kes kannab ndusolekuteenuse abil liigutatavate andmete
valjastamisega seotud kulud. EY ndusolekuteenuse analiits leiab, et avaliku sektori
kulude kokkuhoidmiseks vdiks pdhimotteliselt kiisida andmekasutajatelt andmete eest

218 Ernst Young (2021). Nousolekuteenuse analiilis, https://www.sm.ee/sites/default/files/content-
editors/Ministeerium_kontaktid/Uuringu_ja analuusid/nt aruanne final 3.pdf

219 Riigi Infoslisteemi Amet, Nousolekuteenus, https://www.ria.ee/et/riigi-
infosusteem/nousolekuteenus.html

220 Ernst Young (2021). Nousolekuteenuse analiils, https://www.sm.ee/sites/default/files/content-
editors/Ministeerium_kontaktid/Uuringu_ja analuusid/nt aruanne final 3.pdf

221 Ernst Young (2021). Nousolekuteenuse analiils, https://www.sm.ee/sites/default/files/content-
editors/Ministeerium_kontaktid/Uuringu_ja analuusid/nt_aruanne final 3.pdf

222 parna, P. (2022). Ndusolekuteenus.

https://www.kratid.ee/ files/ugd/980182 14ab45a8dc5847a6a9893d5ealf93885.pdf
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tasu, ent andmemajanduse elavdamist see ei soosiks, kuna see ilmselt vahendaks
ndusolekuteenuse kasutajabaasi. 223

K&aesoleva uuringu kaigus intervjueeritud eksperdid nagid riikliku ndusolekuteenuse
peamise puudusena selle piiratud ulatust — teenus vdimaldab inimesel kull jagada
avaliku sektori registrites olevaid andmeid, ent ei vbimalda jagada andmeid, mis on
ettevOtete valduses vdi mida haldab isik ise. Samuti pakub ndusolekuteenus vaid
moningaid andmete vahetamiseks vajalikke funktsionaalsusi (ndusoleku kisimine ja
andmine, andmepéringute tegemine ja neile vastamine X-tee vahendusel), aga ei paku
naiteks andmete hoiustamise vdimalust, mida vdiks tulevikus vaja minna eelkdige
Uksikisikutel, kui nad soovivad endaga seotud andmeid terviklikult hallata ja jagada.
Lisaks margiti, et inimkeskse andmehalduse vaatest voiksid ndusolekuteenused toimida
assistendina inimese diguste maoistmisel: koos ndusoleku haldamise vdimalustega
tuleks inimesele anda ka sisuline arusaam tema 0digustest (nt kuidas saab ndusolekut
muuta ja tagasi votta) ning selgitada, kuidas tekib tema jagatud andmetest vaartus.

223 Ernst Young (2021). Nousolekuteenuse analiilis, https://www.sm.ee/sites/default/files/content-
editors/Ministeerium_kontaktid/Uuringu_ja analuusid/nt aruanne final 3.pdf
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3 Eestl andmeiuhiskonna
tulevikustsenaariumid 2035

Andmedhiskonna tulevikustsenaariumid loodi eelneva trendianaltisi ja kahe stgisel
2022 toimunud eksperttootoa tulemuste pdhjal ,Andmete arenguseire” t66 raames.
Lisaks viis Arenguseire Keskus poliitikakujundajatega labi stsenaariumide vdimaluste ja
ohtude arutamise t66toa, milles tuvastati meetmeid ja samme stsenaariumides
sisalduvate eduvdimaluste kasutamiseks ning riskide maandamiseks.

Stsenaariumiloome tulemusena tdusid esile kaks keskset maaramatut tegurit, mis
andmeuhiskonna tulevikku Eestis suunama hakkavad:

1) Kuidas on tulevikus jaotunud kontroll andmete Ule: kas andmevdim koondub
vaheste voi paljude katte?
2) Kas andmethiskonna arengut suunab eelkdige era- voi avalik huvi?

Eesti andmeuhiskonna tulevik on tugevalt seotud ELi otsuste ja arengutega.
Stsenaariumiloomes on keskendutud Eesti trendidele, viimalustele ja riskidele tldist
Euroopa konteksti arvestades. Jargnevalt on esitatud erinevad voimalikud arengud
nimetatud kahe maaramatu teguri I6ikes.

Andmevdim koondub vaheste katte

Jatkub varasem suundumus, mille kohaselt inimesed jagavad meelsasti suurtele
digiplatvormidele oma andmeid, saades vastu jarjest mugavamaid ehk kasutaja eripara
ja eelistusi arvestavaid teenuseid. EL kull reguleerib suure turuvéimuga platvorme,
kohustades muutma kasutajatele nende enda andmed kattesaadavaks, jagama infot
reklaamide kuvamiseks ja soovituste andmiseks, lahtuvalt kasutatud andmetest jne.
Kuid selgub, et suurte digiplatvormide kasutajad, nii inimesed kui ettevdtted, pole kuigi
agarad uutest vdimalustest kinni haarama, naiteks oma andmeid teiste
teenuseosutajate juurde ule viima vb6i andmevahendajatele jagama. Seega ei too
muutunud mangureeglid kaasa tegelikku jduvahekordade muutust andmemajanduses.
Suured digiplatvormid laiendavad oma teenusevalikut jarjest enamatesse
valdkondadesse (naiteks haridus, tervishoid) ning neid toetab jatkuvalt vorgustikuefekt
ehk Uha mugavamad teenused toovad juurde kasutajaid ja nende andmeid, mis
omakorda vdimaldab teenuseid veel enam iga tksiku kasutaja jargi kohandada.
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Teisalt vOib jouvahekordade muutumatus andmemajanduses ning mure inimeste
privaatsuse péarast panna Euroopa Liitu likmesriikide survel astuma jarjest enam
samme, mis viivad turupdhisest arengust eemale ning riigid votavad kontrolli andmete
ule otsustavalt enda katte. Inimesed, kes on heitunud oma andmete haldamise
keerukusest ning tidinud suurte digiplatvormide luubi all olemisest ja manipuleerimisest,
on tanulikud, et nad ei pea oma andmetele liigselt métlema ning need on riigi turvalise
kontrolli all.

Andmevdim on jagatud paljude vahel

Euroopa Liidu jdupingutused kannavad vilja: inimesed ja ettevdtted on asunud oma
andmeid regulaarselt tle vaatama ning nende saatuse ule otsustama, sealhulgas neid
erinevate hlivede vastu jagama (uus voi parem teenus vo6i rahaline kompensatsioon)
ning teistele platvormidele ja teenuseosutajatele tle kandma. Andmeteadlikkuse kasv
tdstab valmisolekut oma andmeid ka ilma vahetu hivituseta jagada — naiteks oma
terviseandmeid uute ravimeetodite valjatodtamise toetamiseks voi oma liikkumisandmeid
linnaruumi edendamiseks.

Globaalsete digihiidude ainuvdéim saab murtud ning andmeturul paraneb konkurents.
Uldine andme- ja digipadevuse taseme tdus suurendab ettevétlike inimeste hulka, kes
andmemajanduse arivbimalusi agaralt kasutavad — Eestis toob see kaasa andme- ja
digimajanduse iduettevotete buumi.

Andmeihiskonna arengut suunab eelkdige erahuvi

Andmevaldkonnas peituvad uued arisuunad ja -vBimalused muutuvad riikide jaoks
tahtsaks Olekdrreks, millest parast mitmeid Euroopa majandust tabanud kriise kinni
haarata ning uut kasvu esile kutsuda. Poliitikakujunduses saab oluliseks
andmemajanduse ettevotete tegevuse igakilgne soodustamine, sealhulgas andmetele
senisest hdlpsama ligipaasu vOimaldamine. Todetakse, et ELi senised
andmemajanduse regulatsioonid parsivad valdkonna kasvu ning nende edasist
karmistamist ei saa liit endale hetkel lubada, et mitte andmeari Euroopast ara peletada.
Selle asemel pultakse ettevotetele kohalduvaid andmekasutusreegleid hoopis
Iddvendada. Ainsaks erandiks selles suhtumises on suurte digiplatvormide
maksustamise kusimus, millega edasilikumist OECD egiidi all peetakse jatkuvalt
oluliseks, et saada osa kasumist, mida digihiiud Euroopa tarbijate pealt teenivad.
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Andmethiskonna arengut suunab eelkdige avalik huvi

EL-s ja likmesriikides on kasvutrendis andmepdhise poliitikakujunduse ja automaatsete
otsustusprotsesside arendamise soov, mistottu leitakse, et vajalike andmete
hankimiseks on kasulik ka andmehalduses juhtohjad enda katte vétta. Ollakse
seisukohal, et andmevaldkonna arengut ei saa jatta turujdudude hooleks, kuna sel juhul
muutub EL muu maailma ,andmekolooniaks®. Veel enam, andmetehnoloogiate ulatuslik
ja sageli mittelabipaistev rakendamine mojub halvasti dhiskonna sidususele,
kasvatades polariseerumist ja soodustades digildhet. Lisaks ei taga turujoud Uksi
andmetes peituva potentsiaali realiseerimist, naiteks ei too kaasa vabatahtlikku
andmejagamist avaliku hive kasvu eesmargil (parem linnaruum, parem rahvatervis
vms).

Ulal loetletud hirmud sunnivad Euroopa Liitu andmevaldkonda ulatuslikult reguleerima,
sealhulgas erasektori andmekasutust Uksikasjalikult kontrollima. Kuna turgu ei saa
piisavalt usaldada, jaéb avalikule sektorile endale vaga suur roll andmepdhiste teenuste
arendamisel eetilisel ja labipaistval moel — inimeste heaolu suurendamiseks ja
erasektorile eeskujuks. Seejuures on riikidel valik, kas pakkuda Uhiskonna heaolu
kasvatavaid andmep®hiseid lahendusi valdavalt ise vdi luua ettevitetele ja
kodanikutihendustele stiimulid ja vahendid seesuguste teenuste loomiseks.

drihuvid

O
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§ : [y
 Digiplatvormide 5
Bip .. & - Andmeturg
paradiis Q
i i > H
............................................................ (eT0]

C

g

véhestel < Andmevdim

paljudel

' mikroofs | ~ Uhiskondlik
kokkulepe

avalik huvi
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Joonis 21. Andmeihiskonna tulevikustsenaariumide raamistik

Arenguseire Keskus | www.arenguseire.ee 80



3.1 Digiplatvormide paradiis

Ligipaas andmetele ja m6juvdim andmemajanduses on vaikese hulga suurte digi-
platvormide kées. Euroopa Liidu ja Eesti kontroll ning mgjuvéim on vahenenud.

Hoolimata Euroopa Liidu pluetest luua tasakaalustatud andmeomanike ringiga EL-i
andmeruum, on globaalsete digiplatvormide olulisus teenusepakkujatena pidevalt
kasvanud. Nad on muutunud Uhtaegu nii kriitiliseks taristuks kui ka turgu valitsevateks
ettevOteteks, kogudes ja kontrollides vaga suuri andmemahte ning omades teiste
turuosaliste ja isegi riikidega vorreldes oluliselt suuremat arendusressurssi. Suured
digiplatvormid on domineerivas rollis uute andmetehnoloogiate edasiarendamisel
(tehisintellekt, masintdlge jms).

Muuhulgas on nad hakanud riikidest paremini pakkuma mitmeid teenuseid, mis on
traditsiooniliselt olnud riikide pé&rusmaa, naiteks taiendharidus, andmepdhised
tervishoiuteenused, mdningad sotsiaalteenused jne. Need Uletavad kvaliteedilt riigi
poolt pakutuid, sest tdnu andmeanallUsile arvestavad need paremini konkreetse
kasutaja eripara ja vajadusi. Mugavate teenuste kasutamiseks on inimesed
vabatahtlikult andnud &ara kontrolli oma andmete Ule ning regulatsioon pole suutnud
seda olukorda muuta. Oma andmete haldamine on keerukas, mist6ttu soovib ja suudab
vaid vaike hulk inimesi sellega tegeleda. Kuna suurte digiplatvormide k&sutuses on
suuremahulised TI treenimiseks sobilikud andmed ja arendusressurss, hakatakse
ulatuslikult kasutama loodud TI lahendusi, mis on inimt66joust efektiivsemad.

Kujuneb vélja suurte digiplatvormide paradiis, mida soosivad Uhelt poolt poliitika ja
regulatsioonide kujundamisega ning teisalt andmetest vaartuse loomisega seotud
protsessid (joonis 22). Digiplatvormid suudavad tanu oma turujoule kujundada soodsat
regulatiivset keskkonda, mis omakorda véimendab nende mdjuvdéimu turul. Ténu
soodsale tegutsemiskeskkonnale on platvormidel véimalik koondada enda kéatte veel
enam isikuandmeid ja pddrata need kasumiks.
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Suurte Poliitikameetmed,
digiplatvormide mis eelistavad
kontrolli kasv véimsamaid

regulatsioonide (le ettevotteid

Kontrolli (turujdu) Suurte
koondumine suurte digiplatvormide maju
digiplatvormide katte kasv poliitikas

Andmete ja nendega
seotud teenuste ari
muutub tha
kasumlikumaks Rt .

Vihem andmekaitset

Digiplatvormide

Kasvav isikuandmete .
kogumine monopolide : pa rad IS
poolt, andmete eest :

pakutakse tasuta S
teen use id ------------------------------------------------------

Joonis 22. Stsenaariumi kujunemist ja vdimendumist mdjutavad tegurid

Olukorras, kus paljude avalike teenuste tarbijad on lainud Ule digiplatvormidele ning
riigiteenuste tarbijaskond on kahanenud, |6petab riik omalt poolt selliste teenuste
osutamise. Ta sOlmib suurte digiplatvormidega lepingud tervet elanikkonda katvaks
teenuseosutamiseks, saastes sel moel markimisvaarselt riigi raha. Seda sammu soosib
ka globaalne keskkond: seoses Venemaalt ja Hiinast lahtuvate ohtudega on USA ja EL
hakanud rohkem Uhte hoidma, mistéttu ka USA paritolu suuri digiplatvorme ei nahta
Euroopas enam konkurendi, vaid liitlasena.

Inimesed, enamik ettevotteid ja avalik sektor aktsepteerivad suurte digiplatvormide
tingimusi, sest puuduvad teised sama head vdimalused kliendini jdudmiseks voi
teenuste saamiseks.

Inimesed. Antud juhul on indiviid mitte kui I6ppkasutaja, vaid kui I16ppkasutatav —
passiivne andmesubjekt ja andmepdhiste teenuste tarbija. Enamik andmeid on vaikese
hulga suurte digiplatvormide kées, inimesi ja ettevotteid profileeritakse nende andmete
pohjal ning andmesubjektid osalevad andmelihiskonnas peamiselt andmedoonoritena,
kellele nende andmeprofiiliga kokkusobivaid tooteid ja teenuseid reklaamida. See
omakorda v@imaldab digiplatvormidel tuua turule veelgi mugavamaid teenuseid ja
tooteid. Naiteks vdib kiiresti areneda ennetav meditsiin, mis tugineb inimese
terviseandmetele, kuid mis on kattesaadav neile, kes selle eest maksta jaksavad.
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Ettevdtted. Vaiksemad ettevotted on sunnitud tegutsema suurtel digiplatvormidel, kuna
koik tarbijad on seal ning véljaspool platvorme tegutsedes on neil oluliselt raskem
kliendini jduda. Eesti andmemajanduse valdkonnas uletab import oluliselt eksporti ning
rangelt vottes pole olemas EESTI andmemajandust, kuna suured digiplatvormid
valitsevad pea ko&igi andmeteenuste turgudel.

Riik. Avalike teenuste osutamiseks kasutatakse jarjest enam suuri digiplatvorme,
s6lmides nendega vastavad lepingud. Aarmuslikumal juhul ostab riik neilt sisse ka
haldusvéimuga seotud funktsioone. Naiteks veebikomissar, mis kasutab t66ks Google
Mapsi ning trahvib automaatselt kdiki kiiruseuletajaid. Pidevalt on 6hus hirm, et kui ei
looda suurtele digiplatvormidele piisavalt sobilikke tegutsemistingimusi, siis nad
lahkuvad turult ning avalike teenuste kvaliteet ja isegi haldusvdimu teostamise tase
langeb jarsult.

Stsenaariumi véimalused Stsenaariumi riskid

- Suured digiplatvormid rahuldavad Oiglase maksupanuse kattesaamine

inimeste vajadusi mugavate ning suurtelt digiplatvormidelt véib olla
igathe eripara arvestavate teenuste jatkuvalt keerukas voi on nn
jarele. tarbijariikidele iUmberjagatav osa liiga

- Tehisintellekti ulatuslik rakendamine vaike.
aitab kaasa t66jdoupuuduse - Otsustusprotsessid muutuvad
leevendamisele. labipaistmatuks nii avalike teenuste

- Uute andmepdhiste teenuste kiire erasektorisse delegeerimise kui ka
areng, naiteks personaalne ennetav tehisintellekti ulatusliku kasutamise
meditsiin. tottu.

- Hea riigi ja suurte digiplatvormide - Ka suur osa avalike teenuste
koostdo korral tekivad lahendused osutamisega seotud andmetest
paljudele esilekerkivatele koguneb suurte digiplatvormide katte,
probleemidele kiiresti ja efektiivselt mistdttu riik jaab ,andmevaesemaks”.
(naiteks isikukaitsevahenditega - Avalike teenuste massiline
varustatus epideemia korral). delegeerimine suurtele digiettevotetele

muudab riigivalitsemise
labipaistmatumaks.

- Kohaneda tuleb globaalsete
teenustega, naiteks on teenused
peamiselt inglise keeles.

- Teenuste (sh paljude avalike teenuste)
toimepidevus soltub suurte
digiplatvormide suutlikkusest ja suvast.
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Eesti vOimalus: avaandmete ja andmealtruismi meka

Olukorras, kus andmekasutus on valdavalt suurte digiplatvormide parusmaa, saab Eesti
ergutada andmete laiemat kasutust, avaldades avaandmeid ning julgustades andmete
vabatahtlikku jagamist teaduse ja poliitika hiivanguks.

Et parandada vaiksemate ettevétete ja kodanikuthiskonna ligipddsu andmetele, saab
riik hoogustada avaliku sektori andmete jagamist avatud litsentsi alusel masinloetavate
avaandmetena ning julgustada ettevotteid eeskuju jargima. Eesti saaks senisest
rohkem toetada ka avatud tarkvara loomist ja jagamist, mis vbimaldaks huvilistel lihtsa
vaevaga uusi andmepdhiseid rakendusi luua.

Samuti saaks riik edendada andmealtruismi ning julgustada inimesi jagama vabatahtliku
andmedoonorluse korras avalikuks hiivanguks neid andmeid, mida nad ise kasutavad.
Sel moel saaks varustada vaartuslike andmetega néaiteks teadus- ja haridusasutusi,
meditsiinisektorit voi ka avalikku sektorit ennast.

Riigi peamised sekkumiskohad vdimaluste kasutamiseks ja riskide maandamiseks:

Pdhiprobleem: kuidas tagada suurettevétete juhitud andmeuhiskonnas inimeste ja
avaliku huvi kaitse?

Mida riik saaks teha?

¢ Arendada inimeste elementaarset andmekirjaoskust ja arusaama sellest, kuidas
suurkorporatsioonid nende andmeid kasutavad.

e Arendada vastukaaluks suurte digiplatvormide andmevéimule paralleelset
andmeokosusteemi, mille keskmes on avaandmed, vaba tarkvara ning
andmealtruism avalike teenuste, hariduse ja teaduse tarbeks.

e Tagada kriitilise informatsiooni infrastruktuuri soéltumatus erasektorist VvOi
vahemalt avaliku sektori baasvdimekus vétta kriitiliste teenuste tagamine
vajadusel ise Ule.

Lisavoimalusi:

e Suurte digiplatvormide globaalne maksustamine, et rohkem tulu
andmemajandusest jouaks riigikassasse (eeldab rahvusvahelisi kokkuleppeid).

e Suunata teenuste delegeerimisega kokku hoitud eelarvevahendid Ghiskonnale
oluliste valdkondade arendamisse, millega tegelemine ei ole digiplatvormidele
kasumlik — naiteks eesti keeletehnoloogiate arendamine.
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3.2  Andmeturg

Kontroll andmete Ule ning andmetest tekkiv lisandvaartus on jaotunud majanduses
ja uhiskonnas paljude osapoolte vahel, andmesuhetes domineerivad arihuvid.

Euroopa Liidu regulatsioonid on hakanud oluliselt takistama andmemajanduse arengut
ning Euroopa konkurentsivBimet vorreldes muu maailmaga. Samas néahakse
andmekasutusvdimaluste laiendamist EL eraettevotetele strateegilise kasvu-
voimalusena, millest parast mitmeid Euroopa majandust tabanud kriise kinni haarata
ning luua valismaistele suurtele digiplatvormidele tugev piirkondlik vastukaal.
Poliitikakujunduses saab oluliseks andmemajandusettevitete tegevuse igakilgne
soodustamine, sealhulgas andmetele senisest hdélpsama ligipdasu vdimaldamine.
Loodetakse, et andmetega seotud reeglite Iddvendamine tekitab rohkem innovatsiooni,
uute andmevaldkonna iduettevbtete buumi ja I6ppkokkuvdttes EL-i suurema
konkurentsivbime. Suurte digiplatvormide maojuvéimu kontrollimisele suunatud
regulatsioonid sailivad voi neid isegi laiendatakse (nt Data Act, mis sunnib
suurkorporatsioone vaiksemate ettevftetega andmeid jagama).

Andmeturu kujunemist toetavad aina enam erasektori huvidega arvestavad (kuid suurte
digiplatvormide mdjuvdimu karpivad) regulatsioonid, mis annavad paljudele ettevatetele
voimaluse koguda andmeid ja luua andmesubjektidega turusuhted (joonis 23).

Kontrolli (turujdu) Suurte Arisektori kontrolli Poliitikameetmed,
killustumine paljude digiplatvormide maju kasv regulatsioonide mis eelistavad arihuvi
ettevotete vahel kahanemine poliitikas ule avalikule huvile

Andmete ja nendega
seotud teenuste ari
muutub Gha
kasumlikumaks

Vihem andmekaitset

Kasvav isikuandmete
kogumine, andmete
eest makstakse

Joonis 23. Stsenaariumi kujunemist ja vbimendumist mdjutavad tegurid

Arenguseire Keskus | www.arenguseire.ee 85



Andmesuhted pannakse paika n-0 turuplatsi pohimdottel — inimestel on véimalus oma
andmete Ule otsustada neid muues ja vahetades ning nende pealt tulu teenides. Selleks
seatakse sisse spetsiaalsed keskkonnad — andmebdrsid ja andmevahendusteenused,
mida opereerib erasektor. Ettevitetel on 6igus inimestelt andmeid raha eest osta ning
ostetud andmetega saab lisaks nende oma aritegevuse tarbeks kasutamisele ka
andmeborsil  kaubelda. Andmesubjekti jaoks on esmane milgitehing n-0
tagasivoetamatu ehk sama andmeuhikut (nt konkreetse poeskaigu ostunimekirja) ei tohi
inimene korduvalt muua.

Inimesed, ettevotted ja avalik sektor on selles maailmas andmeturuplatsil
vordvaarsed kauplejad. Muugi tulemusena kaob andmesubjektil kontroll, mida uus
omanik andmetega ette votab.

Inimesed on kill vordvaarsed kauplejad, kuid heade tehingute tegemine eeldab palju
teadmisi, et mitte sattuda libakauplejate vdi kehvade pakkumiste ohvriks. Vajadusel
saab konsulteerida andmendustajatega. Samal ajal kui ettevotted konkureerivad turul
inimeste andmete parast, on vdistlus ka inimeste endi vahel, kes suudab oma andmeid
kdige kasumlikumalt ettevotetele pakkuda. See tdhendab, et inimesed on sunnitud
olema teadlikumad nii oma andmetest kui ka enda &igustest. Andmete eest tasu
saamine muutub normiks — inimesed ndevad oma andmeid nagu kaupa. See toob kaasa
riski, et tulu saamise eesmargil mutakse ka delikaatseid isikuandmeid (terviseandmed
jms). Teenused vdivad muutuda vaga personaalseks, kuid see eeldab oma andmete
muumist teenusepakkujale — inimesed n-6 tootestatakse. See omakorda tdhendab, et
naiteks tarbimisotsuseid teevad inimese eest jarjest enam algoritmid. Iga aasta I6pus
esitavad inimesed andmedeklaratsiooni, mis annab Ulevaate sellest, kes on tema
andmeid enam kasutanud, mis on andmetest saadud tulu. Deklaratsioon on inimese
vBimalus oma andmesuhted Ule vaadata ja teha otsuseid, kellega andmeid ka edaspidi
jagada ja kellega mitte.

Paraku tekivad selles maailmas erinevad andmeuthiskonna klassid: 1) need, kes
I6ikavad oma andmetest tulu ning 2) need, kellel pole teadmisi ega oskuseid oma
andmete vaarindamisega tegeleda. Viimased v@ivad andmeuhiskonnas tugevalt
pettuda ning tekib andmestumisvastaste liikumine. Suure riskina kerkib esile ka inimeste
madal andmeteadlikkus, mis loob soodsa pinnase drakasutamiseks.

Ettevotted muutuvad andmemaakleriteks, sest peavad igapéevaselt tegelema
andmete ostmise ja vaarindamisega. Ka ettevotete endi andmed — néiteks klientide
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ostuajalugu — voivad olla osa turuplatsi kaubast. Suuremad ettevotted tegelevad
muugitehingutega sageli ise, kuid vaiksemate jaoks tekib vahekiht andmemajanduse
vahendusettevotetest, kes andmeid valdkondade 16ikes koondavad ja suuremal hulgal
muadvad. Tanu rohketele vBimalustele andmemajandusest tulu teenida kasvab Eesti
majanduses oluliselt andme- ja IKT valdkonna osakaal. Andmemajanduse valdkonnas
Uletab eksport oluliselt importi.

Riik on peamiselt turuplatsi tingimuste kehtestaja rollis ning tagab turu toimimise.
Samuti jaab riigi tlesandeks inimeste harimine andmete teemal. Riigil vdib tekkida surve
hakata tegelema ka liberaalse andmeturumajanduse tagajargedega: uhiskonna
kihistumine privaatsuse alusel (jdukamad saavad endale lubada oma andmeid mitte
muda, vaesematel on suurem muudgisurve) ning pikad kohtuvaidlused selle le, ega
samu andmeid pole mutdud korduvalt véi andmeid inimeselt kelmusega valja petetud.

Stsenaariumi véimalused Stsenaariumi riskid

- Tekib tbeline andmeturg: inimesed - Jarelevalve andmeturu tle muutub
saavad oma andmetest taiendavat kriitiliseks kiisimuseks, kuna osapooli
sissetulekut, andmetest saab uus on véaga palju ning neil on erinev
varaklass. turujoud ja teadlikkus.

- Lisandub uus arisuund: andmebdrsid | - Jarsult kasvanud andmevahendusega
ja andmevahendusteenused. suureneb andmelekete risk.

- Ettevotetel on palju vdimalusi - Andmemdulgi sotsiaalselt
andmepdbhiseks innovatsiooniks, ebasoovitavad tagajarjed: vaimse
samuti andmete kui finantsvaraga tervise probleemid, pettumine, protest
kauplemiseks. andmepdhise otsustamise vastu, soov

andmeid enam mitte jagada;
- Privaatsusest saab luksus.

Eesti vbimalus: andmete vaarindamise laboratoorium

Eesti saab silma paista testkeskusena, kus luuakse toimivad ja turvalised lahendused
inimeste ja ettevbtete vahel andmete jagamiseks. Naiteks toetatakse teadus- ja
innovatsioonirahastuse  kaudu uurimisprojekte, mis keskenduvad tervikliku
andmendusolekusitsteemi arendamisele, andme-eetikale, standardite ja pdhimdtete
loomisele, aga ka infrastruktuuri arendamisele.
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Riigi peamised sekkumiskohad véimaluste kasutamiseks ja riskide maandamiseks:

Pdhiprobleem: kuidas valtida darmusliku ,,k6ik miidigiks“andmeturumajanduse teket,
mis ei arvesta andmesubjektide heaoluga?

Mida riik saaks teha?

e Arendada j6uliselt thiskonna andmepéadevust ja teadlikkust andmete
jagamisega seotud Bigustest, et inimesed suudaksid turusuhetes oma huvide
eest ise seista.

e Luua andmeturu osapooltele kasutamiseks turvaline andmevahetuskeskkond,
ndusolekute raamistik ja keskne ndusolekuteenus??* (sdltuvalt stsenaariumi
kulust ja riigi tunnetatud sekkumisvajadusest voib riigi taristu ja teenuste
kasutamine olla ettevotetele vabatahtlik vdi kohustuslik).

e Arendada avaliku sektori vimekust teostada jarelevalvet andmeturul toimuva
ule.

Lisavoimalusi:

e Pehmed meetmed eetilise andmekasutuse soodustamiseks: andmekasutuse
heade tavade kehtestamine labi kaasregulatsiooni ettevftetega voi ettevotete
eneseregulatsiooni julgustamine, labipaistev andmekasutus riigi enda e-
teenustes ja seeldbi andmepdhiste teenuste kvaliteedistandardite
kujundamine.

e Maksusoodustused ettevotetele, kes suunavad markimisvaarse osa tulust
inimeste andmepadevuse arendamisse ja oma to6tajate koolitamisse andme-
eetika alal.

e Eraldi kohtuvaliste instantside loomine ettevotete ja andmesubjektide vahel
tekkivate andmevaidluste kiireks ja tbhusaks lahendamiseks (sarnaselt t66- ja
tarbijavaidluskomisjonidele v6i ombudsmani institutsioonile).

224 Kui Eestis 2022. aastal arendatav riigi_nousolekuteenus pakub kodanikule v8imalust jagada
ettevbtetega tema kohta kaivaid andmeid, mida sdilitatakse avaliku sektori andmebaasides, siis andmete
turuplatsi tingimustes peaks ndusolekuteenuse skoop olema laiem, pakkudes tksikisikule vBimalust anda
ndusolekuid ka temaga seotud andmete jagamiseks, mis on inimese enda vdi teiste ettevtete valduses.
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3.3 Uhiskondlik kokkulepe

Kontroll andmete Ule ning andmetest loodav lisandvaartus on majanduses ja
Uhiskonnas laialt jaotunud, andmekasutuse eesmargid ja piirid kujundatakse
laiapBhjalise Uhiskondliku debati kaudu. Uksikisikute kollektiivne esindatus
andmearis ja andmesuhetes.

ELi joupingutused kannavad vilja: inimesed ja ettevotted kontrollivad oma andmeid,
globaalsete digihiidude ainuvéim on murtud, andmeturul valitseb tihe konkurents. Tanu
tehnoloogia ja digusruumi arengutele on tekkinud todriistad ja vahendusteenused, mille
abil inimesed saavad oma andmeid hallata, jagada ja muda. Kontrolli andmine
andmesubjektide katte tdhendab Uhtlasi suurte digiplatvormide mdju kahanemist ning
riigi ja kolmanda sektori mdju kasvu regulatsioonide Ule, mistéttu andmepdhine
vaartusloome hakkab lahtuma olulisel maaral andmekaitse ja kodanike
andmesuverdansuse pohimotetest (joonis 24).

Riigi ja Il sektori (sh Poliitikameetmed,
andmedhistute) mis
kontrolli kasv detsentraliseerivad
regulatsioonide ule kontrolli andmete ule

Kontrolli andmine Suurte
andmesubjektide digiplatvormide moju
katte kahanemine poliitikas

Andmete ja nendega
seotud teenuste ari
saab kindlad piirid

Rohkem
andmekaitset

......................................................

Isikuandmete : U h |Sk0nd I | k
kogumine eeldab kokkulepe

selgelt valjendatud

ndusolekuid

.
.......................................................

Joonis 24. Stsenaariumi kujunemist ja véimendumist méjutavad tegurid

Kuna aktiivne oma andmete haldamine on keerukas ning igaiihel pole selleks huvi, aega
vOi oskusi, koonduvad (ksikisikud oma andmediguste teostamiseks andme-
uhistutesse. Uhistud esindavad oma (ksikisikutest liikmeid ning saavutavad nende
nimel l&bi radékides paremaid tingimusi oma likmete andmete kasutamiseks. Igal liikmel
on Uhistus haaledigus. Uhistute kaudu oma andmeid niivord ei miiiida raha eest (kuigi
moned Uhistud vbivad olla ka sellele spetsialiseerunud), kuivérd jagatakse Uhistu
likmetele vdi ka Uhiskonnale laiemalt kasu toovatesse projektidesse, naiteks parema
hariduse vdi tervise eesmargil.
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Inimesed, ettevotted ja avalik sektor on selles maailmas ebavdrdses olukorras.
Oluliselt rohkem otsustusdigust on kodanike ja kodanikuthenduste kaes, kes saavad
avalikult sektorilt tuge vajaliku Gigusruumi ja standardite loomise néol. Ettevotete jaoks
on oluline kaivitada vastastikku kasulik ja kdigi osapoolte huvisid arvestav koostdo.

Andmed kuuluvad inimesele, ta saab neid igal ajal vaadata ja oma eelistuste kohaselt
jagada. Selleks on olemas tehnoloogilised lahendused (andmetasku vbi -pesa).
Andmete jagamistava eeldusteks on ka Uhtsed andmestandardid ja tdendatavus, et
andmed on Oiged. Oma andmediguste teostamiseks kasutatakse aktiivselt voimalust
lituda mdne andmedhistuga, kuna uhistutel on suurem labirddkimisjéud ning neis
tootavad andmediguses padevad spetsialistid.

EttevOtete tegevusvabadus on kahe esimese stsenaariumiga vorreldes oluliselt
piiratud, mis vdib pidurdada innovatsiooni ja arengukiirust, kuid tagab andmete
oiglasema kasutamise, andmesubjektide huvide arvestamise ja andmetest saadava tulu
oiglasema jaotumise. Edukad on sotsiaalselt vastutustundlikud andme- ja IKT
ettevOtted, kes suudavad luua vastastikku kasuliku koostoo riigi ja kodanike
esindusorganisatsioonidega. Voimalik, et suuremad valdkondlikud tegijad algatavad ka
ise andmesubjekte koondavate Uhistute loomist ja rahastavad nende tegevust.
Andmekaitsele ja andmete omandusele teistsugust vaadet omavate piirkondade
ettevotetel vaib olla piiratud ligipdas EL-i andmeturule.

Riik on andmendusolekusiisteemi eestvedaja ja uUhistute tegevuse toetaja rollis,
kehtestades siisteemid, standardid (EL-i raamistikus) ja vastavusnduded ning suunates
Uhiskondlikku diskussiooni andmekasutuse reeglite ja heade tavade Ule. Kuna inimesed
on oma andmete peremehed, kogub ka riik inimestelt andmeid valdavalt Uhistute
vahendusel, ent teatud olulisemate avalike Ulesannete taitmiseks vajalikke andmeid
tuleb inimestel riigiga siiski kohustuslikus korras jagada. Riigi Glesandeks jaab ka
inimeste andmepadevuse suurendamine, et tagada tasakaal ja koost6o
andmeduhiskonna osaliste vahel.

Stsenaariumi vBimalused Stsenaariumi riskid
- aktiivne ja mitmekesine - andmejagamise takerdumine vaidlus-
andmeduhiskond; tesse eetilise andmekasutuse Ule;
- igalks ei pea suutma oma andmeid - andmete ebapiisav liikkuvus, liga
ise teadlikult hallata, selleks on véhene jagamine;
thistud; | - ebapiisav jarelevalve iihistute tegevuse
- hea tasakaal andmete kasutatavuse ja|  gjle, mis viib vaar- ja kuritarvitusteni.
privaatsuse vahel,
- kodanikutihiskonna areng.
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Eesti vOimalus: inimkeskse andmete dkoslisteemi teerajaja

Eestil on arenenud digiriigina hea vb8imalus katsetada Uhena esimestest uut tadpi
andmemajanduse mudelit, mis pohineb labipaistval ja eetilisel andmekasutusel ning
inimese digusel oma andmete (le ise otsustada. Vordlemisi vahese birokraatia ja kdrge
usaldustasemega vaikeriigi keskkond lubaks jouda suuremate riikidega vorreldes
kiiremini mudeli toimimiseks vajalike thiskondlike kokkulepete ja andmete valitsemise
struktuurideni (nt andmeuhistud). Olemasolev digiriigi arhitektuur, sh digiidentiteet ning
uued plokiahela-p&hised lahendused aitaksid lahendada suure hulga andmete digsuse
tbendamise, ligipaasu kontrollimise ja kasutamise labipaistvusega seotud kisimusi.
Tohus ja mugav andmevahetuse taristu v8iks koosmdjus innovatsioonitoetuste ning
Eesti digiriigi kbrge mainega muuta Eesti andmeturul tegutsemise atraktiivseks ka
sotsiaalset vastutustunnet vaartustavatele vélisettevotetele.

Riigi peamised sekkumiskohad vdimaluste kasutamiseks ja riskide maandamiseks:

Pohiprobleem: kuidas véltida takerdumist I6putusse Uhiskondlikku arutellu eetilise
andmekasutuse ule ning soodustada eetiliste piirangute tingimustes andmepdhist
innovatsiooni?

Mida riik saaks teha?

e Arendada j6uliselt Uhiskonna andmepéadevust ja teadlikkust andmete
jagamisega seotud Bigustest ja andmete eest saadavatest hiivedest, et
motiveerida inimesi andmeid jagama.

e Regulatsioonide ja maksumeetmete kaudu uute Ghistuliste arimudelite tekke
julgustamine, kus andmesubjektid oleksid haalediguslikud ja tulu teenivad
osanikud — see annaks ettevotetele ligipaasu suurele hulgale Ghistuosanike
andmetele, tagades samas osanike voimaluse andmekasutust kontrollida ja
andmekasutuselt tulu teenida.

e Pakkuda andmeturu osapooltele turvalist andmevahetuskeskkonda,
ndusolekuraamistikku ja keskset nbusolekuteenust, et vdahendada VKEde
vajadust neid oma ressurssidega valja té6tada.

LisavOimalusi:

e Aktiivne riigi avaandmete programm, et anda ettevdtetele ligipd&s suuremale
hulgale andmetele ja soodustada andmepdhist innovatsiooni.

e Helded stiimulid, innovatsioonitoetused ja andme-eetika ndustamisprogramm
innovaatilistele andmepdhistele ettevotetele.

e Maksusoodustused inimestele ja/v0i Uhistutele, kes oma andmeid ettevotete ja
riigiga aktiivselt jagavad.
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3.4 RIiik roolis

Kontroll andmete Ule on avaliku sektori kédes, koost6dd erasektoriga tehakse
vastavalt vajadusele.

Ebaedu globaalsete digiplatvormide mdjuvdimu vahendamisel 1abi EL-i digusraamistike
ning mured inimeste privaatsuse pdarast viivad olukorrani, kus riik vdtab
andmeduhiskonna arengu juhtimise ja andmete kasutamise Ule otsustamise resoluutselt
enda katte. Viimaseks piisaks karikasse said mitmed suured skandaalid, mis kerkisid
arvukate juhtumite pinnalt, mil andmeid mastaapselt lekkis ja neid laialdaselt
vaarkasutati. Kaasa aitas ka see, et inimestele sai selgeks, kui keeruline ja aeganéudev
to6 on oma andmete aktivhe haldamine - levisid protestid ,jarjekordse®
kodanikuhariduse tahu ehk andmetarkuse lisamise vastu dppekavadesse, mis olid niigi
juba tuubil tais. Andmekasutusotsuste Uleminek riigile t6i kaasa inimeste tanutunde, et
nad ei pea oma andmetele liigselt métlema ning need on riigi turvalise kontrolli all.
Vastutasuks loodetakse saada palju mugavaid ja personaliseeritud (avalikke) teenuseid
ning teadmispdhist poliitikakujundust.

Andmeulhiskonna eestvedajana suunab riik aktiivselt andmemajandust reguleerivat
seadusandlust ja politikameetmeid, mis omakorda annavad riigile eelisseisundi
andmete kogumiseks ja kasutamiseks (joonis 25).

Arisektori maju

Kontrolli koondumine kahanemine
riigi katte andmepoliitika
kujundamisel

Riigi huvidest Poliitikameetmed,
lahtuvad mis tagavad riigi
regulatsioonid kontrolli

Andmete ja nendega Vihem
seotud teenuste ari andmekaitset,
laheb riigi kontrolli rohkem
alla andmeprotektsionismi

Kogutakse riigile
vajalikke isikuand-
meid, mida teenuste
arendamise eest
arisektoriga jagatakse

Joonis 25. Stsenaariumi kujunemist ja véimendumist mojutavad tegurid
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Inimeste elu on vordlemisi muretu. Nad ei pea oma andmetele métlema, sest ,riik teab
paremini“, mida ja kuidas andmetega ise teha ning kui palju ja millistel tingimustel neid
ettevOtetele jagada, et andmepdhised teenused nii turul kui avalikus sektoris hoogsalt
kanda kinnitaksid. See tdhendab aga, et inimestel pole sbdnadigust teenuste
arendamises kaasa raékida ning Uksikisiku vaatest on vdimalikud vaid vahesed
erisused, nt digus olla unustatud toimib tdendaoliselt Gksnes siis, kui inimene loobub
digitaalsetest kokkupuudetest.

Ettevdtted on sodltuvad riigi lahenemisest andmejagamisele. Andmetele ligipaas voib
olla (ettendhtud andmekaitse tingimuste juures) voimalikult lihtsaks tehtud ja koigile
vordne, aga ka muutuda birokraatlikuks ragastikuks. Riik jatkab osade arenduste ja
teenusete tellimist erasektorilt hangete kaudu, kuid sellistel hangetel kipuvad
domineerima vahesed suuremad tegijad. Tulemuseks on vaikeste andmeettevitete
osatahtsuse langus ja kasvav korruptsioonirisk — andmetele ligipadsu saamiseks
saavad oluliseks head suhted ja siseinfo omamine. Isegi kui korruptsioonirisk maandada
onnestub, on suured ettevotted andmetele ligipaasu osas siiski eelisseisundis.

Riik on selles stsenaariumis andmete vastutav tootleja ja omanik, kellel on osalistest
parim ligipaas andmetele — nii avaliku sektori enda kui ka erasektori andmetele. See ei
tdhenda, et erasektori kasutuses andmeid Uldse ei oleks — pigem on selle
kasutusvdimalused peamiselt avaliku sektori otsustada. Riik juhib andmepdhist
innovatsiooni, pustitades eesmargid, tagades toetusmeetmed ja vbimalused andmete
hdlpsaks kasutamiseks. Riik teenib lisatulu tema kasutuses olevate andmete
anonudmistatud kujul maddmisest rahvusvahelistele suurfirmadele, aidates taita

riigikassat.
Stsenaariumi vBimalused Stsenaariumi riskid
- andmepdhised avaliku sektori otsused; | - korruptsioon, klientelism;
- tasakaal andmekaitse ja andmete - riigile tekkiv suur téaiendav tddmaht
kasutusvdimaluste vahel; erasektori andmekasutuse ule
- vahese andmepadevusega inimeste otsustamisel;
oiguste kaitse ja teenustele ligipaasu - andmete madal kasutusmaar, kuna
tagamine; riigi vOimekus on paratamatult piiratud;
- eesti keele laialdase kasutuse - innovatsioon takerdub — ettevotetel on
vOimalused nii avaliku kui ka erasektori piiratud ligipads andmetele;
teenustes. - inimesed kaotavad riigi vastu
usalduse, soovivad kontrolli enda kéatte
tagasi.
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Eesti vboimalus: E-riik 2.0 —andmepdhise riigivalitsemise suunanéitaja

Suhteliselt vaikese riigi ja arenenud digiriigina on Eestil paljude teiste riikidega vorreldes
paremad voOimalused juurutada politika kujundamisel andmepdhist otsustamist,
arendada kiiresti uusi andmepdhistel otsustel baseeruvaid avalikke teenuseid ning
tagada nende korge kvaliteet. Samuti saab avalik sektor pakkuda riigihangete kaudu
turgu ettevotetele ning kaasata neid avalike teenuste koosloomesse.

Riigi peamised sekkumiskohad vdimaluste kasutamiseks ja riskide maandamiseks:

Pdhiprobleem: kuidas tagada riigi véimekus pakkuda inimeste heaolu edendavaid
ja innovaatilisi andmepdhiseid teenuseid ning tugevalt riigi kontrolli all oleva
andmeuhiskonna mudeli legitimsus?

Mida riik saaks teha?

e Tsentraliseerida avaliku sektori IT-arendus ja jdustada Uhtsed
andmestandardid avalikus sektoris, et saavutada maksimaalne koosvoime;
laiendada riigi keskset IT-juhtimist kohalikele omavalitsustele.

e Jduliselt arendada avaliku sektori andmepéadevust, juhtimis- ja
innovatsioonivdimekust, et viia ellu andmepdhist innovatsiooni avalikus
sektoris.

o Kaivitada aktiivne riiklik partnerlusprogramm suurte erasektori
digiplatvormidega, et kaasata erasektori andmeid, ekspertiisi ja ressursse
andmepohisesse riigivalitsemisse ning innovaatiliste avalike e-teenuste
koosloomesse ja osutamisse, pakkudes erasektori koostoopartneritele
eelisjuurdepaasu turule ja kvaliteedimarki tunnustatud partnerina.

Lisavoimalusi:

¢ Riigi andmekasutuse labipaistvus avalikkusele (lihtsas keeles info
kodanikele nende andmete kasutamise kohta ning vaga mugav
andmejalgija kodaniku nutiseadmes, mille kaudu inimene saab naha,
millised asutused ja milliste Glesannete taitmiseks on tema andmeid
kasutanud).

e Kodanike kaasamine andmekasutust puudutavasse digusloomesse, et
tagada inimeste piisav usaldus riigi vastu ja vdéimalus riigi andmekasutuse
uldist raamistikku mojutada.

e Aktiivsemast osalusest huvitatud kodanike kaasamine andmepdhiste
avalike teenuste koosloomesse — ideekorjed, ajuriinnakud, hékatonid.
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3.5 Stsenaariumide vordlus

Tabel 4. Stsenaariumite vordlus

tarbija

aktiivne andmeteenuste
tarbija

mitmeid vBimalusi
andmete jagamiseks

| Digiplatvormide paradiis I Andmeturg Il Uhiskondlik kokkulepe IV Riik roolis
Inimese roll ) ANndmetega‘ kaupleja Andmeomanik. kellel on
Passiivne andmeteenuste vOrdsena teiste seas, Vastutusvaba —

andmetega tegeleb riik

Ettevotte roll

Koostbopartner suurtele
digiplatvormidele, passiivhe
andmeteenuste tarbija
oma vajaduste osas

Andmetega kaupleja,
andmetest vaartuse looja

Osaline andmete
Okosusteemi loomisel ja
aktiivne andmetarbija

Riigilt andmekasutusloa
saaja ja riikliku tellimuse
taitja

Riigi roll Aktilvne andmeteenuste Andmetega kaupleja Andmejagamise susteemi|Andmete vastutav tootleja
tarbija vOrdsena teiste seas kehtestaja ja omanik

Regulaator Rahvusvahelised suured | Riik, kuid tema roll on pigem Riigist vBimalikult Riik

digiplatvormid piiratud sOltumatud institutsioonid

A.\.n(.jmgpohw.]e madal keskmine hea vaga hea

riigivalitsemine

Eesti keele

kasutus- kahanevad kasvavad neutraalsed kasvavad

vBimalused

Andmepéadevus

Eesti madal kdrge kérge madal

thiskonnas
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| Digiplatvormide paradiis

I Andmeturg

Il Unhiskondlik kokkulepe

IV Riik roolis

Stsenaariumi
vOimalused

- Suured digiplatvormid
rahuldavad inimeste
vajadusi mugavate ning
igathe eripara
arvestavate teenuste
jarele.

- Tehisintellekti ulatuslik
rakendamine aitab
kaasa t06j0upuuduse
leevendamisele.

- Uute andmepdhiste
teenuste kiire areng,
naiteks personaalne
ennetav meditsiin.

- Riigi ja suurte
digiplatvormide hea
koost6o korral tekivad
kiired ja efektiivsed
lahendused paljudele
esilekerkivatele
probleemidele (naiteks
isikukaitsevahenditega
varustatus epideemia
korral).

- Tekib tdeline andmeturg:
inimesed saavad oma
andmetest tdiendavat
sissetulekut, andmetest
saab uus varaklass.

- Lisandub uus érisuund:
andmeborsid ja

andmevahendusteenused.

- Ettevotetel on palju
vOimalusi andmepobhiseks
innovatsiooniks, samuti

andmete kui finantsvaraga

kauplemiseks.

- Aktiivne ja
mitmekesine
andmeduhiskond.

- lgalks ei pea suutma
oma andmeid ise
teadlikult hallata,
selleks on dhistud.

- Hea tasakaal andmete
kasutatavuse ja
privaatsuse vahel.

- Kodanikuilhiskonna
areng.

Andmepdhised avaliku
sektori otsused.

Tasakaal andmekaitse
ja andmete
kasutusvbimaluste
vahel.

Véahese
andmepadevusega
inimeste Biguste kaitse
ja teenustele ligipaasu
tagamine.

Eesti keele laialdane
kasutus nii avaliku kui
ka erasektori teenustes.
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| Digiplatvormide paradiis

I Andmeturg

Il Unhiskondlik kokkulepe

IV Riik roolis

Stsenaariumi
riskid

Oiglase maksupanuse
kattesaamine suurtelt
digiplatvormidelt voib
olla jatkuvalt keerukas.

Otsustusprotsessid
muutuvad labipaistma-
tuks nii avalike teenuste
erasektorisse delegeeri-
mise kui ka tehis-
intellekti ulatusliku
kasutamise tottu.

Ka suur osa avalike
teenuste osutamisega
seotud andmetest
koguneb suurte
digiplatvormide kétte,
mistottu riik jaéb
,andmevaesemaks®.
Kohaneda tuleb
globaalsete teenustega,
naiteks on teenused
peamiselt inglise
keeles.

Teenuste (sh paljude
avalike teenuste)
toimepidevus soltub
suurte digiplatvormide
suutlikkusest ja suvast.

Jarelevalve andmeturu Ule

muutub kriitiliseks
kisimuseks, kuna
osapooli on vaga palju
ning neil on erinev
turujoud ja teadlikkus.
Jarsult kasvanud
andmevahendusega
suureneb andmelekete
risk.

Andmemulgi sotsiaalselt

ebasoovitavad tagajarjed:

vaimse tervise
probleemid, pettumine,
protest andmep0shise
otsustamise vastu, soov
andmeid enam mitte
jagada.

Privaatsusest saab
luksus.

- Andmejagamise
takerdumine
vaidlustesse eetilise
andmekasutuse Ule.

- Andmete ebapiisav
liikuvus, liiga vahene
jagamine.

- Ebapiisav jarelevalve
uhistute tegevuse Ule,
mis viib vaar- ja
kuritarvitusteni.

Korruptsioon,
klientelism.

Riigile tekkiv suur
taiendav todmaht
erasektori
andmekasutuse Ule
otsustamisel.

Andmete madal
kasutusmaar, kuna
riigi vBimekus on
paratamatult piiratud.
Innovatsioon takerdub
— ettevotetel on
piiratud ligipaas
andmetele.

Inimesed kaotavad riigi
vastu usalduse,
soovivad kontrolli enda
katte tagasi.
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4 Eesti andmepoliitika valikud

Peatlikk arutleb Eesti andmepoliitika strateegiliste valikuvBimaluste Ule aastani 2035
ning analtusib eri sammude asjakohasust erinevates tulevikustsenaariumides.
Analtusi lahtepunktiks on kisimus, millistel lahituleviku poliitikasammudel on
potentsiaali suurendada andmetest majandusliku ja Ghiskondliku vaartuse loomet ning
maandada vdimalike tulevikustsenaariumidega kaasnevaid riske.

4.1 Eesti andmepoliitika strateegilised eesmaérgid ja
meetmed

2022. aasta seisuga ei ole Eesti riigil tht terviklikku dokumenti, mis koondaks erinevaid
andmevaldkonnaga seotud strateegilisi eesmarke, kull aga on riik alustanud
ettevalmistusi sellise valge raamatu loomiseks aastateks 2023-2027. Seni on
andmete loomet ja kasutamist puudutavaid eesmarke ja tegevusi planeeritud eraldi
valdkondlike arengu- ja tegevuskavade kaudu, sh:

¢ Riigi andmehaldus — andmehalduse raamistik, Eesti andmehalduse juhtimise
tegevuskava 2018-2022, andmehalduse tegevuskava 2021-2022;

e Avalik teave ja avaandmed - avaliku teabe masinloetava avalikusta-
mise roheline raamat, avaandmete tegevuskava 2021-2022;

e Reaalajamajandus ehk reaalajaline andmevahetus — reaalajamajanduse visioon
2020-2027;

e Tehisintellekti arendamine — Eesti riiklik tehisintellekti alane tegevuskava
(kratikava) 2022-2023.

Lisaks sellele leidub andmevaldkonna arengut puudutavaid eesmaérke laiemates
digivaldkonna strateegiadokumentides nagu riiklik arengukava ,Eesti digiuhiskond
2030“ ja sellega seotud digiuhiskonna programm aastateks 2022-2025, samuti
kuberturvalisuse strateegia 2019-2022 ning kuberturvalisuse programm aastateks
2021-2024.

Digiuhiskonna arengukava 2030 kui kbige laiem Eesti digiarengut suunav
strateegiadokument kasitleb andmekasutuse alaseid eesmarke kolme suure teema
raames: 1) andmepdhine riigivalitsemine, 2) piirililese koosvéime edendamine ja 3)
inimkeskne digiriik. Andmep®hise riigivalitsemise juurutamiseks nahakse ette
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andmeanaltdtika digusruumi ja juhiste loomist ning kompetentside arendamist
avalikus sektoris, riigi andmehalduse korrastamist, tugististeemide ja
andmekvaliteedi arendamist, samuti selge Ulevaate loomist riigi andmebaasides
olevatest andmetest, mis vdimaldaks muuhulgas véltida samade andmete
mitmekordset kusimist kodanikelt ja ettevotetelt (once-only pohimote). Eraldi
eesmargina voOib valja tuua riikliku privaatsustehnoloogia rakendamise programmi
algatamise, mis voOimaldaks isikuandmete laialdasemat jagamist ja kasutamist.
Piiriilese andmejagamise ja taaskasutuse toetamiseks panustatakse piiritlese
andmevahetuse algatustesse, &igusloomesse ning andmejagamisplatvormide
loomisse fookusega eelkdige Pdhjala, Balti ja Euroopa koosttdle. Selle eeldusena
rbhutatakse vajadust tagada Eesti enda e-lahenduste koosvOime Euroopa
lahendustega.

Katusteema ,inimkeskne digiriik® all kasitleb strateegia mitut andmetega seotud
tegevust. Esiteks plaanitakse luua kodanikule vdimalus saada riigiportaalis terviklik
Ulevaade koigist tema kohta kaivatest andmetest, mida riigi andmebaasides
sdilitatakse. Teiseks arendatakse edasi andmejélgijat ehk riigiportaali kaudu
kattesaadavat rakendust, mis annab inimesele (tulevikus ka ettevotetele) Ulevaate,
millised asutused ja milleks on nende andmeid kasutanud. Kolmandaks t00tatakse
valja riiklik ndusolekuteenus, mis vdimaldaks nii eraisikutel kui ka ettevotetel
maarata, kes ja millistel tingimustel vdib nende andmeid kasutada, samuti soovi korral
ndusolekuid tagasi votta. Nii andmepdhise riigivalitsemise kui ka inimkeskse digiriigi
kontekstis rohutab strateegia andmekasutuse labipaistvust — siin on eesmargiks
kehtestada korraldus, mis nduab avaliku sektori otsuste lahteandmete ja arvutuskaigu
avalikustamist v@imalikult suurel maaral. Pdgusalt puudutab strateegia ka
algoritmilise usaldusvaarsuse kisimust. Tddetakse, et andmeanallltika
rakendamine ja algoritmiline otsustamine v0ib kahjustada inimese po&hidigusi ja
iseotsustamise ruumi, mistéttu tuleb péorata tahelepanu eetikariskide vahendamisele.
Neid probleeme  plaanitakse lahendada  diguslike instrumentide ja
riskihaldusmeetmete loomisega.

Kuberturvalisuse strateegia 2019-2022 keskmes on andmekogude ja andmeid
sdilitavate infoststeemide turvalisuse tagamine. Selleks ndeb strateegia vajadust
vabaneda taakvarast ehk tehniliselt vananenud infoslsteemidest ning luua uusi
andmekogusid algusest peale turvalisuse ja privaatsuse pohimdtetest lahtudes,
kasitades infoturvet ja andmekaitset IT-slisteemide arendamisel Ghe tervikuna.
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Suure riskina nahakse vahemvdimekate organisatsioonide, sh KOVide raskusi
olemasolevate infoturbenduete rakendamisel. Lahendusena voetakse suund keskse
toe ja tagasiside pakkumisele. Ehkki avaliku sektori asutused jaavad IT-slsteemide
arendamisel autonoomseks, pakutakse neile keskselt juhiseid, tagasiside- ja
kontrollimeetmeid ning infoturbeteenuseid, mida vahemvdimekad asutused saavad
sisse osta.

Seoses Venemaa agressiivsuse kasvu ja halvenenud julgeolekuolukorraga on
kuberturvalisuse eesmarkide prioriteetsus oluliselt tdusnud ning lahiaastatel on ette
naha senisest joulisemat tegutsemist riigi andmetaristu toimepidevuse tagamiseks.
Kiberturvalisuse suurendamine ning kriitiliste avalike digiteenuste ja infostisteemide
baasvdoime kestlikkus on fookuses ka Vabariigi valitsuse 2022-2023. aasta
tegevusprogrammis??®, Selles kontekstis vaarib markimist andmesaatkondade
programm, mis tegeleb kriitilise tahtsusega andmekogude varundamisega
valisriikides asuvatesse andmesaatkondadesse. Lahiaastatel td6tatakse selle nimel,
et andmesaatkonnad pakuksid lisaks andmete sailitamise funktsioonile ka Eesti IT-
taristu ,lisadlga“, millele oleks vodimalik pdhitaristu térgete korral Kiiresti Umber
ltlituda.??®

Pikas plaanis aga moodustab andmevaldkonna poliitika Uhe olulisema alussamba riigi
andmehalduse arendamine. Andmehalduse raamistiku ké&sitluses on parem
andmehaldus kahe olulise arengu v@imaldajaks: 1) sindmusteenuste ehk terveid
protsesse toetavate avalike andmeteenuste pakkumine ning 2) andmete Uhekordse
kisimise pdhimdétte rakendamine avalikus sektoris. Nende eeldusena nahakse
susteemse andmehalduse juurutamist riigiasutustes ning andmehalduse
koordineerimist avalikus sektoris tervikuna. Selleks keskenduvad andmehalduse
valdkonna tegevuskavad avalike teenistujate andmehalduse kompetentside
arendamisele, Ulevaate loomisele riigiasutuste andmetest, andmekvaliteedi
parandamisele ning asutustevahelise andmejagamise ja taaskasutuse
vBimaldamisele. Viimase pdhialuseks on standardiseeritud andmekirjeldused,
metaandmed ning Uhtsetel pdhimatetel loodud sénastikud, mis muudavad eri allikatest
parit andmete vormi ja tAhenduse Uhtselt arusaadavaks.

225 Vabariigi valitsuse tegevusprogramm 2022-2023, https://valitsus.ee/media/5195/download
226 Eesti digilihiskonna arengukava 2030, https://www.mkm.ee/digiriik-ja-uhenduvus/digiuhiskonna-
arengukava-2030
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Omaette eesmargina soovib riik edasi arendada p6hiandmete kontseptsiooni. Selle
mote on valtida dubleerivate andmete kogumist, maarates kindlaks andmebaasid, kus
asuvad mingi konkreetse andmekategooria puhul (nt inimese nimi vdi aadress)
autentsed andmed ning kust teised andmebaasid peaksid neid andmeid parima.
Pdhiandmete moiste on Eesti digusaktides kull kasutuses, ent ei ole tegelikkuses
viinud andmete (hekordse kisimise ja taaskasutamiseni.??’ Seetdttu soovitakse
kokku leppida pohiandmete tapsem kasitus, mis vdimaldaks loobuda samade
andmete mitmekordsest kogumisest.

Avaandmete ehk Uldsusega vabaks kasutamiseks jagatavate andmete Uldine
raamistik on seni tuginenud avaliku teabe masinloetava
avalikustamise rohelisele raamatule. See dokument vdeti aga vastu juba 2014. aastal
ning paljud selle eesmargid on tanaseks taidetud voi aktuaalsuse kaotanud. Uusi
strateegilisi eesmarke vahepeal pustitatud ei ole, ent 2021. aastal kaivitus siiski
kaheaastane avaandmete tegevuskava, mis sisaldab Iuhema perspektiivi
tegevuseesmarke valdkonna edendamiseks. Kuivord riigiandmete sihiparane
avaldamine avaandmetena eeldab andmete t&apset kirjeldamist, kvaliteeti ja
kasutusmugavust, on avaandmete tegevuskava integreeritud andmehalduse
tegevuskavaga. Kitsamalt andmete avamist ja taaskasutust toetavate tegevuste seas
on muuhulgas avaandmete Uhtse avaliku teabevérava tehniline edasiarendamine
ja taiendamine uute andmestikega ning esimesed sammud kohalike omavalitsuste
toetamiseks avaandmete avaldamisel (pilootprojekt KOVide detailplaneeringute
avaldamiseks).

Eesti andmevaldkonna strateegiaist tdbuseb maailma mastaabis Usna uuenduslikuna
esile reaalajamajanduse visioon 2020-2027. See kannab eesmarki teha
majandusandmete jagamine eri osapoolte vahel (eelkdige avalik sektor ja ettevotted,
aga teatud juhtudel ka Uksikisikud) vdimalikult automaatseks ja reaalajaliseks, et
vahendada organisatsioonide halduskoormust ja vOimaldada uue vaartuse loomet.
Reaalajamajanduse visioon kasitleb reaalajamajandust digitaalse 6koslisteemina, kus
traditsioonilised paberipdhised voi ajalise viivitusega toimuvad majandustehingud ja
haldustoimingud (nt arvete saatmine, maksudeklaratsioonide esitamine, veose
kontroll maanteetranspordis jpm) asendatakse automaatse reaalajalise masin-masin
andmevahetusega. Reaalajamajandust voimaldavad peamiselt Uhtsed

227 Andmehalduse tegevuskava 2012-2022, https://digiriik.ee/index.php/andmehalduse-tegevuskava/
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andmestandardid ja andmevahetusplatvormid. Aastani 2027 keskendub riik kolmele
tegevussuunale: 1) tehniliste vdimaluste loomine ettevdtlusandmete reaalajas
vahetamiseks labi andmete semantilise anallusi, struktureerimise ja
standardiseerimise; 2) andmevahetuseks vajaliku digusraamistiku loomine; 3) koost66
Laanemere riikide ja Euroopa Liiduga piirilese reaalajamajanduse edendamiseks.
Konkreetsemalt seatakse eesmargiks e-arvete, e-kviitungite ja e-veoselehtede
laialdane kasutuselevott, tleminek automaatsele andmepdhisele aruandlusele
mitmes valdkonnas, standardiseeritud digitaalsete toote- ja teenuskoodide ja
kataloogide kasutuselevott e-kaubanduses, lahendused ettevotetele oma andmete
jagamiseks  kolmanda osapoolega ndusoleku alusel ja reaalajas,
reaalajamajanduse lahenduste piloteerimine ning koostooprojektid Laanemere riikide,
Pdhjamaade ja Euroopaga.

Innovaatilisi ideid leiab ka riiklikust tehisintellekti alasest tegevuskavast (kratikava
aastateks 2022-2023). Kava seab avaliku sektori kontekstis eesmargiks arendada
tehisintellekti kasutuselevétu vdimekust, |6imida digiteenustesse tehisintellekti
komponenti ning juurutada inimkeskse ja usaldusvaarse tehisintellekti pohimotteid.
Tehisintellekti olulise vdimaldajana nahakse andmete kattesaadavust ja
kvaliteeti, mistdttu osana kratistrateegiast kasitletakse ka andmehalduse ja
avaandmete tegevuskava tegevusi riigi andmehalduse korrastamisel ja avaandmete
kattesaadavaks tegemisel.

Uks kratikava méarkimisvaarne suund on tehisintellekti usaldusvaarsuse tagamine,
millega Eesti on seni vdhe tegelenud. Suuna raames on kavas kehtestada
andmetdotluse ja tehisintellekti arendamise usaldusvaarsust tagavad nduded (nt
kohustus kasutada andmejalgijat), analiiisida organisatsioonilisi ja tehnilisi meetmeid
usaldusvaarsuse suurendamiseks, koolitada avalikke teenistujaid ning todtada valja
pdhidiguste ja andmekaitsealase mdéjuhinnangu mudelid ja juhendmaterjalid riskide
hindamiseks ja maandamiseks. 2023. aastal on plaanis kéivitada keskne
tehisintellekti oivakeskus, mis pakuks asutustele analiilsi ja tuge, tootaks vélja
usaldusvaarse tehisintellekti nduded, hindamismudelid ja juhendid, valideeriks
kasutusjuhtusid ja toetaks andmete ettevalmistamist. Samuti luuakse andmekaitse
paneel, mille kaudu asutused saavad kusida ndu isikuandmete OGigusparaseks
to6tlemiseks ning jagada kogemusi teiste asutustega. Taaskasutuse edendamiseks
avaldatakse tehisintellektirakenduste baaskomponente jatkuvalt keskses avatud
koodivaramus.
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Uue suunana on riik asunud toetama tehisintellekti kasutuselevdttu erasektoris.
Tegevused keskenduvad teadlikkuse ja oskuste kasvatamisele ning toetusmeetmete
pakkumisele erinevate ettevotlustoetuste komponendina. Tanaseks on strateegia
raames juba loodud tehisintellekti- ja robootikakeskus AIRE, mis toob kokku dlikoolid,
teadusasutused ja ettevotted ning pakub teadus- ja arendust6o taristut ja teenuseid,
et toetada tehisintellekti kasutamisel tuginevat téostusinnovatsiooni. Samuti
pakutakse ettevotetele  véliskoosto6 kaudu  juurdepddsu  korgjoudlusega
arvutusressursile. Lisaks hdlmab kratikava teadus- ja arendustegevusi, sh
investeeringuid keeletehnoloogia arendamisse ning tehisintellektiga seotud
teadmiste ja padevuste arendamist Uld-, kutse- ja kdrghariduses.

Kuivord Euroopa Liit on vélja td6tamas Uhtset tehisintellekti regulatsiooni, on Eesti
otsustanud kohalikus Oigusloomes tegeleda spetsiifilisemate probleemide
lahendamisega (nt haldusmenetluse seaduse muutmine isikuandmete too6tlemise
nduete tapsustamiseks ja automaatsete haldusaktide andmise vdimaldamiseks).
Suuremad jéupingutused suunatakse aga aktiivsele kaasaraékimisele Euroopa Liidu
tehisintellekti regulatsiooni ja Euroopa NOukogu tehisintellekti konventsiooni
valjatootamisel.

Innovaatilise lahendusena on Eesti asunud arendama riiklikku virtuaalset assistenti
ehk Burokratti, mis vBimaldaks kodanikel suhelda erinevate riigiasutustega Uhe
keskse rakenduse kaudu inimese enda nutiseadmes, kasutades selleks kdnesuhtlust.
Birokrati tuumaks on eri asutuste tehisintellektilahenduste koosvéimeline vdrgustik
ning eeldusteks eri asutuste hallatavate avalike teenuste integreerimine terviklikeks
stindmusteenusteks.??® Olulise eesmargina nahakse seejuures teenusepakkumise
proaktiivsust, st suhtluse kodanikuga algataks riik ise, kui tekib vajadus teavitada
inimest naiteks aeguvast juhiloast vbi digusest sotsiaalteenusele. Teine uuenduslik
meede, mis sisaldub nii kratikavas kui ka andmehalduse ja avaandmete
tegevuskavas, on ,andmekaitse liivakasti“ projekt. Selle raames testib riik koos
erasektoriga voimalusi andmetele ligipaasu vBimaldamiseks ja
tehisintellektilahenduste loomiseks viisil, mis ei rikuks andmesubjektide privaatsust
ning arvestaks andmekaitse-, autoridiguse jm nduetega.

228 Birokratt: digiriigi jargmine arengutase e-Eestis, https://www.kratid.ee/ideepaber-1
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KOKKUVOTTEKS

e Eesti andmevaldkonna strateegiad ja tegevuskavad on vaatamata Uhtse
andmestrateegia puudumisele omavahel tGisna hasti 16imitud. Paljude avaliku
sektori andmekasutust puudutavate eesmarkide saavutamise eelduseks
on susteemsem andmehaldus ja keskne koordineerimine, et otsuste
tegemiseks ja teenuste pakkumiseks vajalikud andmed oleksid kattesaadavad,
arusaadavad ja ristkasutatavad. Seega tuleb andmevaldkonnas arenguhipete
tegemiseks keskenduda riigi andmehalduse strateegilisele arendamisele.

e Andmevaldkonna arengueesmargid on sageli Usna tehnilist laadi ja pustitatud
pigem operatiivtasandil (nditeks avaandmete valdkonnas on peamisteks
tulemusindikaatoriteks teabevaravas avaldatud andmestike arv ja drituste
toimumine). Puudu jaab pikaajalisemast visioonist, milliseid muutusi
majanduses ja Uhiskonnas loodetakse andmete avaldamise, jagamise ja
kasutamise abil esile kutsuda. Lahiajal aset leidev andmevaldkonna
katusstrateegia planeerimisprotsess vOiks pakkuda sobivat raamistikku
sisulisemate eesmarkide kujundamiseks koos erasektori, teadlaste ja
kodanikuuihiskonnaga.

e Poliitikameetmete kujundamisel tasuks edaspidi poorata lisaks n-6
pakkumispoolele rohkem tahelepanu ka ndudluse ja kasutuse ergutamisele,
sh andmekasutajate oskuste ja vdimekuse arendamisele ning andmete
jagamist ja kasutamist hdlbustavate vahendite loomisele.

e Samuti poorab senine poliitikaraamistik andmekasutuse suurendamise
perspektiivist veel vahe téhelepanu erasektori voimestamisele, ettevotete
andmete kattesaadavuse parandamisele ning erasektorisisese
andmevahetuse ergutamisele (nendega tegelevad enim kratikava ja
reaalajamajanduse strateegia). See on peamisi valdkondi, mis vajab
l&hiaastatel riigi aktivsemat tegutsemist, et soodustada elujoulise
andmemajanduse arengut naiteks potentsiaalsete ,Andmeturu® voi
,Uhiskondliku kokkuleppe“ tulevikustsenaariumide tingimustes.

e Tehisintellekti arengu ja kasvavate kiuberohtude valguses tuleks edasi minna

ka eetilise ja inimkeskse andmekasutuse edendamisega, milles valitsus on
astumas esimesi samme.
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4.2 Valik rahvusvahelisi lahenemisi
andmekasutuse edendamisele

Andmed kui avalik hiive vOi hivis (data as/for public good). Digitaalseid andmeid
on jarjest enam hakatud kasitama avaliku hivisena. See pdhineb arusaamal, et
andmete kasutamine Uhe isiku vOi organisatsiooni poolt ei vahenda teiste vbimalusi
neid tarbida, mistbttu andmetest suurima vaartuse loomiseks tuleks teha andmed
voimalikult laialt kattesaadavaks.??® Sellega seondub ka vorgustikuefekt: andmete
vaartus voib mitmekordistuda, kui omavahel kombineerida mitmesugustest allikatest
parit andmestikke.??® Seetdttu eeldab ka andmetest maksimaalse Uhiskondliku
vaartuse loomine eeskatt investeeringuid avatud ja koosvdimelistesse
andmetaristutesse, mis suudavad kokku tuua andmed eri paigust.

Sellega on tihedalt seotud andmete k&sitamine avaliku hive loomise vahendina.
Avaliku hive loomisel on vbtmetahtsusega poliitika kujundamist, elluviimist ja
hindamist toetavad avalikud andmed (public intent data), mida genereerib avalik
sektor labi statistika, rahvaloenduste, kisitluste ja igapaevaste haldustoimingute, ent
teatud maaral ka kodanikuihendused, teadusasutused, erasektor ja rahvusvahelised
organisatsioonid.?3* Andmed panustavad avaliku hiive edendamisse eelkdige
seekaudu, et vdimaldavad pakkuda paremaid avalikke teenuseid, prioriseerida
piiratud ressursside kasutamist (aidates tuvastada probleeme ja kriitilisi
sekkumiskohti), suurendades avalikku vastutust ja vdimestades kodanikke.?%?
Seejuures voivad uhiskondliku vaartuse loojaks olla ka valitsusvalised osapooled,
naiteks Uhendkuningriikide andmestrateegia kasitleb tihena vahestest andmete rolli
kodanikuthiskonna toetamisel, markides, et andmed aitavad kodanikulhiskonnal ja
heategevusorganisatsioonidel paremini abivajajateni jduda ning mddta sekkumiste
moju.?®® Riikidest arendab avaliku hive/hlvise keskset lahenemist Saksamaa,
késitades andmeid digitaalse avaliku hiivena, mida tuleks jagada avatult (kaitstes

229 Global Data Barometer (2022). First Edition Report — Global Data Barometer. IL- DA. DOI:
https://doi.org/10.5281/zenodo.6488349

230 Global Data Barometer (2022). First Edition Report — Global Data Barometer. IL- DA. DOI:
https://doi.org/10.5281/zenodo.6488349

231 Maailmapank (2021). World Development Report: Data for Better Lives. Washington, DC: The World
Bank Group. www.worldbank.org/en/publication/wdr2021

232 Maailmapank (2021). World Development Report: Data for Better Lives. Washington, DC: The World
Bank Group. www.worldbank.org/en/publication/wdr2021

233 National Data Strategy, Policy paper, 9 December 2020,
https://www.gov.uk/government/publications/uk-national-data-strategy/national-data-strateqy

Arenguseire Keskus | www.arenguseire.ee 105


https://doi.org/10.5281/zenodo.6488349
https://doi.org/10.5281/zenodo.6488349
http://www.worldbank.org/en/publication/wdr2021
http://www.worldbank.org/en/publication/wdr2021
https://www.gov.uk/government/publications/uk-national-data-strategy/national-data-strategy

siiski privaatsust); samuti plaanib Saksamaa testida andmete jagamist globaalse
avaliku hivisena naiteks Aafrika ja Aasia riikidega.?®** Ka Eesti liitus hiljuti
rahvusvahelise digitaalsete avalike hiviste partnerlusega (Digital Public Goods
Alliance), mis jagab kestliku arengu eesmarkide (avaliku hive) saavutamiseks
arenguriikidega avalike hlvistena avatud tarkvara, andmeid, tehisintellektimudeleid
jms.235

Erasektori andmete jagamine. Ehkki vahesed valitsused on loonud meetmeid
erasektori andmejagamise hoogustamiseks, peetakse seda suunda jarjest
olulisemaks.?® Peamiselt on olemasolevad meetmed vabatahtliku iseloomuga ja
kujutavad endast andmepartnerlusi voi juhendmaterjale andmejagamislepingute
s6lmimiseks.?®” Hea naide on Singapuri andmejagamise usaldusraamistik (Trusted
Data Sharing Framework), mis pakub ettevotetele ja mittetulundusthingutele
metoodikat slUsteemseks |dhenemiseks andmejagamisele ja selleks vajalike
usaldusmeetmete loomisele ning praktilisi juhiseid andmete jagamisvaartuse
hindamiseks ja isikuandmete kaitlemiseks, samuti naidislepinguid andmete
jagamiseks iihe vdi mitme osapoolega.23® Uksikud riigid on teinud erasektori andmete
jagamise ka seadusega kohustuslikuks, ent enamasti puudutab see vaid teatud
andmekategooriaid voi sektoreid. Soome transporditeenuste seadust peetakse siin
eesrindlikuks naiteks. 2018. aastal joustunud seadus kohustab eri thdpi
transporditeenuste pakkujaid avama oma teenuse andmed (sh piletimtik, hinnad,
sBidugraafikud) ning véimaldama kolmandatel osapooltel luua nende andmete pdhjal
piletimidgiteenuseid, samuti tuleb ettevotetel tagada andmete ja liideste koosvdime.
See on toonud transpordisektorisse uusi tegijaid ja andmepdhiseid teenuseid.?3°

Andmemahuka ettevdtluse meelitamine. Uhe praeguse aja andmepoliitika
vOtmeteemana vOib ndha kisimust, miks ménedest riikidest saavad ,andmekdrbed”
ja teistest ,andmesadamad” ehk kuidas meelitada riiki andmemahukat ettevétlust.?49

234 Aaronson, Susan Ariel (2022). A Future Built on Data: Data Strategies, Competitive Advantage and
Trust. CIGI Papers No. 266 — June 2022, https://www.cigionline.org/publications/a-future-built-on-
data-data-strategies-competitive-advantage-and-trust/

235 Digital Public Goods Alliance, https://digitalpublicgoods.net

236 OECD (2020). Digital Economy Outlook 2020, https.//doi.org/10.1787/bb167041-en

237 OECD (2020). Digital Economy Outlook 2020, https.//doi.org/10.1787/bb167041-en

288 Infocomm Media Development Authority (2022). Trusted Data Sharing Framework,
https://www.imda.gov.sa/programme-listing/Data-Innovation/Trusted-Data-Sharing-Framework

239 Future Mobility Finland (2020). The Act on Transport Services — Mobility is a Service,
https://futuremobilityfinland.fi/cases/the-act-on-transport-services-mobility-is-a-service/

240 World Economic Forum (2021). 6 data policy issues experts are tracking right now,
https://www.weforum.org/agenda/2021/03/6-key-issues-that-are-trending-in-data-policy-right-now/
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Valdav on seisukoht, et peamine vaartus andmetest tekib nende kombineerimisel ja
ristamisel, mistottu riigid, kes piiravad andmekasutust ja andmejagamist (nt
turvalisuse vOi privaatsuse kaalutlustel), muutuvad peagi andmekdrbeteks.
Andmemahukat ettevotlust saab meelitada eelkdige kaasaegsete ja ettevotjasdbralike
regulatsioonidega, riigi strateegiliste investeeringute ning maksusoodustuste kaudu
andmepdshisele ettevotlusele.?*! Seejuures rakendavad riigid erinevaid lahenemisi
sellele, kas andmepdhise majanduse arendamine peaks olema vdimalikult avatud voi
teenima eelkdige kohalike ettevbtete huve. Naiteks Jaapan puiab laveerida avatuse
ja protektsionismi vahel — viimase ilminguks on eesmark koondada Jaapanisse
vGimalikult palju andmekeskusi ning toetada kohalike pilveteenuste pakkujate huve.?4?
Samal ajal on lirimaa andmekeskuste poliitika orienteeritud just globaalsete
tehnoloogiahiidude riigis hoidmisele.?43

Inimkeskne andmehaldus. Nii Euroopas ka kui ka maailmas laiemalt on fookuses
Uksikisiku voimalused suunata ja kontrollida teda puudutavate andmete kasutamist.
Ideoloogia, mille kohaselt andmeid tuleks koguda nii palju kui véimalik, teenib kdll
suurte digiplatvormide arihuve, ent vdib kahjustada andmesubjekte ja thiskonda.?*
Seega otsitakse uusi 0diguspdhiseid ldhenemisi andmeinnovatsioonile nagu
turvalisuse ja privaatsuse pdhimotete integreerimine digilahendustesse ja praktiliste
vahendite loomine inimestele neid puudutava info kasutamiseks. Helsingi linn on
votnud aktiivse rolli inimkesksete ja privaatsust kaitsvate andmedkosusteemide
loomisel, keskendudes andmepdbhiste teenuste pakkumisel klienditeekondade
kaardistamisele ja sekkumiskohtade tuvastamisele, mis véimaldaksid andmevooge
Umber disainida moel, mis annaks kodanikule kontrolli oma andmete ule.?4°

Andmediglus ja andme-eetika. Usna unikaalsena on andmestrateegia keskmes
thiskondliku heaolu ja sotsiaalse digluse eesmargid Uus-Meremaal, seejuures eriliselt
r6hutatakse pdliselanike ja nende kogukondade huvide kaitset andmesuhetes. Selleks

241 World Economic Forum (2021). 6 data policy issues experts are tracking right now,
https://www.weforum.org/agenda/2021/03/6-key-issues-that-are-trending-in-data-policy-right-now/

242 Aaronson, S. (2022). A Future Built on Data: Data Strategies, Competitive Advantage and Trust.
CIGI Papers No. 266 — June 2022, https://www.cigionline.org/publications/a-future-built-on-data-data-
strategies-competitive-advantage-and-trust/

243 Business Plus (2022). Government Lays Out New Principles for Data Centre Development,
https://businessplus.ie/industry-type/energy-telecoms-utilities/principles-for-data-centre-development/

244 World Economic Forum (2021). 6 data policy issues experts are tracking right now,
https://www.weforum.org/agenda/2021/03/6-key-issues-that-are-trending-in-data-policy-right-now/

245 World Economic Forum (2021). Empowered Data Societies: A Human-Centric Approach to Data

Relationships. White Paper,

https://www3.weforum.org/docs/WEF Empowered Data Societies 2021.pdf
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arendatakse valitsuse andmejuhi eestvedamisel metoodikat uute andmepdhiste
lahenduste thiskondliku aktsepteeritavuse hindamiseks.?#¢ Levinud viis edendada
andmete eetilist kasutust digi- ja tehisintellektilahenduste arendamisel on kesksete
andme-eetika institutsioonide loomine. Uhendkuningriik asutas andme-eetika- ja
innovatsioonikeskuse juba 2018. aastal, olles sellega maailmas esimeste seas.?*’
Keskus on avaldanud analitise muuhulgas algoritmilise kallutatuse, eetilise
innovatsiooni barjaaride ja avaliku sektori andmejagamise teemadel, samas aidanud
ka konkreetsetel organisatsioonidel eri sektoritest lahendada spetsiffilisi
vastutustundliku innovatsiooniga seotud probleeme. Edaspidi on kavas suurendada
keskuse rolli tehnilise arendust66 ndustajana. Ka Uus-Meremaa plaanib luua valitsuse
tasandil andme-eetika ndustamise slsteemi. Euroopas on Euroopa Komisjoni
eestvedamisel tekkimas ka Uhtne tehisintellekti regulatsioon, mille keskmes on eetiline
ja inimeste digusi tagav andmekasutus; ka Ameerika Uhendriigid on astumas esimesi
samme tehisintellekti arendamise reguleerimiseks, fookusega kodanike digustel ja
eetikapdhimdtetel.248

4.3 Lahituleviku prioriteedid ja otsustuskohad

Aruandes esitletud tulevikustsenaariumidest tduseb esile mitu labivat teemat, mis
kujunevad tdenaoliselt oluliseks enamikus vai kdigis tulevikustsenaariumides. Nende
teemadega tegelemiseks tasub riigil juba praegu kavandada konkreetseid
poliitikasamme, mis aitaksid tugevdada riigi valmisolekut vedada vai toetada elujulise
andmeuhiskonna kujunemist eri tulevikuolukordades. Sellised labivad teemad on
andmepéadevus, riigiandmete kattesaadavus ja kasutatavus, koosvdime, avaliku
sektori andmevajadus, andme- ja kiiberturve, avaliku sektori juhtimine ja innovatsioon,
usaldus andmelhiskonna osapoolte vahel ning eesti keele roll tuleviku
andmedihiskonnas.

Andmepadevuse arendamine. Inimeste kdrge andmepadevus on eriti oluline
LAndmeturu® ja ,Uhiskondliku leppe“ stsenaariumites, kus inimesed teevad oma

246 Government Data Strategy and Roadmap (2021). https://www.data.govt.nz/docs/data-strategy-and-
roadmap-for-new-zealand-2021/

247 National Data Strategy, Policy paper, 9 December 2020,
https://www.gov.uk/government/publications/uk-national-data-strategy/national-data-strateqy

248 MIT Technology Review (2022). The White House just unveiled a new Al Bill of Rights,
https://www.technologyreview.com/2022/10/04/1060600/white-house-ai-bill-of-rights/
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andmetega ise otsuseid, ning veidi vAhemal maaral oluline ,Digiplatvormide paradiisi®
stsenaariumis, et suureneks inimeste teadlikkus sellest, kuidas tehnoloogiahiiud
nende andmeid kasutavad. Kdige vahem oluline on thiskonna andmepadevus ,Riik
roolis“ stsenaariumi korral, kus suuremat osa andmeid valdab ja kasutab riik, kill aga
muutub selles stsenaariumis aarmiselt oluliseks avalike teenistujate andmepéadevus.
Avaliku sektori andmepadevus on seejuures oluline nii nendes stsenaariumides, kus
riigil on juhtroll arengute suunamisel, kui ka nendes, mida suunavad arihuvid. Viimasel
juhul on andmepadevus vajalik, et riigil oleks piisav jarelevalve- ja koostoovoime
erasektoriga. Meetmed andmepédevuse arendamiseks hdélmavad naiteks
andmepéadevuste |6imimist eri Oppeainetesse kesk- ja kutsehariduse riiklike
Oppekavade kaudu; andmeteaduse ja -analtitika kérgharidusprogrammide toetamine
ja suunamine riikliku koolitustellimuse kaudu; taiskasvanute taiendkoolitus-
programmide toetamine; andmehalduse ja andmeanaliiitika koolitusprogrammid ja
toetused andmepadevate spetsialistide varbamiseks VKEdele; eri taseme
andmepadevuse ja andme-eetika koolitused avaliku sektori ametnikele ja tbotajatele;
rotatsiooni-, praktika- ja to6varjuprogrammid avalikele teenistujatele uute andmetega
seotud oskuste ja vaatenurkade omandamiseks labi praktilise kogemuse; teadlik
talendi varbamine erasektorist, valismaalt, tlikoolidest.

Riigi andmete kattesaadavuse ja kasutatavuse parandamine. Mis tahes
tulevikustsenaariumi puhul jaab riik teatud maaral jatkuvalt andmepdhiste avalike
teenuste pakkuja rolli, olgu riigi roll andmeuhiskonna vedurina minimaalne vdi suur.
Selleks on oluline, et riigil oleks vaga hea ulevaade avaliku sektori andmebaasides
hoitavatest andmetest ning et need andmed oleksid mugavalt kasutatavad ja
koosvdimelised nii tehnilises kui semantilises mottes. Lisaks on riigil vBimalus
ergutada andmepdhiste teenuste teket era- ja kolmandas sektoris, jagades avaliku
sektori andmeid avaandmetena.

Eduka andmekasutuse aluseks on korra loomine riigiandmetes: selleks on riigil vaja
hoida slstematiseeritud Ulevaadet avaliku sektori registrites olevatest andmetest,
kirjeldada andmeid uhtsete standardite alusel, muuta info olemasolevate andmete
kohta mugavalt kattesaadavaks (arendades edasi riigi infostisteemi haldusstisteemi
ja avaandmete teabevaravat) ning teha vdimalikult palju suure kasutuspotentsiaaliga
andmeid masinloetavate avaandmetena keskse teabevarava kaudu avalikkusele
kattesaadavaks. Neid joupingutusi peaks taiendama nn tehnoloogilise vola
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likvideerimine ja Eesti e-riigi infrastruktuuri (vanade andmebaaside ja infosiisteemide)
pidev ajakohastamine.

Koosvdime loomine ja andmestandardite dhtlustamine. ,Digiplatvormide
paradiisi tingimustes tasub riigil propageerida ja ise kasutada avatud
andmestandardeid vastukaaluks suurkorporatsioonide suletud standarditele,
»2Andmeturu® stsenaariumi korral aitab standardite harmoniseerimine vahendada
killustumise ohtu ja suurendab andmete kombineerimisvdimalusi, ,Uhiskondliku
kokkuleppe® ja ,Riik roolis“ stsenaariumides on uhtsete standardite rakendamine
avalikku huvi tagavate teenuste oluline vdimaldaja. Koosvdime arendamisel tasub riigil
jatkata arengukavaga ,Eesti digiihiskond 2030“ vdetud eesmarki panustada ule-
euroopalise koosvdime loomisse. Digiplatvormide juhitud arengute korral véimaldab
Euroopa koostd6 moodustada riigil tugevama loogirusika suhetes globaalsete
digihiidudega ning andmevéimu laiema jaotusega stsenaariumides toetab piiritilene
koosvdime nii riigi kui ka ettevOtete eesmérke, kuna véimaldab andmeid paremini
kombineerida ja neist uut arilist véi Uhiskondlikku vaartust luua. Stsenaariumis ,Riik
roolis“ on oluline eelkdige siseriiklik koosvdime ja Euroopa koostdo ei ole nii suur
prioriteet, kuna riik kogub ja kasutab teenuste pakkumiseks ja otsuste tegemiseks
vajalikke andmeid maksimaalselt ise, samas ei ole koostdd Euroopaga selle
stsenaariumi puhul ka vastunaidustatud. Organisatsiooni- ja piirililese koosvdime
edendamiseks on Uhtsete andmestandardite juurutamisel mdoistlik votta maksimaalselt
kasutusele avatud standardeid ning standardeid, mille iUmber on tekkimas globaalne
konsensus. Samuti tasub aktiivselt panustada rahvusvaheliste standardi-
organisatsioonide toosse.

Riigi enda andmevajaduse analluls. Tuleks labi mdelda, millised on iga
tulevikustsenaariumi korral need andmed, mida riigil endal on minimaalselt vaja
selleks, et taita vastava stsenaariumi puhul avalikke Ulesandeid ning mdjutada
(vastavalt stsenaariumi voimalustele) erasektori ja kodanike kaitumist. Naiteks tasuks
,Uhiskondliku kokkuleppe“ stsenaariumiks valmistudes labi méelda, milliseid andmeid
peaksid kodanikud riigile kohustuslikus korras andma ning milliseid vib riik omandada
l&bi stsenaariumile omaste turu- ja ndusolekumehhanismide. ,Riik roolis®
stsenaariumiks valmistumiseks tuleks anallidsida, milliseid andmeid vajab riik
erasektorilt selleks, et pakkuda kodanikele kvaliteetseid teenuseid ja teha
andmepdhiseid otsuseid. ,Digiplatvormide paradiisis® vajab riik kontrolli andmete (le,
mis on vajalikud thiskonnale elutédhtsate avalike teenuste osutamiseks ning kriitilise
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digiinfrastruktuuri alalhoidmiseks olukorras, kus riik ei soovi suuri digikorporatsioone
kaasata v0i ei ole ettevdtetel huvi neid teenuseid pakkuda. Jargmise sammuna tasub
labi mdelda, millised on riigi hoovad olulistele andmetele ligipaasu saamiseks ning mis
motiveeriks Uksikisikuid ja ettevdtteid eri stsenaariumide korral vastavaid andmeid
riigiga jagama (Oiguslik sund vs erinevad rahalised ja mitterahalised stiimulid).

Andme- ja kuberturve. Andmemahtude globaalne kasv ja tehnoloogiline areng
toovad stsenaariumist sdltumata kaasa jarjest suuremaid andme- ja
kuberturvalisusega seotud riske. Tuleks l&bi mdelda, kuidas riik saab iga stsenaariumi
puhul toetada andmete terviklust ja kaideldavust, minimeerida andmelekete ja
vaarkasutuse voOimalusi ning vdhendada andmetaristu haavatavust kiberohtudele.
Stsenaariumis, kus ohjad on riigi kaes, on riigil riskide Ule enim kontrolli Iabi
investeeringute riigi enda andmetaristu tookindlusesse. ,Uhiskondliku kokkuleppe®
keskkonnas saab riik Uhiskonda kaasates otsustada, mil maaral ja milliste andmete
kattesaadavust piirata ning mis mehhanismidega seda teha (nt eri taseme piirangud
eri andmekategooriate jagamisele). Stsenaariumides, kus andmemajanduses teeb
tehinguid suur hulk omavahel tihedalt suhtlevaid osapooli, v6ib riskide maandamiseks
olla maistlik viia andmevahetus maksimaalselt riigi loodud ja turvatud taristu peale.
Stsenaariumides, kus andmemajanduses teeb tehinguid suur hulk omavahel tihedalt
suhtlevaid osapooli, vdib riskide maandamiseks olla mdistlik viia andmevahetus
maksimaalselt riigi loodud ja turvatud taristu peale. Seega on riigil mis tahes
tulevikustsenaariumiks valmistudes madistlik jatkuvalt arendada riigi enda
andmetaristut (X-tee ja avaliku sektori infoststeemid) ning investeerida selle
turvalisusesse, integreerides uusi tehnoloogiaid, korraldades andmevahetust selgete
reeglite ja lepingute alusel, tugevdades jarelevalvet reeglite ja lepingute jargimise Ule,
koolitades ja nBustades riigiasutusi kiiberturvalisuse alal.

Avaliku sektori juhtimine ja innovatsioon. Lisaks andmepéadevusele vajab riik
mitmes stsenaariumis ka head juhtimis- ja innovatsioonivbimekust, et
andmeuthiskonna v@imalusi parimal moel &ara kasutada. Eriti oluline on see
,Uhiskondliku kokkuleppe* ja ,Riik roolis“ stsenaariumis, kus riilk on andmeiihiskonna
arengu veduriks. Nouded avaliku sektori voimekusele ja inimressursile on kdrgeimad
viimases stsenaariumis, mis eeldab nii hastitoimivaid dldisi juhtimisprotsesse,
innovatsioonimeelsust ja innovatsiooni juhtimise véimekust kui ka tugevat sisemist
teadus- ja arendusvdimekust, et viia ellu andmepdhist innovatsiooni avalikus sektoris.
Nendeks stsenaariumideks valmistumiseks tuleks riigil tegeleda inimressursi
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arendamisega, juhtimisprotsesside t6hustamisega ning toimivate koordinatsiooni-
mehhanismide loomisega, mis vdimaldaks avaliku sektori asutustel liikuda Uhiste
eesmarkide suunas. Esimese sammuna tasub prioriseerida vaga head koost6dd ja
koordinatsiooni andmevaldkonna poliitika kujundamisse ja rakendamisse kaasatud
kesksete asutuste vahel (Majandus- ja Kommunikatsiooniministeerium, RIiigi
Infoslisteemi Amet, Statistikaamet, Andmekaitse Inspektsioon).

Usalduse kasvatamine andmethiskonna osapoolte vahel. Laiapdhjaline usaldus
ja koostootahe eri sektorite ja tegutsejate vahel on kesksed ,Uhiskondliku kokkuleppe®
stsenaariumis, kus eri osapooltel tuleb omavahel vahetada nii andmeid kui ka kokku
leppida Uhistes kaitumisreeglites. Piisav usaldus on aga oluline ka ,Andmeturul®
(inimeste ja ettevdtete vahel), ,Digiplatvormide paradiisis® (riigi ja erasektori vahel) ja
stsenaariumis ,Riik roolis“ (riigi ja kodanike vahel). Seega tasub analtitsida, millised
on riigi hoovad usalduse loomiseks ja seelabi andmekasutuse hoogustamiseks eri
stsenaariumides. Siin on mitmeid voimalusi:

- Usalduse loomist andmekasutajate ja andmesubjektide vahel toetavad thelt
poolt regulatsioonid, mis kohustavad andmekasutajaid andmesubjektidele aru
andma, kuidas nende andmeid kasutatakse. Teisalt saab riik valja todtada
standardseid mudellepinguid ja teenuse kasutamise tingimusi, mis lahtuvad
andmekasutust reguleerivatest digusaktidest ja eetikastandarditest ning mida nii
avalik kui erasektor saavad isikutelt andmete kogumisel rakendada (vt Euroopa
Komisjoni lahenemine Ule-euroopalise andmemaéaaruse raames).

- Usaldust eri andmevaldajate vahel (nt tUksteise andmeid kasutada soovivad
ettevotted) on vdimalik luua andmete ligipddsudigusi ja kasutustingimusi
tdpsustavate regulatsioonidega, riigi tagatud turvaliste taristulahenduste
pakkumisega, juhendmaterjalide ja naidislepingute pakkumisega. Usaldust
mojutavad ka andmete valitsemise mudelid. Naiteks stsenaariumides, kus
andmevdim jaotub paljude osapoolte vahel, peaksid andmete valitsemise mudelid
olema laiapdhjalised ja eri osapooli kaasavad.

- Algoritmilise otsustamise tormiline areng loob vajaduse tagada kodanike usaldus
algoritmipdhiste lahenduste vastu. Seega tasuks kaivitada tehisintellekti
eetikaprogramm. Kratikava raames loodav tehisintellekti oivakeskus vdiks
kaasata eetikaeksperte ning koondada kompetentsi avaliku sektori ndustamiseks
eetiliste tehisintellektilahenduste arendamisel. Samuti tuleks luua labipaistvus- ja
aruandlusmehhanismid, mis vGimaldavad kodanikel aru saada, kuidas algoritmid
nende andmeid kasutavad ja milliseid parameetreid algoritmip&hisel otsustamisel
kasutatakse. Tasub jatkata ,kratijuppide” avalikustamist Uhises repositooriumis,
aga kaaluda ka auditikohustuse ja regulatsioonide juurutamist, mis nduaksid
algoritmip&histe otsuste selgitamist inimesele arusaadaval viisil.
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Eestikeelne andmeuihiskond. Uhegi stsenaariumi puhul ei ole ette naha ettevétete
olulist motivatsiooni arendada omaenda ressursiga eestikeelseid keeletehnoloogiaid
ja teenuseid. Seega nduab eestikeelsete andmepdhiste teenuste kattesaadavuse
tagamine igal juhul riigi panust ja eestvedamist. Siin saab riik jatkata olemasolevate
keeletehnoloogia toetamise algatustega (sh keelekorpuste kogumine ja jagamine
avaandmetena, teadustdé ja tehnoloogilise arenduse rahastamine, riiklikud
keeleandmete kogumise kampaaniad, nt 2022. aasta ,Anneta kdnet‘). Samas on
oluline suunata ,Digiplatvormide paradiisi“ stsenaariumile mdéeldes enam ressurssi
labiraakimistele globaalsete digiplatvormidega, et suurendada nende valmisolekut
I6imida eestikeelseid lahendusi oma teenustesse. Paralleelselt tuleks tegeleda
keeleandmestike kasutamist parssivate Oiguslike takistuste lahendamisega ning
pakkuda keeletehnoloogia arendajatele digusndu, eelkdige isikuandmete kaitset ja
autoridigusi puudutavas raamistikus orienteerumisel. Valja on pakutud ka
regulatiivseid lahendusi, naiteks Euroopa Liidu tasandi regulatsioon, mis vdéimaldaks
kolmandatel osapooltel ELis turustatavatele keeletehnoloogiarakendustele kohaliku
keele toe ise juurde integreerida.?*°

4.3.1 Olulised otsustuskohad

Lisaks tegevustele, mida on madistlik igal juhul ara teha, seavad eripalgelised
tulevikuvdimalused riigi ette olulisi dilemmasid. Kriitilise tdhtsusega valikukohti on
vahemalt viis:

1. Ehitada enesekillast avalikku sektorit vOi vdimekat erasektorit?
Arvestades, et realiseeruda vdivad nii riigi kui ka erasektori juhitavad
andmeuhiskonna tulevikustsenaariumid, tuleks kaaluda, mil maaral peaks riik
puudlema andmekogumisel ja andmepdbhiste teenuste pakkumisel avaliku
sektori maksimaalse sOltumatuse ja enesekillasuse poole (kasvatades
seejuures riigiaparaati ja meelitades padevat inimressurssi erasektorist avalikku
sektorisse) ning mil maaral keskenduda erasektori vbimekuse kasvatamisele ja
toimiva andmeturu loomisele nii, et riik ise saaks olla 6hem?

2. Ise vOi Euroopa tuules? Kuna Euroopa Liit on vdtnud Ule-euroopalise
andmemajanduse edendamisel aktiivse rolli nii regulatsioonide, institutsioonide,
tehnilise arendusto0 kui ka rahastamismehhanismide kaudu, seisab Eesti ees
kusimus, kas keskenduda eeskatt Euroopa algatuste tbhusale jdustamisele voi
luua (Euroopa ©Oiguse raamides) Eestis aktiivselt oma eriparaseid
andmeduhiskonna lahendusi?

3. Kohalik voi keskne juhtimine? Andmep0hist riigivalitsemist ning andmete katte-
saadavust, kvaliteeti, koosvbimet ja andmepadevuse arendamist toetab oluliselt

249 Danilov, T. (2021) Tea Danilov: unistus eestikeelsest Sirist ja Zoomist. ERR,
https://www.err.ee/1608191182/tea-danilov-unistus-eestikeelsest-sirist-ja-zoomist
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andmepoliitika tugev keskne koordineerimine. Kuna Eesti kohalikud omavalitsu-
sed on keskvalitsusest andmehalduse ja andmekasutuse vallas oluliselt maha
jaanud, tbstatub kusimus, mil méaaral peaks keskvalitsus kogu avaliku sektori
andmevoimekuse joulise kasvatamise eesmargil tungima KOVide parusmaale
ning taotlema juhtrolli ka KOVide digi- ja andmepoliitika ning IT-taristu
arendamisel?

. Milliste maksudega tohib mangida? Maksupoliitika ja maksusoodustused
voimaldavad eri stsenaariumide korral riigil paindlikult andmemajandust suunata,
mojutades nii eraisikute kaitumist (sh valmisolekut andmeid jagada) kui ka
ettevdtete kaitumist (sh valmisolekut votta riske ja ,anda Uhiskonnale tagasi®).
Siin on keskne kisimus, mil maaral on Eesti valmis liikuma eemale
maksupoliitikas seni valitsenud ,maksudega ei mangita® kreedost ning
katsetama  erisuguste  maksumudelite  mdju  andmelhiskonna  ja
andmemajanduse toimimisele.

. Mil maaral usaldada inimeste endi véimekust oma andmete haldamisel?
Uued oOiguslikud algatused ja tehnoloogilised Ilahendused (naiteks
ndusolekuteenus) annavad otsustusdiguse oma andmete ule inimestele endile.
Selle diguse teostamine eeldab aga andmekirjaoskust, et mitte ennast
potentsiaalselt kahjustavaid valikuid teha. Kas ja milliseid tugiststeeme (naiteks
reguleeritud andmeduhistud, Oppekavaarendus, taiendkoolitus) vajame, et
inimeste andmekirjaoskust suurendada ja neid véimalike riskide eest kaitsta?
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Executive summary

The foresight study “Data in the Future Society” aims to contribute to increasing the
use of data in public governance and helping shape forward-looking and informed data
policies. This project was commissioned by the Government Office and the Foresight
Centre and carried out by LevelLab in cooperation with the Institute of Baltic Studies.
The project outlines the main trends and factors that affect the development of data
society, future scenarios for the development of the Estonian data society up until 2035
and possible policy choices to maximise data use for economic and public benefit.

Different factors influence the use, storage, processing and sharing of data. Firstly, a
significant driver is technological factors. To handle or manage data and keep pace
with the evolution of society, it is also vital to constantly upgrade technologies by
creating new or developing existing ones. Technological trends can be categorised
under the generic term 'digitalisation’. In addition to technological factors, societal
factors play a crucial role in the development of the information society. Society cannot
keep pace with technological developments — adopting new technologies requires new
skills, but it takes a long time to learn and teach them.

The third influencer is economic factors. The European Union is developing a new
ecosystem so that people can take control of their data and move it around freely. At
the same time, storing large amounts of data takes much energy, making data
management unkind to society. Political, institutional, and organisational factors
significantly impact on the availability of data in the public sector. Whilst data sharing
from the public sector to the private sector has increased, the private sector is not yet
inept to trust either other private sector companies or the public sector — data leaks,
competitiveness and excessive state control over data remain major fear factors.

In addition to the above factors, data use is also greatly affected by structural
elements. The most valuable data are predominantly in the possession of global
technology giants, but the European Union is in the process of restructuring the data
market to make more data available to smaller enterprises. Legal factors play an
important role here. In the future, data that is recognised as having the highest
economic and societal value will be available as open data, where high quality of the
data will be paramount.
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Based on the different factors and trends that shape the future of data society, four
future scenarios have been created: “Digital Platvorm Paradise”, “Data Market”,
“Social Contract”, and “State in Command”.

In "Digital Platform Paradise”, developments are driven by business interests and data
power is in the hands of the few. In this scenario, the state would start to outsource
services to large digital platforms to cover the demand of society as a whole, as the
state would lack resources to further develop their own services — the convenience for
consumers created by large companies has reduced the consumer base for public

services.

The second scenario is the "Data Market", where data power is in the hands of many
and developments are driven by business interests. In this scenario, data exchanges
and data brokerage services are created where individuals and companies can start
buying and selling data. The marketplaces created will be operated by the private
sector.

The third scenario is called "Social Contract”, where data power is shared by many,
but developments are motivated by the public interest. In this scenario, data
cooperatives are set up where individuals can share their data. In this case, the
objective of data sharing is not private profit but public value. Citizens have a high
magnitude of data freedom, and businesses must create a collaboration that works for
them.

The final scenario is "State in command": data is in the hands of the few, and
developments are driven by public interests. People have vetted their trust of data in
the hands of the state and are content with it because they no longer need to worry
about data privacy. In return, people benefit from convenient and personalised
government services, and the use of data by businesses depends mainly on the
government's approach to the data economy.

As of 2022, Estonia does not have a comprehensive data strategy, but preparations
have started to create such a strategy for 2023-2027. Until now, Estonia’'s data use
objectives have been pursued through sectoral strategies and action plans. Since data
is increasingly becoming viewed as a public good, the government should make
further efforts to improve society’s access to data. The scenarios generated by the
study highlighted several areas that Estonia could focus on to prepare for the future —
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data competencies, access to and usability of public data, interoperability, public
sector's data needs, data and cyber security, public sector governance and innovation,
trust between different actors in the data society, and the role of the Estonian language
in the future data society.

Additionally, choices need to be made regarding the questions whether to focus on
empowering the public or private sector, whether to rely on the EU’s efforts or develop
specific solutions for Estonian data society, to what extent the central government
should intervene in local-level data policies, how tax policies could help shape the data
economy, and to what extent the government can trust citizens to make decisions over
their data. The four future scenarios developed in this study represent diverse and
somewhat extreme future states, which aim to provoke thoughts and raise questions
that help Estonia build its own strategy for the development of a data society.
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